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KATALOG KRITERII
VLADNEHO CLOUDU

pre cloudové sluzby
priloha ¢. 1D

Kompletny zoznam kritérii hodnotenia cloudovych sluzieb pre
zaradenie do katalogu hybridnych sluzieb vladneho cloudu. Stanovuje
kvalitativne kritéria pre zaradenie sluzieb na roznych urovniach kvality.
Dokument je sucastou metodiky hodnotenia cloudovych sluzieb.
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Uvod

Katalog kritérii Vladneho Cloudu pre cloudové sluzby definuje minimalne poziadavky, ktoré
cloudova sluzba musi spinat’ na ziskanie akreditacie vladneho cloudu a taktieZ ich musi splnit,, aby

mohla byt’ uvedena na portali vladneho cloudu.

Struktra dokumentu je uvedena nizsie. Kapitola 1 opisuje zakladné pojmy a poziadavky, na
ktorych je zaloZeny katalog kritérii vladneho cloudu, resp. Struktara kataldogu kritérii je vysvetlena
v kapitole 2. Kapitola 3 podrobne opisuje kritérid a minimalne poziadavky katalogu kritérii, ktoré

musia byt splnené na zaradenie cloudovej sluzby na portal vladneho cloudu.

1  Zakladné pojmy

Zakladné pojmy a poziadavky, ktoré boli zaclenené do vyvoja katalégu kritérii, su popisané
v tejto Casti.
1.1 Poziadavky katalogu kritérii

Na vypracovanie katalogu kritérii boli zohl'adnené nasledujice poziadavky.

1.1.1 VSeobecné poziadavky

katalog kritérii obsahuje miniméalne mnoZstvo kritérii a kritéria na posudenie cloudove;j

sluzby v pozadovanej hibke pre Vladny cloud,

e kritéria musia preto pokryvat’ vSetky oblasti relevantné pre pouzivatel'ov cloudu: zmluvné

aspekty, kvalita poskytovania sluzieb, sikromie udajov, bezpecnost’ dat,

e katalog kritérii definuje minimalne poziadavky, ktoré musi sluzba splnit’, aby mohla byt

uvedena na portali Vladneho cloudu,

e kritérid musia byt vhodné na to, aby si ich vyZiadali a analyzovali v kontexte vlastnych

testov od poskytovatel’a,

e katalog kritérii musi byt’ predlozeny.
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Poziadavky katalogu kritérii sa moézu liSit aj podla zainteresovanych stran portalu

Vladneho cloudu, ktoré st popisané v nasledujucich ¢astiach.
1.1.2 PozZiadavky pouZivatefov cloudu

Katalég kritérii Vladneho cloudu je pre pouzivatela transparentny, kritéria st vhodné na

vyber a porovnanie spol’ahlivych sluzieb cloudu, t. z. uskuto¢iiuju vyhlasenia tykajuce sa:
e zabezpecenia udajov,
e ochrany osobnych udajov,
e pravnej zhody,
e integracie sluzieb do existujucej infrastruktiry,

e zabraneniu vzniku d’alSich zavislosti,

zabezpecenie investicii.
1.1.3 PozZiadavky na poskytovatela cloudu

Kritéria a charakteristiky musia byt zodpovedajice a zaroven zrozumitelné, t. z. musi byt’
transparentné a zrejmé, preco sa pozaduje dané kritérium. Minimalne pozZiadavky na zaradenie do

zoznamu katalogu sluzieb musia byt’ dostupné uz pred samotnou registraciou.

1.2 Rozsah zladenia a testovania

Aktudalna verzia katalogu kritérii Vladneho cloudu je zaloZena na kritériach, ktoré prezentuju
transparentnost’ poskytovatela, najmd na uvedeni vSetkych subdodavatelov zaoberajicich sa
poskytovanim sluZieb, ako je prevadzka datovych centier, ndvrh zmluvy a zabezpecenie kontroly

pouzivatel'a nad svojimi tidajmi.

Podrobné technické informacie a kontrolné mechanizmy zabezpecenia idajov nie st
sucastou aktudlnej verzie katalogu kritérii. Tieto sa preukazuju prislusnymi certifikdtmi,

certifikaciou cloudovych sluzieb a pouzitou technickou infraStruktarou.
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Kritéria v oblasti ochrany udajov st zamerané na prezentaciu implementacie legislativnych
poziadaviek nariadenia Europskej tunie o ochrane osobnych udajov (GDPR). Je potrebné

preukdzatel'ne zdokumentovat’ implementovanu troven ochrany osobnych udajov.

Dalsim délezitym cielom katalogu kritérii pre Vladny cloud je popis cloudovej sluzby z
pohladu pouzivatela, ktory spresiiuje kritéria transparentnosti. Popri funkénom opise sluzieb
obsahuje katalog takisto kritéria na prezentaciu technickych a funkénych podmienok na pouzitie
sluzby, migracné postupy, zmenové procedury ako aj informacie o pozadovanych procesoch
poskytovania sluzieb a zabezpeCenia dohdd o trovni poskytovanych sluzieb (SLA) ako je

dostupnost’ poskytovanej sluzby a ostatné podporné sluzby.

Kataloég kritérii Vladneho cloudu bol navrhnuty tak, aby bol vyplneny pravne zédviznym

sebahodnotenim poskytovatel’a cloudovej sluzby.

Poskytovatel méze overit jednotlivé informdacie predlozenim prislusnych certifikatov.
Samotné overenie vykona prislusna organizécia prevadzkovatela Vladneho cloudu
prostrednictvom kontroly pravdivosti informacii o poskytovatel'ovi. V si€asnosti sa nevykonava

ziadny dodato¢ny audit poskytovatel’a.
1.3 Minimalne poziadavky

Minimalne poZziadavky rozliSujii medzi poZziadavkami, ktoré sluZia na transparentné
prezentovanie cloudovej sluzby a poziadavkami, ktoré definuju minimalnu charakteristiku

Specifického kritéria kvality sluzby alebo poskytovania sluZieb.

Dalsie informécie s uvedené v &asti 3.2 o ostatnych minimalnych poziadavkach katalogu
kritérii.
1.4 Dal3i rozvoj a prevedenia katalégu

Katalog kritérii Vladneho cloudu je priebezne aktualizovany a doplfiany prislusnou
organizaciou prevadzkovatela VIladneho Cloudu aje dostupny na jeho webovom sidle.

Aktualizacie mozu obsahovat’ pridanie novych kritérii, zmenu existujacich kritérii, ako aj upravu

minimalnych poziadaviek.
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Upravou katalogu kritérii sa nastavi nové verzia katalogu kritérii. Aktualizovana verzia
katalogu kritérii je zavdzna pre zoznam novych sluzieb a obnovenie zoznamu existujtcich sluzieb.
Poskytovatel' by mal vo vlastnom zaujme zabezpecit’ sulad kritérii svojej poskytovanej sluzby s
aktualizovanymi kritériami, comu by mala zodpovedat’ aj motivécia napriklad formou atraktivnej

cenovej politiky poplatkov za opédtovné zaradenie sluzby do zoznamu.

Katalog kritérii je navySe rozsireny o d’alSie varianty, napriklad pre rozne aplikané oblasti,
ako napriklad oblast’ zdravotnickych informécii (eHealth) alebo Industry 4.0. Varianty mozu
roz§irit' kritéria katalogu vSeobecnych kritérii, napriklad doplnenim zvySenych minimalnych
poziadaviek alebo novych kritérii. Preto obsahuje GpIny subor kritérii, ktoré musia spiiat’ sluzbu

pre zaradenie do zoznamu s prislusnym variantom.

Varianty s zaloZené na verzii katalogu spolo¢nych kritérii pre cloudovt sluzbu, ktoré su
zavazné a na kritériach, Specifickych pre prislusny variant. Hlavné ¢islo oznacuje verziu katalogu
vSeobecnych kritérii, na ktorom je tento variant zalozeny. MenSie Cislo verzie oznacuje verziu

variantu. Ak existuje nova verzia katalogu kritérii, vSetky varianty musia byt tiez aktualizované.

1.5 Pouzité zdroje

Nasledujiice zdroje boli vyhodnotené a zahrnuté do koncepcie katalégu kritérii sluzby

vladneho cloudu pre cloudové sluzby:
Odportcania a principy noriem:
e |ISO/IEC 27000 pre riadenie informacnej bezpecnosti,
e ISO 20000 riadenie sluzieb pre informacéné technologie,
e ISO 9000 systém riadenia kvality,
e Metodiky IT Infrastructure Library (ITIL) a ITSM,
e Odporacania ENISA, NIST, BSI,

e Odporacanie Eurdpskej komisie pre oblast’ cloudovych sluZzieb.
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2 Struktura katalégu kritérif

Katalog cloudovych kritérii pre akreditaciu cloudovych sluzieb vladneho cloudu pozostava
z niekol’kych oblasti, ktoré obsahuju série kritérii. Kazdé kritérium je rozdelené na jednu alebo

viac charakteristik, ktoré musi poskytovatel’ Specifikovat’, aby opisal sluzbu cloudu.
2.1  Oblasti a kritéria
Katalog kritérii Vladneho cloudu je struktirovany do Styroch nasledujucich oblasti:

e (EL) Ekonomika a legislativa
e (PV) Prevadzka

e (BZ) Bezpecnost

e (SP) Specifické

Tabul’ka €. 1: Oblasti katalogu Vladneho cloudu

ID Oblast’ Napli

EL Pre poskytovatel'ov kritéria, poskytuju informacie o poskytovatel'ovi, vlastnicka
Ekonomika a  Struktira a schopnost’ poskytovat’ cloudové sluzby. Zaroven posudenie obsahu
legislativa zmluvnych podmienok pre poskytované sluzby s ohl'adom na bezpecné

vyuzivanie cloudu.

PR Kritéria, ktoré poskytuji zakladny obraz akym spdsobom je sluzba poskytovana
Prevadzka a aku Uroveil zabezpecenia prevadzkovych procesov poskytovatel’ pre sluzbu
zabezpecuje.

SE Ochrana informacnych systémov, organiza¢né poziadavky, preventivne
Bezpecnost’ opatrenia, sprava hesiel, sprava hesiel, technické aspekty ochrany osobnych
udajov.
A\ Analyza nasadenej technologie, ¢innosti, na ktoré ma zakaznik opravnenie,
Specifické pristup hypervizora, operacné systémy, analyza nasadenej technologie, izolacia
klientov, bezpecnostné technologie, nasadenie do prevadzky, exportné formaty,
integracia, dokumentacia.

Kazda oblast’ je rozdelena na niekol’ko kritérii, ktoré st uvedené v nasledujucej tabulke:
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Tabulka €. 2: Kritéria oblasti katalogu Vladneho cloudu

EL

PR

SE

SS

EKONOMIKA A LEGISLATIVA

Vseobecné informdécie o poskytovatel'ovi cloudovej sluzby
Zmluvné nélezitosti a oblast’ suladu
PREVADZKA

Spréva a prevadzka datovych centier

Zakaznicka podpora

Sprava poskytovanych sluzieb

BEZPECNOST

Riadenie bezpecnosti

Technicka bezpecnost’

Technické opatrenia na ochranu osobnych udajov
SPECIFICKE

laas

Paas

Saas

Jednotlivé oblasti sa d’alej delia:

Tabulka & 3: Rozdelenie kritérii oblasti EKONOMIKA A LEGISLATIVA

Vseobecné informacie o poskytovatelovi cloudovej sluzby

Cl  Profil poskytovatel'a cloudovych sluzieb

E

C2  Informécie o fyzickej lokalizacii datovych centier poskytovatel'a cloudovych

sluzieb
C3  Spréva sluzieb
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C4  Detailnejsi profil spolocnosti

C5  Referen¢né informacie o cloudovej sluzbe

C6  Platné certifikaty

Zmluvné naleZitosti a oblast’ siiladu

C7  Zmluvné nélezitosti

C8  Pravidla nardbania s datami

C9  Zmluvné poziadavky zabezpecenia a ochrany dat

C10  Zmluva o urovni poskytovanych sluzieb (SLA)

Cl1 Podmienky v pripade zastavenia poskytovania zazmluvnenych sluzieb
C12  Ceny a nakladové polozky za poskytované sluzby

C13  Specifické okruhy otazok (voliteIné)
Tabulka ¢. 4: Rozdelenie kritérii oblasti PREVADZKA

Sprava a prevadzka datovych centier

Preukdzanie minimalnych poziadaviek na spravu a prevadzku datového centra a
prislusnych zariadeni.
C1 Zékladnd miestna bezpecnost’
Kontrola pristupov
Bezpec¢na prevadzka
Organizacia datového centra
Zakaznicka podpora
C2  Overenie sluzieb podpory

Sprava poskytovanych sluZieb

Overenie zékladnych principov spravy sluzieb
Riadenie incidentov
Manazment problémovych stavov
C3 Riadenie zmien
Manazment konfiguracii
Manazment verzii
Kapacitné planovanie
Riadenie dostupnosti sluzieb
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Manazment havarijnych stavov
Manazment rizik

Riadenie prevadzky

Spréva zélohovania

Casovy interval zalohovania

. 5: Rozdelenie kritérii oblasti BEZPECNOST

Oblast® 1D Kritérium
-~ Riadenie bezpe¢nosti

C1 Organizacné poziadavky
Preventivne opatrenia
Technicka bezpecnost’

Ochrana informacénych systémov
Prisposobitelnost’

Sprava hesiel

Technické opatrenia na ochranu osobnych udajov

C2

C3 Technické posudenie ochrany osobnych udajov

TabulPka &. 6: Rozdelenie kritérif oblasti SPECIFICKE

Oblast® ID Kritérium

SS Iaas
Cl1 Referencna architektura
C2  Systémovy manazment
C3 Bezpecnost’

C4 Manazment licencii

PaaS
C5 Referenc¢na architektara

C6 Bezpectnost

C7 Sprava

HYBRID
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:

SaaS
C8 Interoperabilita

C9 Podpora uzivatel'ov

2.2 Minimalne poziadavky

Katalog kritérii akreditacie vladneho cloudu definuje tieto typy minimalnych poziadaviek:

= Povinna informacia — vlastnosti sluzby, ktoré su nevyhnutné na splnenie podmienok

zapisu sluzby do katalogu. Hodnoten4 sluzba ju musi spinat’.

= Volite’na/Dodato¢na informacia -vlastnosti, ktoré su Specifikované ako dodatocné

a musia byt’ splnené v poZzadovanom objeme. Celkovych dodatoénych vlastnosti sluZieb.

11
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3 Kritéria pre cloudové sluzby

3.1 EKONOMIKA A LEGISLATIVA (EL)

Vseobecné informécie o poskytovatel'ovi cloudovej sluzby. Transparentné predstavenie poskytovatel’a, jeho podnikovy profil.

C1. Profil poskytovatel’a cloudovych sluzieb

Zmluvny partner, pontkajtici klientom cloudové sluzby ako pravny subjekt. Kritérid obsahuju informécie o totoznosti
poskytovatel’a, ako je adresa a Cislo registracie alebo danové identifikacné Cislo / identifikacné ¢islo DPH, informacie, ako aj kontaktné

adresy hlavnej kontaktnej osoby. Dokaz sa uskuto¢nuje prostrednictvom dodaného vypisu z obchodného alebo koopera¢ného registra

alebo porovnatel'ného tiradného registra alebo adreséra.

Tabul’ka €. 7: Profil poskytovatel’a cloudovych sluzieb

ID Profil poskytovatel’a cloudovych sluzieb Uroveil Povinné
Nazov spolo¢nosti (Zmluvny partner, ponukajuci klientom cloudové sluzby ako pravny ,
EL-C1-01 : Ul Ano
subjekt)
EL-C1-02 | Adresa spolo¢nosti Ul Ano
EL-C1-03 | Mesto Ul Ano
EL-C1-04 | Stat Ul Ano
EL-C1-05 | Webova stranka spolo¢nosti (URL) Ul Ano
Stat, v ktorom je spoloénost’ registrovana (Prilozit kdpiu vypisu z obchodného
EL-C1-06 . L . Ul
registra / registracného zaznamu)
EL-C1-07 | ICO / registracné cislo spolo¢nosti Ul Ano
EL-C1-08 | Datum zapisu do obchodného registra / registracie Ul Ano

12
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. . T ; — — )
EL-C1-09 Kontaktna (V),soba, zodpovedna za obchodnu ¢innost’ (Meno a priezvisko, e-mailova Ul Ano
adresa, tel. cislo)
Kontaktna osoba, zodpovedna za technicki oblast’ (Meno a priezvisko, e-mailova
EL-C1-10 v, Ul
adresa, tel. cislo)
Kontaktna osoba, zodpovedna za datova bezpecnost’ (Meno a priezvisko, e-mailova
EL-C1-11 v, Ul
adresa, tel. cislo)
Kontaktna osoba, zodpovedna za pravne a zmluvné naleZitosti (Meno a priezvisko, Ul
EL-C1-12\ . silovd adresa, tel. cislo)

C2. Informacie o fyzickej lokalizacii datovych centier poskytovatel’a cloudovych sluzieb

Kritéria obsahuji informdcie o fyzickom umiestneni (adresy) jednotlivych déatovych centier, v ktorych je prevaddzkovana
poskytovani cloudova sluzba. Fyzickd lokalizacia datového centra je ddlezity udaj napr. pre splnenie legislativnych poziadaviek

(nariadenie GDPR) o mieste, na ktorom st spracovavané osobné tdaje (EU).

Tabul’ka €. 8: Informdcie o fyzickej lokalizacii datovych centier poskytovatela cloudovych sluzieb

Informacie o fyzickej lokalizacii datovych centier posk Pa cl ych 2 « .,
D ormacie o tyzickej lokalizac datO\:).fc centier poskytovatel’a cloudovyc Urover Povinné
sluzieb
EL-C2-01 | UpIné kontaktné tidaje a adresa primarneho datového centra Ul Ano
EL-C2-02 Primarne datové Fentrum - nazov a adresa (Prosim uvedte oficialnu adresu a Ul Ano
kontakt na zmluvného partnera)
EL-C2-03 | Vlastnik datového centra a jeho vlastnicka Struktira Ul
EL-C2-04 | UpIné kontaktné tidaje a adresa sekundérneho / zaloZného datového centra Ul
Sekundarne / zaloZné datové centrum - nazov a adresa (Prosim uvedte oficialnu
EL-C2-05 , Ul
adresu a kontakt na zmluvného partnera)
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EL-C2-06

Vlastnik datového centra a jeho vlastnicka Struktura

Ul

C3. Sprava sluzieb

Tato informécia ma Specifikovat’ pre kazdé datové centrum alebo akéhokol'vek subdodavatela, ktory je priamo spojeny s

poskytovanim sluzieb, alebo nepriamo moZze ziskat’ pristup k datovym oblastiam sluzieb. Objasnenie umiestnenia udajov a stivisiacich

subdodavatelov.

Tabul’ka €. 9: Sprava sluzieb

ID Sprava sluZieb Uroveil Povinné
Moznosti pristupu tretich stran (technicky a prevadzkovy personal), uroven
EL-C3-01 | legislativnych obmedzeni (regulacia) (Prosim uvedte zoznam externych subjektov, ich | Ul Ano
Strukturu a posobnost’)

C4. Detailnejsi profil spolo¢nosti

Profil spolo¢nosti obsahuje informacie reprezentujice velkost” spolo¢nosti, ako aj informécie o skusenostiach s poskytovanim

cloudovych sluzieb.

Tabul’ka ¢&. 10: Detailnejsi profil spolo¢nosti

ID

Detailnejsi profil spolo¢nosti

Uroven

Povinné

EL-C4-01

Pocet zamestnancov prevadzky cloudovej sluzby

Ul

Ano
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Centrala spolocnosti (Prosim uvedte viastnicku Strukturu spolocnosti spolu s
EL-C4-02 P g Ul
kontaktnymi udajmi)
EL-C4-03 | Celkovy poéet zamestnancov spolonosti Ul Ano
Postavenie spolocnosti (ISV - nezavisly poskytovatel sluzieb, Reseller - predajca
EL-C4-04 | sluzieb, Poskytovatel cloudovych sluzieb (laaS), Poskytovatel cloudovych sluzieb Ul
(PaaS), Poskytovatel cloudovych sluzieb (SaaS), Iné )
EL-C4-05 | (Jroveii / miera skiisenosti s poskytovanim sluzby Ul Ano

CS. Referen¢né informacie o cloudovej sluzbe

Specifikacia zakladnych informécii pre opis sluZzieb. Ciel'om je zékladna klasifikacia sluzby podl'a typu poskytovania sluZieb a

modelu sluzieb.

Tabulka €. 11: Referencné informécie o cloudovej sluzbe

ID Referenc¢né informacie o cloudovej sluzbe Uroveii Povinné
EL-C5-01 | Nazov cloudovej sluzby Ul Ano
EL-C5-02 | Stru¢ny popis ponukanej cloudovej sluzby Ul Ano
EL-C5-03 | Webova stranka ponukanej cloudovej sluzby (Prosim uvedte URL) Ul Ano

Celkovy pocet cloudovych sluzieb (nie moduly) (Prosim uvedte rozsah verejne
EL-C5-04 , . . V. v v , Ul
ponukanych cloudovych sluzieb Vasou spolocnostou)
EL-C5-05 | Pocet zakaznikov cloudovej sluzby s oh’adom na jej posudenie /certifikaciu Ul
EL-C5-06 | Pocet pouzivatel’ov cloudovej sluzby s ohI’adom na jej posudenie /certifikaciu Ul
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C6. Platné certifikaty

Podrobnosti o certifikaciach datovych centier a technickej infrastruktury. Je mozné zaregistrovat’ viac certifikatov. Ak je

Specifikovany certifikat, uvedi sa vSetky uvedené vlastnosti certifikatu. DOkaz sa uskutoCiuje prostrednictvom prenesenych

dokumentov. Ddkaz o informaciach o implementovanych opatreniach v oblasti IT bezpecnosti, sikromia udajov, spravy sluzieb atd’.,

Subdodavatel'ov, ktori sa podiel'aji na poskytovani sluzby alebo datovych centrach.

Tabulka €. 12: Platné certifikaty a Standardy

ID Platné certifikaty Uroveii Povinné

EL-C6 Prosim uved’te vSetky existujice platné certifikaty z oblasti technickej

o1 7| (datumy platnosti a expiracie spolu s podrobnejsim popisom obsahu, scan Ul
certifikatov spolu s evidencnymi cislami)
Prosim uved’te vSetky existujice platné certifikaty z oblasti riadenia kvality

EL-Cé6- . . Lo .y .

0 (datumy platnosti a expiracie spolu s podrobnejsim popisom obsahu, scan Ul
certifikatov spolu s evidencnymi cislami)
Prosim uved’te vSetky existujiice platné certifikaty z oblasti siladu a zhody

EL-Ce6- . . .o vy .

03 (datumy platnosti a expiracie spolu s podrobnejsim popisom obsahu, scan Ul
certifikatov spolu s evidencnymi cislami)
Prosim uved’te vSetky existujice platné certifikaty z oblasti ochrany a

EL-Cé6- « . 3z . . .o ey .

04 bezpecnosti dat (datumy platnosti a expirdcie spolu s podrobnejsim popisom Ul
obsahu, scan certifikatov spolu s evidencnymi cislami)

EL-C6- | Prosim uved’te vSetky odvetvovo Specifické certifikaty (datumy platnosti a

05 expirdcie spolu s podrobnejsim popisom obsahu, scan certifikatov spolu s Ul
evidencnymi cislami)
Cestne prehlasujete dodrZiavanie $tandardov podla § 55 ods. 4 pism. d)

EL-C6- |vynosu MF SR ¢. 55/2014 Z. z. o Standardoch pre informacné systémy Ul

06 verejnej spravy v zneni neskorSich predpisov ? (prosim uved'te zoznam
Standardov, s ktorymi ste v sulade)
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C7. Zmluvné naleZitosti

Zastupenie prislusnych nalezitosti zmluvy pre zabezpecenie pouzitia cloudovej sluzby. Obsahuju zakladné zmluvné podmienky
a podmienky zrusenia zmluvy. VSeobecna transparentnost’ zmluvy. Informacie o transparentnosti v§eobecnych zmliv. Zmluvy st plne

dostupné pre uzivatel'ov vopred a nachadzaju sa v prilozenom odkaze.

Tabul’ka ¢. 13: Zmluvné nalezitosti

ID Zmluvné naleZitosti Uroveil Povinné
Su zakladné zmluvné podmienky dostupné klientovi eSte pred tym, ako si objedna
EL-C7-01 | b rislusni sluzbu ? (Zdakladné informdcie sii dostupné on-line alebo na vyZiadanie) Ul

Su vSetky relevantné zmluvné podmienky zahrnuté a referencované (napr.
vS§eobecné zmluvné podmienky, zasady ochrany osobnych udajov, bezpecnostné
EL-C7-02 | politiky atd’) ? (Ci je dostupny hlavny dokument (napr. ramcova zmluva), kde si Ul
uvedené zrejmé odkazy na poniukanu sluzbu. Su uvedené vSetky suvisiace dohody
uvedené v tomto dokumente.)

Je zabezpecené, Ze klient bude oboznameny so zmenami v zmluvnych
podmienkach zo strany poskytovatela sluzieb ? (Klient je prizvany pri zapracovani
vyznamnych zmien do zmluvnych podmienok, ak by tato zmena mohla vyznamne
ovplyvnit jeho vlastné podmienky a pravidla zhody)

Su vSetky relevantné zmluvné podmienky a poziadavky premietnuté aj do zmliav
so subdodavatel’'mi ? (Doraz je kladeny na SLA, ochranu osobnych udajov a sukromie,
EL-C7-04 | sluzby zabezpecenia a podpory prevadzkovanych sluZieb, identifikacia potencidlnych Ul
rozdielov medzi povinnostami poskytovatela sluzieb a a provinnostami prenesenymi na
subdodavatelov)

Je mozné ukondit’ zmluvu len oznAmnim alebo ohlasenim ? (Musi byt uvedené
minimalne Standardné ustanovenie o podmienkach ukoncenia zmluvy)

EL-C7-03 U2

EL-C7-05 Ul
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EL-C7-06

Je k dispozicii zoznam mozZnych okolnosti, za ktorych je mozné obojstranné
ukoncéenie zmluvného vzt'ahu ? (Zrozumitelné vymenovanie podmienok pre
ukoncenie zmluvnéeho vztahu)

U2

EL-C7-07

Je zmluvne zabezpecené oboznamovanie klienta so zmenami, tykajicimi sa
subdodavatel’ov poskytovanych sluzieb ? (Transparentnost ohladom zazmluvnenych
subdodavatelov sluzieb)

U2

EL-C7-08

Ma klient opravnenie na ukonéenie zmluvného vzt’ahu s poskytovatel’om sluzieb v
pripade zmien ohl’adom subdodavatelov poskytovanych sluzieb ? (Klient ma
moznost ukoncit’ zmluvu v pripade nespokojnosti s volbou subdodavatela
poskytovanych sluzieb)

U3

C8. Pravidla narabania s datami

Lokalizacia uchovavanych dat a pristup klienta k datam

Tabul’ka ¢. 14: Pravidla narabania s datami

ID

VSeobecné organiza¢no-bezpecnostné poziadavky

Uroven

Povinné

EL-C8-01

Ma klient k dispozicii informacie ohl’adom lokality, kde su fyzicky umiestnené
spracovavané daty, postovu adresu a kontaktné udaje ? (Klient musi mat' k
dispozicii informdcie o geografickom umiestneni osobnych a financnych dat, ak to
vyzaduje sulad s miestnou legislativou)

Ul

EL-C8-02

Moze klient urcit’, aby boli spracovavané data fyzicky umiestnené v konkrétnom
regione, krajine, na konkrétnej fyzickej adrese alebo v oblasti Specifickej pravnej
posobnosti, ak ma poskytovatel’ sluzby k dispozicii viacero fyzickych lokalit pre
umiestnenie dat ? (Musi byt zarucené, Ze aj sluzby tykajuce sa zalohovania a
archivacie nebudu vykonavané v lokalitach mimo vymedzenu oblast. Tato pozZiadavka
sa vztahuje aj na sluzby a prevadzkovy personal, ktory by mal byt lokalizovany len v
ramci Specifikovaného regionu)

U2

EL-C8-03

M3 klient v pripade ukoncenia poskytovania sluZieb aj nad’alej pristup k svojim
datam bez akychkol’vek obmedzeni ? AKko je zabezpefena archivacia tychto dat ?

Ul
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(Klient ma mat pravo na pristup k svojim datam aj v pripade ukoncenia poskytovania
sluzieb z dovodu neplnenia zmluvnych podmienok a zavdizkov. Poskytovanie
ponukanych sluZieb moze byt prerusené)

Zarucdi poskytovatel’ sluzieb, Ze v pripad mimoriadneho preusenia zmluvnych

EL-C8-04 | vzahov nebudu vymazané klientské data a Ze klientské archivy dat budua U3
uchované ? ( Zaruka potencialnej obnovy dat)
Je zabezpecfena ochrana klientskych dat a ich dostupnost’ klientovi aj v pripade

EL-C8-05 | bankrotu poskytovatela sluzieb ? (Proces a deklardcia, zarucujuca klientovi rovnaku | U3

uroven pristupu k svojim datam aj u nastupnickeho poskytovatela sluZieb)

C9. Zmluvné poziadavky zabezpecenia a ochrany dat

Technické a organizacné procesy + Sulad s narodnymi legislativnymi poziadavkami na ochranu a zabezpecenie dat

Tabul’ka €. 15: Zmluvné poziadavky zabezpecenia a ochrany dat

ID

VSeobecné organiza¢no-bezpecnostné poziadavky

Uroven Povinné

EL-C9-01

Ma klient k dispozicii jasnu Specifikaciu, ako pontikané sluzby spracovavajia a
narabaja s osobnymi udajmi ? (Zrozumitelny uplny popis roli a procesov
poskytovatela sluzieb ako spracovatela dat)

U2

EL-C9-02

Je jednoznacne zmluvne zabezpecené, Ze akakol’vek zmena sluzby, ktora by
mohla ovplyvnit’ charakter spracovania osobnych udajov, musi byt dohodnuta a
potvrdena zakaznikom - spravcom osobnych udajov ? (Prirucka pre audit
spracovavania osobnych udajov)

U2

EL-C9-03

Su definované postupy a procesy na opravu, vymazanie a uzamknutie osobnych
udajov na poZiadanie dotknutej osoby ? Ak ano, ktoré procedury a ako su
definované ? (Pozri prirucku pre audit spracovavania osobnych udajov)

U3

EL-C9-04

Je jasne definované ¢asové obdobie spracovania idajov a kedy dojde k vymazaniu
udajov ? (Dozorujuci kontrolny organ je povinny viest evidenciu o existujucich
osobnych udajov spracovavanych poskytovatelom sluzieb)

U2
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Je zakaznik opravneny pozadovat’ od poskytovatel’a sluzieb podpisani zmluvu v
EL-C9-05 | pisomnej forme ? (Niektoré krajiny vyzaduju zmluvu v pisomnej forme, pokial’ su U2
legislativne poZadované a uplatiiované pravidla ochrany osobnych udajov)

Su podrobné popisané postupy, podl’a ktorych su vykonavané technické a
EL-C9-06 | organiza¢né procesy s ciePom splnit’ legislativne povinnosti spravcu udajov, nielen| U2
osobnych ? (Pozri prirucku pre audit spracovavania osobnych udajov)

C10. a C11. Zmluva o urovni poskytovanych sluzieb (SLA)

Informécie o dohodach, o verifikovatel'nosti urovne poskytovanych sluzieb (SLA) a pravidlach porusovania. SLA su stcastou

zmluvy a existuju pravidla pre porusenie SLA.

Tabulka €. 16: Zmluva o trovni poskytovanych sluzieb (SLA)

Urove
n

ID Zmluva o trovni poskytovanych sluzieb (SLA) Povinné

EL-C10. Je dohoda o urovni poskytovanych sluzieb (SLA) sticast’ou celkovej zmluvy a
o1 popisuje dostatocne zaruku kvality poskytovanych sluZzieb ? (Uvedte parametre Ul
urovne poskytovanych sluzby, ktoré mozu byt sledované a monitorované klientom)
Je plnenie zmluvy o Grovni a parametroch poskytovanych sluzieb (SLA)
overite’né klientom ? (Poskytovanie min. Stvrtrocne spravy a vykazy alebo U2
informacny nastroj s urcenymi ukazovatelmi KPI)

Obsahuje SLA sank¢né ustanovenia v pripade nedostatocnej kvality

EL-C11- |poskytovanych sluzieb ? (Situdcia, ked nie su dodrziavané parametre urovne
02 poskytovanych sluzieb (SLA) mozZe mat vazne dosledky pre zdakaznika a musi byt
deklarovand na zmluvnej urovni)

EL-C11-
01

U3

C12. Podmienky v pripade zastavenia poskytovania zazmluvnenych sluzieb
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Pravidla prerusSenia sluzby alebo platobnej neschopnosti. Poskytuju sa jasné pravidla, ktoré kedykol'vek zarucuji spitna vizbu
s udajmi.

Tabul’ka €. 17: Podmienky v pripade zastavenia poskytovania zazmluvnenych sluzieb

ID VSeobecné organizacno-bezpecnostné poziadavky Urlfl)ve Povinné
Su poskytované cloudové sluzby zabezpecené zmluvne s inymi stranami, ktoré by
EL-C12- | mohli byt’ pokracovatel’om poskytovanych sluzieb ? (Je specifikovany formalny U3
01 nasledovnik pre poskytované sluzby, ktory by bol zodpovedny za podporu zdakaznika pri
archivdcii a prenose udajov)
St zmluvne zabezpecené prava klienta oh’adom pristupu k jeho datam v pripade
EL-C12- |bankrotu dodavatela poskytovanych sluzieb ? (Zmluva alebo osobitné pravne
02 tanovenie, zabezpecujuce pristup ku klientskym datam na fyzickom mieste u2
us pecujiice pristup
uchovavania udajov)
Existuje vSeobecné neobmedzujice pravo klienta na pristup ku klientskym
EL-C12- |datovym archivom pre klienta s prislusnou dokumentaciou datovej Struktiry ? U2
03 (Specifikacia procesov exportu a separdcie udajov ako aj postupy odovzdavania dat a
popis datového formatu exportného typu dat)

C13. Ceny a nakladové polozky za poskytované sluzby

Transparentny model cien. Informacie o pouzitom modeli cien, trvani zmluvy a ozndmeni o zruSeni. Vysledovatelny a

transparentny vypocet sluzby

Tabul’ka €. 18: Ceny a nakladové polozky za poskytované sluzby

ID Ceny a nakladové poloZzKky za poskytované sluzby Ur? ve Povinné
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EL-Cl3. St prehladne uvedené jednotkové ceny a naklady na poskytované sluzby ?
o1 (Uvedenie vzorového vypoctu so vsetkymi nakladmi a dynamickymi cenovymi Ul
polozkami)
EL-Cl3. Je klient opravneny menit’ pocas doby poskytovania sluzby vyuZivanie sluZieb na
02 zaklade cenovej vyhodnosti podl’a odhadu vyuZivania sluzieb ? (Ceny za U3
poskytované sluzby by mali reflektovat’ zmeny cenovych urovni na trhu)
C14. Specifické okruhy otazok (volite'né)
Poziadavky pre Specifické poziadavky a pripady
Tabul’ka ¢&. 19: Specifické okruhy otdzok (volitelné)
ID Specifické okruhy otazok (volitené) Uroveil Povinné
Su postupy pre digitalne podpisovanie datovych objektov v sulade s platnymi
EL-C14-01 | legislativnymi predpismi ? (Uctovné postupy musia byt' v silade s lokdlnou U3
legislativou)
Je zmluvne zabezpeceny pristup opravneného externého auditora v sulade s
platnou legislativou (pristup v reZime len na ¢itanie) ? (Osobitné postavenie tretich
EL-C14-02 . , N N , o . U2
stran, ako napriklad financnych uradov, umoznujuce pristup k uidajom v rezZime
Citania.)
Su spracovavané udaje, relevantné pre danové ucely jasne zmluvne definované
EL-C14-03 | opisané a su v stilade s lokalnou legislativou ? (Certifikat suladu s platnymi U3
danovymi zakonmi)
Je akykol'vek pristup a zmena spracovavanych dokumentov zaznamenana v
EL-C14-04 | monitorovacom systéme ? Su tieto systémy zabezpecené proti manuialnemu U3
zasahu ?
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EL-C14-05

Je mozné zabranit’ fyzickému vymazaniu spracovavanych dat, ak to vyzaduje
lokalna legislativa ?

U3

3.2 PREVADZKA (PR)

Informacie o sprave a prevadzke datovych centier, zékaznickej podpore a sprave poskytovanych sluzieb

C1. Sprav

a a prevadzka datovych centier

Popis riadenia prevadzky datovych centier, v ktorych je prevadzkovana poskytovand cloudové sluzba. Zédkladom su ustanovanie

a odporucania v stulade s normou ISO/IEC 27000, opis architektury IS datovych centier s ohl'adom na zabezpecenie ponukanej miery

spolahlivosti, prevadzkovej bezpecnosti s dostupnosti poskytovanej cloudovej sluzby, opis komponentov fyzickej bezpecnosti a

zabezpecenia.

Tabul’ka ¢. 20: Sprava a prevadzka datovych centier

ID Sprava a prevadzka datovych centier Uroven Povinné

PR-C1-01 Spiia (,létové centl"un} m.inimz’llne poziadavky ? (Sulad s ISO 27001 moze byt Ul Ano
overeny napr. Certifikacoiou CSA, ECSA, BC5, ....)

PR-C1-02 Existuje nebezpecenstvo alebo analyza rizik pre fyzické umiestnenie / lokalitu 2 Ano
datového centra ? (Transparentnost ohladom potencialnych lokalnych rizik)
Existuje primerany fyzicky pristup a bezpecnostna koncepcia pre datové centrum {

PR-C1-03 | , e . . Ul Ano
? (Fyzickd ochrana a ochrana pred neopravnenym vstupom)
Je pristup do priestorov, kde je prevadzkovana poskytovana sluzba zabezpeceny

PR-C1-04 | proti neopravnenému vstupu ? (Preukdzanie zodpovedajicej miery ochrany pred Ul Ano
neopravnenym pristupom do prevadzkovych priestorov)

PR-C1-05 Existuje redundantny zaloZny zdroj napajania a UPS ? (Zabezpecenie nepretrzitej Ul Ano
prevadzky pri vypadku dodavky elektrickej energie)
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Existuje redundantné pripojenie do internetu ? (Datové centrum ma mat aspon 2

PR-C1-06 , T ;7. .
oddelené nezavislé datové linky do internetu ) us
TP ~ - o T ,V, )
PR.C1-07 Je napajanie 1pfrastruktury redundantné ? (Redundantné privody a prislusné U2 Ano
zariadenia v datovom centre)
PR-C1-08 Su’ kllmatrlzacne systemy, r'edundantne ? (Zabezpecenie nepretrZitej prevadzky v Ul Ano
pripade vypadku klimatizacie)
Su hardvérové komponenty primerane oddelené od inej infrastruktiry ? Je
PR-C1-09 | moZna Skalovatel’nost’ v pripade potreby ? (Zodpovedajica miera oddelenia Ul
komponentov a rozsiritelnost)
PR-C1-10 | AKk4 je percentuilna miera dostupnosti jednotlivych datovych centier ? (4 > 99.5) U2
PR-C1-11 | AKka je percentuilna miera dostupnosti jednotlivych datovych centier ? (B > 99,0) Ul Ano
PR-C1-12 | AK4 je percentuilna miera dostupnosti jednotlivych datovych centier ? (C > 98,5) U2
PR-C1-13 Ako vysoka je urove13 miery dostupnosti redundantnej architektury datového U3 Ano
centra ? (mala by byt 99,9)
PR-C1-14 | Je k dispozicii prevadzkovy manual datového centra ? (4k dno, poskytnite) Ano
PR-C1-15 E’Xlsfll‘]'e nudzovy plan.v pripade neoCakavanej / katastrofickej udalosti a existuju U3 Ano
zaloZné pracovné stanice ?
Je redundancia datovych centier zabezpecena formou distribuovanych / )
PR-C1-16 | zrkadlenych / zaloZnych datovych centier ? ( Preukdzanie scenarov zalozného U3 Ano
prebratia prevadzky bez viditelnych dopadov na zakaznika)
PR-C1-17 | Existuje sprava o protipoZiarnej ochrane ? (Preukdzanie protipoZiarnych opatreni) U3 Ano

C2. Zakaznicka podpora
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Popis sluzieb zakaznickej podpory k poskytovanej cloudovej sluzbe, HelpDesk a jeho dostupnost’, reakéna doba na podnet,

klasifikacia miery zavaznosti podnetov, lehoty na vyrieSenie podnetu, pristup zdkaznika k zaznamom o podnetoch. Zakaznicka podpora

vyznamnou mierou prispieva k trovni kvality poskytovanych sluzieb..

Tabul’ka €. 21: Zakaznicka podpora

ID Zikaznicka podpora Uroven Povinné

AKko prebieha autentifikicia pouZivatel’a v stivislosti s podporou sluZieb ? (Uroveri Ano
PR-C2-01 | oprdvnenia pracovnikov podpory sluzZieb pri schvaleni zZiadosti Specifickej poziadavky Ul Podla: C1F05, C1F06,

zdkaznika ) CIOR08
PR-C2-02 | Ako prebieha autentifikacia pouZzivatela v suvislosti s podporou sluzieb ? U2 Ano
PR-C2-03 | Ako prebieha autentifikacia pouZzivatel’a v suvislosti s podporou sluzieb ? U3
PR.C2-04 Aka je zarucena doba odozvy ? (Zarucena doba odozvy (nie lehota vyriesenia Ul

poziadavky) na servisnu poziadavku)
PR-C2-05 | AKk4 je zaru€ena doba odozvy ? U2
PR-C2-06 | Ak4 je zarucena doba odozvy ? U3
PR.C2-07 Aka je priemerna lehota na vyrieSenie servisnej poziadavky ? (Priemerny cas Ul

vyrieSenia poziadavky podla Standardizovanych priorit)
PR-C2-08 AKa4 je priemerna lehota na vyrieSenie servisnej poZiadavky ? (Priemerny cas U2

vyrieSenia poZiadavky podla Standardizovanych priorit)
PR-C2-09 AKa4 je priemerna lehota na vyrieSenie servisnej poZiadavky ? (Priemerny cas U3

vyrieSenia poZiadavky podla Standardizovanych priorit)

- T Ano

PR-C2-10 | RozliSenie podl’a stupna zavaznosti. Ul Podla: CIOR07, CIOR08
PR-C2-11 | RozliSenie podl’a stupiia zavazZnosti. U2
PR-C2-12 | RozliSenie podla stupiia zavaZnosti. U3
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Ma zakaznik pristup (len na Citanie) k sytému evidencie servisnych poziadaviek

="\ 4 3

dostupnosti sluzieb podpory)

PR-C2-13 | prevadzkovatela sluzby. (Zdakaznik ma moznost sledovat’ stav / aktivity ohladom U3
Jjednotlivych servisnych poZiadaviek)
Ma zakaznik pristup (len na ¢itanie) k sytému evidencie servisnych poziadaviek
PR-C2-14 | prevadzkovatel’a sluzby. (Zdkaznik ma moznost sledovat stav / aktivity ohladom U2 Ano
Jednotlivych servisnych poziadaviek)
Ma zakaznik pristup (len na Citanie) k sytému evidencie servisnych poziadaviek
PR-C2-15 | prevadzkovatela sluzby. (Zdakaznik ma moznost sledovat stav / aktivity ohladom Ul Ano
Jjednotlivych servisnych poZiadaviek)
PR-C2-16 | Aka je dostupnost’ linky servisnej podpory ? (prevddzkové hodiny 24x7) U3 Ano
PR-C2-17 | AKk4 je dostupnost’ linky servisnej podpory ? (prevadzkové hodiny 5x10) U2 Ano
A - o > . . ; .
PR.C2-18 AKa je dostupnost’ linky servisnej podpory ? (prevadzkové hodiny resp. prezentdcia Ul

C3. Sprava poskytovanych sluzieb

Popis internych prevadzkovych procesov poskytovatel’a cloudovej sluzby, prezentacia stiladu s ustanovaniami a

odporucaniami normy ISO/IEC 27000, opis manazmetu zmien, implementacie softvéru a manazmentu problémovych situacii, opis

procesov zabezpecenia nepretrzitej prevadzky (Business continuity)

Tabul’ka €. 22: Sprava poskytovanych sluzieb

ID Sprava poskytovanych sluzieb Uroveii Povinné
PR-C3-01 Su zakladné Kkritéria splnené v sulade s poZziadavkami normy ISO 20000-1 ? 2 Ano
(Splnenie poZiadavike na system riadenia sluzieb (Service Management System, SMS)
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PR-C3-02

Je zavedeny systém riadenia incidentov ? Je pristupny pre zakaznika
poskytovanej sluzby ? (Prislusné ndstroje pre riesenie incidentov v oblasti
poskytovanych sluzieb)

U2

Ano

PR-C3-03

Su prislu$ni subdodavatelia dosledne integrovani do systému riadenia incidentov
? (Zahrnutie vsetkych subdodavatelov do systému riadenia incidentov)

U3

Ano

PR-C3-04

Su definované role a prislusné tlohy pre systém spravy problémov ? (Efektivny
manazment problémovych stavov)

Ul

Ano

PR-C3-05

St zmeny v sluzbach oznamované zakaznikom dopredu, ak sa o¢akava vplyv na
prevadzkovani sluzbu ? (Patricné informovanie zdakaznika o moznom narusent /
zmene poskytovanej sluzby)

Ul

Ano

PR-C3-06

Je manaZment konfiguracii zdokumentovany a vhodny pre prislusny typ
poskytovanej sluzby ? (Preukdazanie manazmentu / spravy konfigurdcii v suvislosti s
poskytovanou cloudovou sluzbou)

U2

Ano

PR-C3-07

Je nasadeny koncept vyvojového, testovacieho a prevadzkového systému ?
(Oddelenie prevadzkovych systémov od vyvojovych a testovacich systémov,
dodrziavanie pravidiel riadenia kvality pri nasadzovani do prevadzky)

U2

PR-C3-08

Su prevadzkované systémy nepretrzite monitorované ? (Proaktivny monitoring s
cielom identifikdcie nezhéd s SLA)

Ul

Ano

PR-C3-09

Su stanovené hrani¢né hodnoty, po prekroceni ktorych maju byt nasedené
doplnkové zdroje ? (Preukdzanie moznosti Skalovania poskytovanej cloudovej sluzby)

U2

PR-C3-10

Je implementované riadenie dostupnosti poskytovanych sluZieb v suvislosti s
technickymi zdrojmi ? (Specialne postupy pre riadenie dostupnosti technickych
zdrojov)

Ul

Ano

PR-C3-11

Je implementované riadenie dostupnosti poskytovanych sluZieb v suvislosti s
aplikaciami ? (Specidlne postupy pre riadenie dostupnosti aplikacii)

Ul

Ano

PR-C3-12

Je implementovany havarijny plan s presnymi definiciami havarijnych stavov a
procesmi, podl’a katorych je potrebné postupovat’ v pripade vyskytu takéhoto
havarijného stavu ? (Jednoznacné procesy pri havarijnych situaciach s cielom
znizenia / eliminacie dopadov na zakaznika sluzby)

U3

Ano

PR-C3-13

Je dostupna prirucka s popisom havarijnych stavov a akénym planom ¢innosti v
pripade havarie ? (Postupy a kroky pri rieseni nudzovych situdcii )

U3

Ano
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Existuje analyza rizik pre odhad $kod poskytovatel’a sluzby v pripade vypadku v

procesov vyvoja softvérovych aplikacii ? (Kvalita aplikacie)

PR-C3-14| S o '
datovom centre ? (Interna analyza rizika poskytovatela sluzieb) u2 Ano
Existuji prevadzkové manualy pre vSetky aplikacie prevadzkované v datovom
PR-C3-15 | centre a suvisiace s cloudovymi sluzbami ? (Zodpovedajuce riadenie portfolia U3
poskytovanych servisnych sluzieb)
PR-C3-16 | Je implementovany systém riadenia zalohovania ? (Postupy pri zdalohovani) Ul Ano
PR-C3-17 Na aky typ ,medu, su data zalohovane a na ako dllrlo ? ‘(Zallohovanle na Ul Ano
zodpovedajiuce médida a zodpovedajica doba uchovavania dat)
PR-C3-18 Moze zakaznik pozadovat’ obnovu svojich dat ? Za aky ¢as bude obnova vykonana 2 Ano
? (Je mozna individualna obnova specifickych zakaznickych dat na poziadanie)
. . . . t 9 ; ]
PR.C3.19 V, akych c’asovych intervaloch st vykonavané zalohy dat ? (Frekvencia U3 Ano
zalohovacich cyklov)
V akych ¢asovych intervaloch si vykonavané zalohy dat ? (Frekvencia
PR-C3-20| _, , U2
zdlohovacich cyklov)
. . . . t 9 : ]
PR.C321 V, akych c’asovych intervaloch su vykonavané zalohy dat ? (Frekvencia Ul Ano
zalohovacich cyklov)
PR-C3-22 Sl} zalohovacie me(!m, (paslfy, CD, DVP ) bezp’ecne uchovavané (trezor, oddelené w2 Ano
miesto ...) ? (Bezpecné archivy spracovavanych dat)
Su aplika¢né udaje zrkadlené s ciePom trvalej dostupnosti ? Existuju procediry
PR-C3-23 | pre okamzité obnovenie pristupu k prevadzkovanym datam ? (Plna redundancia U3
poskytovanych sluzieb)
Je implementovany systém riadenia kvality pri vyvoji softvérovych aplikacii ?
PR-C3-24 . g U2
(Kvalita aplikacie)
PR-C3-25 St definované, priebeZzne kontrolované a zdokumentované kritéria kvality U3
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3.3 BEZPECNOST (SE)

Informacie tykajice sa riadenia bezpec¢nosti, technickej bezpecnosti a technickych opatreni na ochranu osobnych tudajov.

C1. Riadenie bezpe¢nosti

Prezentécia suladu s ustanoveniami a odporac¢aniami normy ISO / IEC 27000 ohl'adom informacnej bezpecnosti, opis suladu s
lokalnymi pravnymi predpismi, popis vykonavanych opatreni na zabezpecenie aktivnej a pasivnej bezpecnosti informacnych systémov,

popis prvkov ochrany, vzdelavanie zamestnancov a dokumentécia.

Tabul’ka €. 23: Riadenie bezpec¢nosti

ID Riadenie bezpecnosti Urovei Povinné

SE-C1-01 | Je vytvoreny systém riadenia informacnej bezpecnosti (ISMS) podla ISO 27001 ? Ul Ano
(Informacie o implementovanom systéme riadenia bezpecnosti)

Su implementované bezpecnostné zasady v stlade s ISO 27002 alebo normami
SE-C1-02 | ENISA ? (Informacie o Standardnych kontrolnych mechanizmoch opatreniam ne [8) Ano
eliminaciu novych hrozieb)

Je bezpec¢nostna architektira sluzby v silade s dokumentom ""Metodika pre
systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej
bezpecnosti" pre troven "musi"? (Architektura musi byt'v sulade s dokumentom
"Metodika pre systematické zabezpecenie organizdcii verejnej spravy v oblasti

SE-C1-03 Ul Ano
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informacnej bezpecnosti" https.//www.csirt.gov.sk/informacna-bezpecnost/osvedcene-
postupy/metodika-zabezpecenia-ikt-8a6.html v aktudlnej verzii)

SE-C1-04

Je bezpecnostna architektira sluzby v sulade s dokumentom "Metodika pre
systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej
bezpecnosti'" pre turoven "malo by [byt’]|"? (Architektura musi byt'v sulade s
dokumentom "Metodika pre systematické zabezpecenie organizdcii verejnej spravy

v oblasti informacnej bezpecnosti" https.//www.csirt.gov.sk/informacna-
bezpecnost/osvedcene-postupy/metodika-zabezpecenia-ikt-8a6.html v aktualnej verzii)

Ul

Ano

SE-C1-05

Je vzdialeny pristup s administratorskymi opravneniami Kk citlivym systémom
(manaZment identity, databazy a osobné udaje) dostato¢ne chraneny ? (napr.
zablokovany pristup cez VPN, vyhradené virtualne stanice bez moznosti prenosu dat

)

U2

Ano

SE-C1-06

Je implementovany manaZment / riadenie pouZivania kryptografickych klucov ?
Su kl'u¢ovi pouzivatelia nezavisli od spravcov kryptografickych kPucov ?
(Preukazat systém riadenia a spravy bezpecnostnych klucov)

U3

Ano

SE-C1-07

Je v pripade naruSenia bezpecnosti a neopravneného pristupu k idajom
zabezpecena komunikacia s prisluSnymi zodpovednymi subjektmi ? (Komunikacny
plan so vsetkymi zainteresovanymi subjektmi v pripade porusenia bezpecnosti v ramci
bezpecnostnych politik)

U3

Ano

SE-C1-08

Su pravidelne Skoleni pracovnici v oblasti bezpe¢nosti informacnych technologii ?
(Preukadzatelné Skolenia a preskusanie Skoliacim institutom pre IEC 62443)

U3

SE-C1-09

Su pravidelne Skoleni pracovnici v oblasti bezpec¢nosti informacnych technologii ?
(Preukadzatelné Skolenia a preskusanie)

U2

Ano

SE-C1-10

Su pravidelne $koleni pracovnici v oblasti bezpe¢nosti informa¢nych technologii ?
(Plan Skoleni a plan ucasti zodpovednych pracovnikov na Skoleniach)

Ul

Ano

SE-C1-11

Je prevadzkovy personal vyskoleny v oblasti pravidiel tykajucich sa pristupu k
osobnym tidajom a ochrany osobnych udajov ? (Specializované skolenia s ndslednou
certifikaciou)

U3

Ano

SE-C1-12

Je prevadzkovy personal vySkoleny v oblasti pravidiel tykajucich sa pristupu k
osobnym tdajom a ochrany osobnych udajov ? (Implementované pravidla,
individudlne potvrdené kazdym jednotlivcom)

U2

Ano
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SE-C1-13

Je prevadzkovy personal vySkoleny v oblasti pravidiel tykajacich sa pristupu k
osobnym tidajom a ochrany osobnych udajov ? (Pravidla su uvedené v pracovnej
zmluve)

Ul

Ano

SE-C1-14

St pravidelne vykonavané bezpeénostné a penetracné testy ? (Proaktivny
bezpecnostny monitoring a overenie bezpecnostnych postupov)

U3

Ano

SE-C1-15

Je prevadzkovy personal vySkoleny v oblasti pravidiel tykajacich sa pristupu k
osobnym tidajom a ochrany osobnych udajov ? (Preukdzatelné skolenia a
preskusanie skoliacim institutom pre I[EC 62443)

U3

SE-C1-16

Je prevadzkovy personal vySkoleny v oblasti pravidiel tykajucich sa pristupu k
osobnym tidajom a ochrany osobnych udajov ? (Preukazatelné skolenia a
preskusanie)

U2

Ano

SE-C1-17

Je prevadzkovy personal vySkoleny v oblasti pravidiel tykajucich sa pristupu k
osobnym tudajom a ochrany osobnych udajov ? (Plan Skoleni a pldan ucasti
zodpovednych pracovnikov na skoleniach)

Ul

Ano

SE-C1-18

St pravidelne vykonavané a zdokumentované nacviky krizovych situacii ?
(Preukazanie schopnosti zvladnut' krizovu situdaciu, minimalizdcia rizik a redukcia dlzky
vypadku poskytovanej sluzby)

U3

Ano

SE-C1-19

Je sposob pridel’ovania prav a opravneni pre novych zikaznikov vhodny a
bezpecny ? (Ochrana ostatnych zakaznikov pred moznym ohrozenim napr.
pocitacovou kriminalitou ...)

U2

Ano

SE-C1-20

St pravidelne vykonavané a zdokumentované nacviky krizovych situacii ?

Ul

Ano

SE-C1-21

Su implementované bezpe¢nostné opatrenia zodpovedajuce aktualnym
poziadavkam na bezpec¢nost’ webovych aplikacii a aplikacii vzhPadom na zvolent
technoldgiu ?

U2

Ano
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C2. Technicka bezpecnost’

Popis hardvérovych a softvérovych komponentov, implementovanych pre zabezpecenie technickej bezpecnosti a dostupnosti

prevadzkovanej cloudovej sluzby.

Tabul’ka €. 24: Technicka bezpe¢nost’

ID Technicka bezpec¢nost’ Uroveii Povinné
SE-C2-01 | Zabezpecuje systém firewall infrastruktiru podla aktuilnej irovne technologii ? Ul Ano
(Preukazanie zodpovedajiicej miery ochrany)
SE-C2-02 | Zabezpeluje systém firewall infrastruktiaru podl’a aktuilnej irovne technologii ? Ul Ano
SE-C2-03 Je system’ chr‘aneny pred DOS a DDOS utokmi z prostredia internetu w2 Ano
? (Preukdazanie zodpovedajucej miery ochrany)
Je pristup k poskytovanej sluzbe zabezpeceny pristupom cez virtualnu privatnu )
SE-C2-04 | siet (VPN) alebo virtualny privatny cloud (VPC) ? (Preukdzanie miery oddelenia U2 Ano
uzivatelov pre mimoriadne citlivé oblasti, napr. uchovavanie zdravotnych zaznamov ...)
SE-C2-05 Je implementovana antivirusova ochrana (ochrana pred Skodlivym kédom, U3 Ano
malware ...) ? (Zodpovedajuca miera ochrany pred kybernetickymi ohrozeniami)
Je implementovany tzv. load-balancing pre zvySenie miery spol’ahlivosti a
SE-C2-06 | Skalovatel’'nosti ? (Preukdzanie vhodnej technologie rozdelovania zataze vo vsetkych U3
redundantnych sluzbach)
. PR . . : : o N ; )
SE-C2-07 Je S).fst.em’prlde’l ovania a spravy h,eswl 2'1ut’0matlz'ovany ? (Nie je dovoleny Ul Ano
administratorsky vstup pre spravu zdkaznickych hesiel)
r r W r r L4 4 ‘, . ,
SE-C2-08 Su Eesla za,bezpecene’pred neoprivnenym pristupom ? (Ochrana hesiel pred Ul Ano
roz§ifrovanim a neopravnenym pristupom)
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C3. Technické opatrenia na ochranu osobnych udajov

Popis hardvérovych a softvérovych prostriedkov, implementovanych v prostredi poskytovatela cloudovej sluzby pre

zabezpecenie zodpovedajucej miery ochrany osobnych udajov (sulad s GDPR), popis kryptovacich mechanizmov.

Tabul’ka ¢. 25: Technické opatrenia na ochranu osobnych tdajov

ID Technické opatrenia na ochranu osobnych udajov Uroveii Povinné
SE-C3-01 | Je komunikacia medzi uZivatePom a poskytovanou sluzbou plne kryptovana ? Ul Ano
(Komunikdcia mozna len na baze https)
. TR : o " 20 Al - )
SE-C3-02 Su pouZivané k’ryptmzacw technologie dostatocne bezpecné ? (Miera kryptovania Ul Ano
zodpoveda aktualnym Standardom)
Su vietky ukladané data kryptované na datovych nosi¢och v datovych uloziskach {
SE-C3-03 .5 . . . . L g U3 Ano
? (Uviest mechanizmus kryptovania uchovavanych udajov)
Su zalohy uchovavanych udajov dostato¢ne zabezpecené pred neopravnenym {
SE-C3-04 | | . . . v v . X Ul Ano
pristupom ? (Archivované udaje musia byt sucastou bezpecnostnych mechanizmov)
Je implementované tzv. end-to-end kryptovanie aZ do irovne ukladania na datové
nosice ? Je implementovana ochrana pred neopravnenym pristupom (
SE-C3-05 o e . . . , e U2 Ano
administratorov alebo tretich stran ? (Spravovanie kryptovacich klucov je na strane
zdkaznika. Poskytovatel sluzby by nemal byt schopny dekryptovat ulozené udaje)
SE-C3-06 | J€ zal.)e’zp.eéené OQdelf)nig osobnych a ‘transak’énych l‘idajrov ?’ CZamedzeni’e moznej U2 Ano
kombindcie osobnych udajov s transakciou na zaklade jedného uctu v databaze)
Je kombinovany pohl’ad na osobné pouzivatel’ské udaje a transakéné data <
SE-C3-07 , . , , C e . U3 Ano
prostrednictvom zadefinovania roli ? Je to podporené technickym dizajnom ?
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(Zamedzenie moznej kombindcie osobnych udajov s transakciou na zaklade jedneho
uctu v databdze)

Existuje zaznam o vSetkych prihlasovacich aktivitach ? MozZe tieto aktivity
SE-C3-08 | preverit’ zakaznik ? (Transparentnost pre zakaznika ohladom vsetkych U3 Ano
prihlasovacich aktivit)

Je zakaznik opravneny prirad’ovat’ role a pristupové prava pre vSetky relevantné U3

SE-C3-09
datové objekty ? (Zakaznik moze urcit granularitu pristupovych opravneni)

3.4 SPECFICKE (SS)

Poziadavky na informacie ohl'adom aspektov, Specifickych pre jednotlivé platformy (IaaS, PaaS, SaaS). Popis urovne
zdokumentovania jednotlivych technolégii, moznosti konfigurovania sluzieb, opis prevadzkovych aspektov a licenéného vysporiadania,
prehl'ad moznosti monitorovania a administracie sluzieb, ozrejmenie urovni zabezpecenia, interoperabilita sluzieb a vzdelavanie

klientov.

C1. Referencna architektura (IaaS)

Tabul’ka €. 26: Referen¢na architektira

ID Platformovo Specifické aspekty Uroveii Povinné

Je cela pouzita cloudova technolégia dosledne zdokumentovana ? (Transparenty
SS-C1-01 | prehlad technickych sluzieb, klicovych sluzieb a servisnej podpory, pohlad z hladiska U2 Ano
funkcionality a technickych parametrov)

C2. Systémovy manaZment (laaS)

Tabul’ka €. 27: Systémovy manazment

ID Platformovo Specifické aspekty Uroveii Povinné
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SS-C2-01

Je zakaznik opravneny sam si rezervovat’ a konfigurovat’ pozadované sluzby ? Su
tieto procesy zdokumentované ? (Rezim samoobsluhy)

U2

SS-C2-02

Moéze administrator zakaznika monitorovat’ stav systému ? Je tento proces
zdokumentovany ? (Riadenie a monitorovanie poskytovanych sluzieb zdakaznikom)

U2

C3. Bezpecnost® (IaaS)

Tabul’ka €. 28: Bezpecnost’

ID

Platformovo Specifické aspekty

Uroven

Povinné

SS-C3-01

Je umozZnena dvojfaktorova autentifikacia pre pristup k samoobsluznym sluzbam
? (Bezpecny administratorsky pristup)

Ul

7

Ano

Podl'a: C1F05 , C1F06,
C10R04 azC10R06

SS-C3-02

Moze zakaznik pouZit’ pre administratorsky pristup nim vyhradené priame
pripojenie ? (Sietovy pristup k administratorskému rozhraniu moze byt redukovany na
zdkaznikom urcené priame pripojenie)

U3

SS-C3-03

Existuji uZivatel’ské smernice na zaistenie bezpecnosti virtualnych strojov ?
(Prirucky na zamedzenie zranitelnosti uzivatelom spravovanych systémov)

Ul

Ano

Podl'a: C1OR04 az CIOR06

SS-C3-04

Su operacéné systémy automaticky chrianené pred znamymi zraniteI’nostami ?
(Zamedzenie bezpecnostnych hrozieb, ktorymi su ohrozené starsie verzie opercnych
systémov)

U2

SS-C3-05

Su operaéné systémy vo virtualnom prostredi bezpe¢nostne oSetrené ? (Vsetky
poskytované operacné systémy su oSetrené podla Specifickych odporucani ich
vyrobcov)

U3
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C4. ManazZment licencii (IaaS)

Tabul’ka €. 29: Manazment licencii (IaaS)

ID Platformovo Specifické aspekty Uroveii Povinné
Ss-C4-01 | Su vietky poskytované operacné systémy licen¢ne vysporiadané ? (Preukdzanie Ul ’AHO
platnych licencii na vsetky poskytované a ponukané operacné systémy) Podla: CIORO3
CS. Referencna architektira (Paas)
Tabul’ka €. 30: Referen¢na architektura (Paas)
ID Platformovo Specifické aspekty Uroveii Povinné
Je celd pouzita cloudova technolégia dosledne zdokumentovana ? (Transparenty A
SS-C5-01 | prehlad technickych sluzieb, klicovych sluzieb a servisnej podpory, pohlad z hladiska Ul , no
. . .y Podla: C10R04, C10R06
funkcionality a technickych parametrov)
C6. Bezpecnost’ (Paas)
Tabul’ka €. 31: Bezpecnost’ (Paas)
ID Platformovo Specifické aspekty Uroveii Povinné
St ponukané aplikacie patri¢ne izolované od ostatnych aplikacii ? Je tato
SS-C6-01 |izolovanost’ potvrdena prisluSnym testovanim ? (Ziadny vplyv inej zakaznickej Ul Ano
aplikacie v aplikacnom prostredi PaasS)
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SS-C6-02

St bezpeénostné opatrenia primerané ponikanej PaaS technologii ? Je zaruc¢na
primerana webova a aplika¢na bezpecnost’ ? ( Zdkladna bezpecnost)

Ul

Ano

C7. Sprava (Paas)

Tabul’ka €. 32: Sprava (Paas)

ID

Platformovo Specifické aspekty

Uroven

Povinné

SS-C7-01

Je proces nasadzovania jednotlivych PaaS komponentov do prevadzky primerany

prisluSnym procesom (vyvoj, testovanie) ? (Strikiné oddelenie prevadzky od
vyvojového a testovacieho prostredia, dodrziavanie procesov riadenia kvality pri
nasadzovanie do prevadzkového prostredia)

U2

C8. Interoperabilita (SaaS)

Tabulka ¢. 33: Interoperabilita (SaaS)

ID

Platformovo Specifické aspekty

Uroven

Povinné

SS-C8-01

Existuje zodpovedajiuca dokumentacia oh’adom exportnych formatov ?
(Prenositelnost uzivatel'skych dat)

Ul

Ano

SS-C8-02

Je zarucené, Ze vo exporte je zachovana cela referencna integrita, vratane
pristupovych opravneni ? (Prenositelnost uzivatel’skych dat bez straty transakcnych
informdcii a metaddat)

Ul

SS-C8-03

Ktoré exportné formaty su k dispozicii ? (Primerané Standardné formaty exportu
dat)

U2

SS-C8-04

St rozhrania pouziteI’né vo viacerych verziach ? (Umoznit zakaznikovi naplanovat’
Skolenia a migracné procedury pred tym, ako budu aplikované vyznamné zmeny v
rozhraniach)

U3

SS-C8-05

Su vetky metadata k dispozicii ako datové objekty ? (Upind auditovatelnost
exportovanych dat)

U2
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Je moZna migracia dat nezavisla od prislusného vyrobcu aplikacie / softvéru ?
SS-C8-06 . 1 s U2
(Prenositelnost)
Su k dispozicii aplika¢né programové rozhrania (API) na integraciu ponikaného
SS-C8-07 | ., . . V. .. U3
rieSenia do inych sluzieb ? (Interoperabilita)
S5-C8-08 Existuje subor softvérovych vyvojovych nastrojov (SDK) / vyvojova platforma pre U3
integraciu aplika¢nych programovych rozhrani (API) ? (Interoperabilita)
C9. Podpora uzivatelov (SaaS)
Tabul’ka €. 34: Podpora uzivatel'ov (SaaS)
ID Platformovo Specifické aspekty Uroveii Povinné
SS-C9-01 | Existuje uzivatel’ska dokumentacia ? (Uzivatel'ské prirucky) Ul
$S-C9-02 | Existuje plan $koleni ? (Skolenia pre uzivatelov) U2
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