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Poznámka – pre správne nastavenie požiadaviek a riešení:
Dostupnosť (Availability)

Dostupnosť (Availability) znamená, že dáta alebo iné zariadenie sú prístupné v okamihu jej potreby. Vyjadruje sa v percentách dostupného času.

Dostupnosť (Availability) je pojem z oblasti riadenia bezpečnosti v organizácii. Dostupnosť znamená, že dáta sú prístupné v okamihu jej potreby. Narušenie dostupnosti sa označuje ako nežiaduce zničenie (destruction) alebo nedostupnosť. Dostupnosť je zvyčajne vyjadrená ako percento času v danom období, obvykle za rok. Orientačný zoznam dostupnosti je uvedený v tabuľke:

· 90% dostupnosť znamená výpadok 36,5 dňa

· 95% dostupnosť znamená výpadok 18,25 dňa

· 98% dostupnosť znamená výpadok 7,30 dňa

· 99% dostupnosť znamená výpadok 3,65 dňa

· 99,5% dostupnosť znamená výpadok 1,83 dňa

· 99,8% dostupnosť znamená výpadok 17,52 hodín

· 99,9% (“tri deviatky”) dostupnosť znamená výpadok 8,76 hodín

· 99,99% (“štyri deviatky”) dostupnosť znamená výpadok 52,6 minút

· 99,999% (“päť deviatok”) dostupnosť znamená výpadok 5,26 minút

· 99,9999% (“šesť deviatok”) dostupnosť znamená výpadok 31,5 sekúnd

Hoci je obvyklé uvádzať dostupnosť v percentách, presnejšie ukazovatele sú vyjadrením doby obnovenia systému a na množstvo dát, o ktoré môžeme prísť:

· RTO (Recovery Time Objective) - doba obnovenia systému, t.j. za ako dlho po výpadku musí byť systém funkčný (pre bližšie info klik na nadpis)

· RPO (Recovery Point Objective) - aké množstvo dát môže byť stratené od vymedzeného okamihu

· Recovery Time - čas potrebný k obnove

Riešenie dostupnosti v praxi: Nedostupnosť dát je jedným z rizík, ktorý môže postihnúť každú organizáciu. Dostupnosť je jedným s kľúčových požiadaviek na každý dôležitý informačný systém a vplyv na dostupnosť má mnoho faktorov, napríklad:

· Dostupnosť servera
· Dostupnosť pripojenie k internetu

· Dostupnosť databázy
· Dostupnosť webových stránok
V prípade, že je časť softvér alebo infraštruktúra zabezpečovaná externe (napr. hosting, webhosting), prenáša sa zodpovednosť za dostupnosť týchto komponentov na dodávateľa. Potom je potrebné mať vhodným spôsobom ošetrenú úroveň dostupnosti, ktorú musí dodávateľ dodržať. Zvyčajne je dostupnosť súčasťou dohody o úrovni poskytovaných služieb (SLA).

RTO (Recovery Time Objective)

RTO (Recovery Time Objective) je jeden z ukazovateľov dostupnosti dát. RTO vyjadruje množstvo času potrebné pre obnovenie dát a celého prevádzky nedostupného systému (softvér).

Recovery Time Objective (zvyčajne sa požíva skratka RTO) je jeden z ukazovateľov dostupnosti dát. RTO vyjadruje množstvo času potrebné pre obnovenie dát a celej prevádzky nedostupného systému (softvér). Môže byť, v závislosti na použitej technológii, vyjadrené v sekundách, hodinách či dňoch.

Využitie RTO v praxi: Ukazovateľ RTO sa z pohľadu zákazníka využíva pre vyjadrenie doby pre obnovu dát. (napr. formou SLA). Na druhú stranu poskytovatelia dnes môžu voliť rôzne technológie zálohovanie, respektíve replikovanie dát a dobu obnovy dát znížiť až k nulovému výpadku. Existujúce technológie sa delia zhruba nasledovne:

· Tradičné zálohovanie - výpadok a obnova trvá cca hodiny až dni

· Asynchrónne replikácie dát - výpadok a obnova v poriadku sekúnd až minút

· Synchrónny replikácie dát - nulový výpadok

RPO (Recovery Point Objective)

RPO (Recovery Point Objective) je jeden z ukazovateľov dostupnosti dát. RPO vyjadruje, do akého stavu (bodu) v minulosti možno obnoviť dáta.

Recovery Point Objective (zvyčajne sa požíva skratka RPO) je jeden z ukazovateľov dostupnosti dát. RPO vyjadruje, do akého stavu (bodu) v minulosti možno obnoviť dáta. Inými slovami množstvo dát, o ktoré môže organizácia prísť.

Využitie RPO v praxi: Ukazovateľ RPO sa z pohľadu zákazníka využíva pre vyjadrenie množstva obnoviteľných dát. (napr. formou SLA). Na druhú stranu poskytovatelia dnes môžu voliť rôzne technológie zálohovanie, respektíve replikovanie dát a bod obnovy dát znížiť až k nulovej strate. Existujúce technológie sa delia zhruba nasledovne:

· Tradičné zálohovanie - výpadok a obnova trvá cca hodiny až dni

· Asynchrónne replikácie dát - výpadok a obnova v poriadku sekúnd až minút, strata sa blíži k nule

· Synchrónny replikácie dát - nulová strata

BEZPEČNOSTNÝ PROJEKT:
1. Úvod

1.1. Ciele bezpečnosti

1.2. Členenie dokumentu

2. Externá komunikácia

2.1. Požiadavky na bezpečnosť externej komunikácie

2.2. Bezpečnosť externej komunikujúcej strany

3. Riadenie prístupu

3.1. Autorizácia

3.2. Prihlasovanie k systému

3.3. Administrátorské prístupy

4. Ochrana citlivých údajov

4.1. Prístupové heslá a dôverné údaje

4.2. Kryptografické funkcie

5. Ochrana obsahu

5.1. Ochrana statického obsahu

5.2. Ochrana používateľských údajov

6. Bezpečnosť operačného systému a DB

6.1. Ochrana na úrovni operačného systému

6.2. Ochrana prístupu k databáze

7. Bezpečnosť sieťového prostredia

8. Monitorovanie prevádzky a dohľad

8.1. Centralizovaný dohľad nad prevádzkou

8.2. Individuálne monitorovanie činnosti

9. Vývoj a nasadzovanie systému

10. Riadenie kontinuity činností (BCM)

10.1. Stanovenie SLA

10.2. Havarijné plány

10.3. Zálohovanie

10.4. Redundantné riešenie

10.5. Zvládanie bezpečnostných incidentov

11. Súlad a kontrola

11.1. Legislatívne požiadavky

11.2. Súlad so štandardami

11.3. Audit, revízia bezpečnosti

12. Výnimky

Poznámka: Realizácia Bezpečnostného projektu sa riadi podľa usmernení CSIRT.sk
· Metodika pre Systematické zabezpečenie organizácií verejnej správy v oblasti informačnej bezpečnosti (CSIRT)

· https://www.csirt.gov.sk/doc/MetodikaZabezpeceniaIKT_v2.0.pdf 
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