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2 UCEL DOKUMENTU

V stlade s Viyhldskou 85/2020 Z.z. o riadeni projektov - je dokument Pristup k projektu pre iniciacnu fazu uréeny na rozpracovanie detailnych informacii
pripravy projektu.



Dokument Pristup k projektu v zmysle vyssie uvedenej vyhlasky ma o.i popisovat rieSenie projektu v oblastiach:

. Architektdry rieSenia — aplikacna vrstva, technologicka vrstva

. PoZiadaviek na datovy model, datové konverzie a migracie

. PoZiadavky UX dizajn (front-end a back-end vizual)

PozZiadaviek na viadny cloud

. Kapacitné poZiadavky na HW, SW a licencie

PozZiadaviek na bezpecnost rieSenia

. PoZiadavky na testovanie a akceptacné kritéria

. PoZiadavky na prevadzku, vykonnost, dostupnost’ a zalohovanie
. PoZiadavky na integracie, rozhrania a spolocné komponenty

. PoZiadavky na dokumentaciu a Skolenia

SOXIND O A WN

-

2.1 Konvencie pouzivané v dokumentoch — oznaCovanie poziadaviek

Pouzivatefské pribehy (User Stories) maji nasledovni konvenciu:
Us_mMm_R_xx_yy

® Us — uzivatel'ska poziadavka (user stories)
mMm — oznacenie modulu (mld — Mobilné ID; ePu — ePush; KSI — Kontextové sluzby; mSch — Mobilna schranka; mPo — Mobilné podanie; mDo —
Mobilné doklady; SNa — Smart navody, DSy — Dizajn systém; Gen — General (vSeobecné)
R — oznacenie poZiadavky

® xx — Cislo epicu

® yy — Cislo user story

3 OPIS NAVRHOVANEHO RIESENIA

Nasledujuca schéma sumarizuje vyber alternativ z pohladu biznis, aplikacnej a technologickej vrstvy.



1. Biznis vrstva 2. Aplikaénd vrstva 2. Technologicka
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Na zaklade multikriterialnej analyzy, kde boli definované viaceré alternativy z pohladu biznis, aplikacnej a technologickej vrstvy, sa ako vybrana alternativa
stanovilo rieSenie vyvoj nativnej mobilnej aplikacie spolu s vedlajSim produktom Dizajn systému pre tieto aplikacie, umiestnené vo viadnom cloude.

Rozsah projektu mézeme rozdelit na 2 ucelené €asti:

1. Hilavny produkt — vytvorenie nativnej mobilnej aplikacie SVM vratane registracie osoby a autentifikacie osoby cez mID a

2. Vedrajsie produkty — vybudovanie Dizajn systému pre nativne mobilné aplikacie, ktoré obsahuje jednotny dizajn pre moduly eGOV pre mobilné
aplikacie, opakovane pouzitelné elementy publikované aj ako Open-source a navrhové vzory pre vytvaranie aplikacii pouzivajucich eGOV sluzby.
Vedlaj$im produktom je rovnako proces overenia a certifikacie aplikacii pre moznost' vyuzivania eGOV sluzieb Statu.

1. Hlavny produkt - Nativna mobilna aplikacia Slovensko v mobile (Mobilna aplikdcia SVM)

Hlavnym produktom projektu bude nativna mobilna aplikacia, ktora integruje a spristupni existujice eGOV sluzby cez mobilny pristupovy kanal (nativne
aplikacie) a zaroven vytvara nové mobilné sluzby. Vybrané sluzby SVM budu pristupné cez Open API 3+ pre integrované aplikaciu tretich stran, ktoré
prejdu procesom overenia zhody (compliance) a ktoré chcu vyuzivat eGOV sluzby v mobilnom zariadeni ob&ana alebo chct vyuZzit modul MelD v SVM
ako autentifikaény prostriedok.

SVM bude obsahovat tieto funkéné Casti:

® A. Registracia mID - Jednotna registracia fyzickej osoby a jej mobilnych zariadeni (cely zivotny cyklus registracie, rozne kanale registracie: portal s
lovensko.sk a vytvorené API rozhranie pre buduice integrované subjekty, napr.: Slovenska posta alebo iné komeréné a nekomercéné integrované
subjekty a ich obsluzné miesta

® B. Pristup k vybranym sluzbam eGOV prostrednictvom Modulov, ktoré budu dalej spristupnené pre integrované aplikacie tretich stran (OVM,
banky, poistovne, iné komeréné subjekty).

® Mobile ID (centralny modul eGOV, pre-rekvizita pre ostatné moduly) - mobilny autentifikator fyzickej osoby (rozhranie na Modul IAM a
OAuth2), pre nativne mobilné aplikacie,

® Autentifikacia cez registrované mobilné zariadenie pre webové aplikacie (prihlasenie.slovensko.sk aj iné integrované webové aplikacie),

® ePush (centralny modul eGOV, pre-rekvizita pre ostatné moduly) - pre podporu interakcie Statu s obéanom /notifikacnych sluzieb/ push
notifikacie (rozhranie na Modul UPVS eNotify),

® Kontextové sluzby — poskytnutie sluzieb na zaklade dat pouzivatela, vybrané scenara a procesy schvalené v analytickej faze a overené
UX testami pocas analyzy,
Mobilna schranka - elektronicka komunikaéna schranka (rozhranie na Modul UPVS eDesk),
Mobilné podanie — (1) podpisovanie dokumentov (podani) alebo poskytnutie suhlasu na pouzivanie dokladu vozidla — elektronicky
podpis ako nahrada vlastnoruéného podpisu (Uroven 3 zabezpecenia, tzv. ,podpis klikom*), (2) potvrdenie sthlasu/obozndmenia sa s
podmienkami alebo informaciou (napr. Informovany suhlas, nejedna sa o pristup k osobnym udajom, tzv. consent management), (3)
moznost vytvorenia podania spristupnené cez mobilné rozhranie,
Mobilné platby - modul mobilnych platieb, napr. Ghrada spravnych/sidnych poplatkov (rozhranie na Modul UPVS MEP/PEP),
Mobilné doklady — modul nacitania dokladov, ktoré vydavaju statne institicie (PoC doklady vozidla a doklad PN),

® Smart navody — ob¢an ma k dispozicii jednoduchy a prehladny navod, ako vybavit sluzbu. Predpoklada sa vyuZitie pre také sluzby, ktoré
nie st E2E poskytované cez SVM mobilnou aplikaciou (napr. ¢ast sluzby vyzaduje kroky procesu, ktoré nie je mozné aplikaciou
podporit. V tom pripade aplikacia poskytne smart navod, ako proces/sluzbu dokoncit a aké dalSie kroky su vyzadované).

2. Vedraj8i produkt — Vybudovanie Dizajn systému pre nativhe mobilné aplikacie


http://slovensko.sk
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Cielom projektu Slovensko do vrecka nie je len vytvorenie Statnej mobilnej aplikacie, ale poskytovat eGOV mobilné sluzby ako uceleny framework pre
akékolvek institucie Statneho alebo verejného sektora. Zakladom je vybudovanie platformy, dalej nazyvanej aj ako Dizajn systém pre nativne mobilné
aplikacie, ktora poskytne jednotlivé funkcionality ako ucelené, opatovne pouzitelné moduly, resp. kniznice pre iné aplikacie. Vyhodou rie$enia je moznost
vyuzitia centralnych mobilnych eGOV sluzieb bez nutnosti viastného vyvoja. Komponenty aj ¢asti kédu budu zdielané ako open-source

Akakolvek institucia moze napriklad vyuZit Modul mID, namiesto vytvorenia vlastného autorizaného a autentifikacného rieSenia aplikacie. Banky alebo iné
intitucie buduju vlastné autentifikacné a autorizacné moduly do svojich aplikacii, ¢o je ¢asovo aj finanéné naro¢né. Cielom je publikovat a nasledne
udrziavat komponenty a kniZnice, ktoré budu vioZzené ako sucast zdrojového kodu externej aplikacie. Benefitom rieSenia je Uspora ¢asu a nakladov
spojenych s programovanim vlastnych sluzieb a rovnako aj moznost' vyuzivat sluzby $tatu ako integralna su¢ast podnikovych procesov pri interakciach so

zakaznikom/ ob¢anom.

4 ARCHITEKTURA RIESENIA PROJEKTU

4 .1 Biznis vrstva

4.1.1 Navrh biznis architekttry

Nasledujuci diagram znazorriuje navrh buduicej architektury biznis sluzieb Slovensko v mobile. Primarnym ciefom je vytvorenie nativnej mobilnej aplikacie
prostrednictvom ktorej bude moct ob¢an pristupovat k elektronickym sluzbam eGOVermentu. V neposlednom rade je cielom projektu vytvorit, publikovat
a rozvijat jednotny pristup k budovaniu mobilného kanala eGOVermentu SR a to formou publikovania jednotného UI/UX frameworku, elementov,
navrhovych vzorov (patterns) a integracnych postupov pre vSetkych tvorcov a pouzivatelov mobilnych aplikacii spristupfiujucich eGOV sluzby pre ob¢ana
Pre dany framework je dblezité jeho aktivne rozsirovanie a udrziavanie podla aktualnych trendov pre mobilné aplikacie. Dizajn systém pre nativne mobilné

aplikacie musi byt priebezne upravovany/zlepSovany, aby ¢o najviac reflektoval potreby koncového pouzivatela sluzieb
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4.1.2 TO-BE procesy



NizSie popisané buduce procesy boli navrhnuté tak, aby reflektovali benefity rieSenia a rovnako vychadzaju z jednotlivych funkcionalit SVM.
Registracia miD:

Nasledujuci diagram znazorfiuje registraciu miD prostrednictvom portalu slovensko.sk alebo prostrednictvom asistovanej registracie:

Registracia mID

Naviteva Predloienie elD pre
# asistovaného miesta ——»  overenie identity »
pre registréciu obéana

Zadanie Gdajov
registracie

Vygenerovanie QR InStalicia a Zosnimanie QR
l kédu » Spustenie svM * kodu »  Zadanie PIN

miD vydand
bEanovi

Prihldsenie sa » 2Zvolenie moinosti
obéana na portal wytvorenie miD

Jednotlivé kroky registracie miD su nasledovné:

1. Obcan pride na miesto asistovanej registracie alebo sa prihlasi na slovensko.sk

. A: v pripade asistovanej registracie predklada elD na overenie jeho identity a pracovnik asistovanej registracie zadava so systému

(integrovaného na SVM) udaje pre registraciu, B: v pripade registracie cez portal zadava moznost' vystavenia/registracie mID priamo na portali

SVM vygeneruje QR kaéd, ktory sluzi ako identifikator pre sparovanie identity s mobilnym zariadenim

. O b&an stahuje a inctaluje aplikaciu SVM

. Obcan nacita cez aplikaciu SVM QR kdd a mobilné zariadenie je sparované s jeho identitou.

. Nasledne ob&an zada PIn na prihlasenie sa do aplikacie. Vysledkom registracie je mID, resp vygenerovany mobilny token uloZeny na zariadeni
obc¢ana

N

oo AW

Prihlasovanie na portal

V sti¢asnosti nie je mozné prihlasit sa k eGOV sluzbam inym spdsobom, ako cez ¢itacku a fyzicky elD. Uvedené ma za nasledok, Zze eGOV sluzby su
obmedzené na 1 kandl pristupu a nie je mozné vyuzit mobilné platformy, ktoré s v sti€asnosti uzivatelmi preferované. Proces prihlasovania je nielen
obmedzeny na platformu, ale rovnako vytvara priestor na optimalizaciu ¢asu spojeného so samotnym prihlasenim. RieSenie SVM poskytuje moznost
multikanalového pristupu k eGOV sluzbam cez tzv. MobilelD. Samotnému prihlaseniu predchadza registracia pre vytvorenie Mobile ID, prostrednictvom:

1. prihlasenia sa na portal slovensko.sk prostrednictvom elD a vygenerovanie MobilelD
2. asistovanej registracie na Integrovanom obsluznom mieste ob&ana cez systém, ktory je integrovany na registraciu SVM.

Vysledkom registracie je vygenerovany mobilny token MobilelD, nainstalovana nativna mobilna aplikacia a registrované mobilné zariadenie pre pristup
k eGOV sluzbam.

Po registracii Mobile ID je mozné prihlasit sa na portal slovensko.sk nasledovne:

. Nagitanie stranky slovensko.sk a kliknutie na moznost ,Prihlasit prostrednictvom mID*

. A: Portél slovensko.sk vygeneruje QR kdd/zasle one time password do aplikacie (bude potvrdené v detailnej analyzy) alebo
. B: Portél pozZiada pouzivatela o otvorenie aplikacie, aplikacia mu vygeneruje pass-code, ktory zada do portalu.

. Pouzivatel sa prihlasi do aplikacie SVM cez PIN/FacelD/TouchlID a odfoti v aplikacii QR kod

. Po odfoteni je pouzivatel prihlaseny na portali slovensko.sk

a b ON=

Nasledujuci diagram zobrazuje proces AS-IS a TO-BE prihlasenia:

AS-IS

TO-BE
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Preditanie spravy z eDesk

Jednou z funkcionalit portalu slovensko.sk je Schranka sprav, tzv. Modul eDesk, ktory zabezpecuje komunikaciu medzi obéanom a OVM. Informéacia
o tom, Ze obc¢an dostal spravu do eDesk prichadza SMS alebo emailom. Nasledne pouzivatel musi prejst na portal slovensko.sk, prihlasit sa ¢itackou
a elD a nacitat prijatu spravu. V ramci rieSenia SVM pouzivatel prijme push notifikaciu o prijati spravy v eDesk a pristupuje k sprave priamo v aplikacii.
V ramci tohto procesu je uSetreny ¢as pouzivatela, kedy odpada potreba pracovat vo viacerym aplikaciach pre precitanie spravy (mail, slovensko.sk).
Proces nagitania spravy cez aplikaciu SDV je nasledovny:

1. Prijatie PUSH notifikacie o prijatej sprave
2. Pouzivatel sa prihlasi do aplikacie SVM cez PIN/FacelD/TouchlD
3. Nacitanie spravy v Schranke sprav

Nasledujuce diagramy zobrazuju proces AS-IS a TO-BE nacitania spravy v eDesk:

AS-IS

Kontrola mobilného dokladu

V sti€asnosti umoziiuje viacero webovych stranok kontrolu exspiracie STK, resp. dokladu EK a TK, ale overenie platnosti Technického preukazu nie je
mozné vykonat online. Benefity rieSenia mobilnych dokladov umozZriuju nielen komfortné preukazanie sa cez mobilné zariadenie (predpoklad, Ze obéan ma
mobilny telefon stale pri sebe), ale elektronizacia rovnako umozriuje poskytnut doklad o vozidle inej osobe (napr. ak vozidlo vyuzivaju viaceri ¢lenovia
domacnosti alebo zamestnanci). Kontrola dokladu je podmienena verifikaciou zo strany policajta, napr. pri cestnej kontrole a podmienkou je rovnako aj
vyuzitie dynamickych prvkov priamo v aplikacii pri doklade, aby sa zamedzilo situacii, kedy je doklad ulozeny ako PDF subor alebo obrazok v teleféne.

Nasledujuci proces znazorriuje Setrenie ¢asu na strane ob¢ana pri kontrole exspiracie dokladu:

AS-IS

TO-BE

Proces verifikacie dokladu pri cestnej kontrole sa predpoklada nasledovne:

1. Pouzivatel sa prihlasi do aplikacie SVM,

2. Pouzivatel vyberie vozidlo, pre ktoré chce nacitat doklad,

3. Predlozi doklad, ktorého je mozné skontrolovat prostrednictvom 2 validaénych prvkov:
a. Vizualizacia mobilného dokladu — meniace sa prvky dokladu
b. NFC technoldgia pre overenie mobilného dokladu

4. Policajt skontroluje doklad cez aplikaciu SVM

Proces nahratia dokladu (ktorého pouzivatel nie je vlastnikom):

. Pouzivatel, ktory uz ma nahraty doklad, sa prihlasi do aplikacie SVM

. Doklad je reprezentovany kédom alebo jedine€nym &islom

. Druhy pouzivatel sa prihlasi do aplikacie SVM a zada poziadavku na nahratie dokladu
. Druhy pouzivatel odfoti kéd dokladu alebo zada &islo dokladu

. Vlastnik vozidla potvrdi, Ze doklad bude nahrany v aplikacii druhého pouzivatela

abhON=
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6. Doklad sa zobrazi druhému pouzivatelovi v zozname dokladov SVM

Vlastnik vozidla méze manazovat svoje doklady, ktoré su ulozené v aplikacii SVM iného pouzivatela. Vlastnik vozidla méze kedykolvek zrusit zdielanie
dokladu. Druhy pouzivatel je upozorneny na akukolvek zmenu nad dokladom, ktoru vykonal viastnik dokladu.

Vytvorenie elektronického podania

Elektronické podanie prostrednictvom aplikacie SVM sa od $tandardného podania cez portal UPVS alebo iné rezortné portaly, odli$uje v spésobe
vytvarania podania. Kym pri klasickom elektronickom podani je iniciatorom procesu samotny ob&an, pri mobilnom podani je iniciatorom procesu OVM.
V pripade, ak OVM pozaduje vytvorenie podania, prihlaseny pouzivatel SVM je notifikovany cez aplikaciu.

V ramci mobilnych zariadeni existuju obmedzenia tykajuce sa samotnej mobilnej platformy, preto ciefom nie je kopirovat vSetky eGOV sluzby do aplikacie,
ale poskytnuat len vybrané sluzby. Vybrané sluzby budu v§ak pokryté E2E, tj od pozZiadavky na podanie, doplnenie udajov, cez zaplatenie poplatku

a podpisanie podania. Cely proces vychadza od OVM a data, ktoré §tat o pouzivatelovi eviduje, st automaticky vypifiané. Pouzivatel tak pri podani dopifia
len vybrané data a potvrdzuje podanie.

Nasledujuci diagram porovnava AS-IS a TO-BE proces a poukazuje na Setrenie ¢asu obcana pri vybavovani podania cez aplikaciu SVM (podproces
JPrihlasenie na portal” je popisany vyssie).

AS-IS

TO-BE

Cely proces podania je zalozeny na principe modernej interaktivnej komunikacie ob¢ana a Statu vdaka vlastnostiam a vSeobecnej dostupnosti mobilnych
zariadeni s pripojenim na datové sluzby. Proaktivna a hlavne interaktivna komunikacia s ob&anom predstavuje novy spdsob vyZzadujuci zmenu, resp.
doplnenie novych biznis procesov na strane OVM/Poskytovatelov sluzby. Novy spdsob neobmedzuje st€asny biznis proces, ale predstavuje modernu
alternativu pre vybrané podania a komunikaciu so Statom. Ambiciou rieSenia je poskytnut uzitocné a naj¢astejSie pouzivané sluzby cez mobilné zariadenie.

V ramci Studie sa rieSené nasledovné konkrétne podania:

1. poskytnuie informovaného suhlasu
2. potvrdenie pritomnosti pacienta
3. doplnenie Ziadosti o nemocensku davku (ePN)

Celkovo projekt SVM poskytne centralne rieSenie mobilného podania pre buducu integraciu OVM, ktoré bude vyuZzivat mobilné podanie prostrednictvom
SVM. Nizsie uvedené podania su konkrétnymi prikladmi, ale nelimituju celkové rieSenie mobilného podania.

(1) Poskytnutie informovaného sthlasu

Kazdy zdravotnicky pracovnik je povinny poucit pacienta pred poskytnutim zdravotnej starostlivosti o U€ele, povahe, nasledkoch a rizikach poskytovanej
zdravotnej starostlivosti, 0 moznostiach volby navrhovanych postupov a rizikach odmietnutia poskytnutia zdravotnej starostlivosti. Potvrdenie o poucéeni
dava pacient prostrednictvom podpisu tzv. informovaného suhlasu (papierova A4).

Nasledujuci proces TO-BE popisuje proces s vyuzitim SVM:

. Lekar vyhlada pacienta cez RC cez svoj ambulantny informaény systém (integrovany a overeny v Systéme ezdravie)
. Lekar vyziada cez svoj ambulantny informaény systém Potvrdenie informovaného suhlasu

. Ambulantny informacény systém zasiela request do ezdravie

. ezdravie posiela request na podpis do SVM

. Pacient na svojom mobilnom zariadeni otvori push notifikaciu o potrebe potvrdenia Informovaného suhlasu

. Prihlasi sa do aplikacie SVM a potvrdi Informovany suhlas

. SVM zasle informaciu do ezdravie a pribali podpis pacienta (podpis klikom)

. ezdravie zasle notifikaciu lekarovi o potvrdeni Informovaného suhlasu
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9. Pacient ma zoznam svojich Informovanych suhlasov vo svojej elektronickej knizke (EZKO)

(2)Potvrdenie pritomnosti pacienta

V pripade, ak chce lekar-Specialista, resp. zastupujuci lekar pristupovat k zdravotnej dokumentacii pacienta, musi mu pacient dat’ pristup k tymto datam.
V stcasnosti je jedind moznost cez elD a ¢itacku priamo v ambulancii lekara. Nasadenim MobilelD pribudne moznost autentifikacie pacienta cez mobilné
zariadenie a lekar tak uz nebude musiet mat elD &itacku.

Nasledujuci proces TO-BE popisuje proces s vyuzitim SVM:

. Lekar vyhlada pacienta cez RC cez svoj ambulantny informaény systém (integrovany a overeny v Systéme ezdravie)

. Lekar vyZiada cez svoj ambulantny informaény systém pristup (tzv. Potvrdenie pritomnosti pacienta)

. Ambulantny informacny systém zasiela request do ezdravie

. ezdravie posiela request na podpis do SVM

Pacient na svojom mobilnom zariadeni otvori push notifikaciu o potrebe potvrdenia pristupu k zdravotnej dokumentacii

. Prihlasi sa do aplikacie SVM a potvrdi suhlas s pristupom

SVM zasle informaciu do ezdravie a pribali podpis pacienta (podpis klikom)

. ezdravie poskytne lekarovi cez jeho ambulantny systém nahlad k zdravotnej dokumentacii ((asovo obmedzeny, pacient vie manazovat pristup)
. Pacient ma zoznam svojich ,potvrdenych pristupov” vo svojej elektronickej knizke (EZKO)
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(3) Doplnenie Ziadosti o nemocenski davku (ePN)

Digitalizacia procesu vystavenia prace neschopnosti (PNky) podporuje projekt elektronickych PN, kedy nastrojom na zadanie miesta zdrziavania sa a Cislo
uctu pre PN zapiSe pacient priamo v aplikacii SVM. Aplikacia SVM bude v procese vystavenia PN poskytovat moznost zadania udajov PN priamo

v ambulancii lekara bez toho, aby pacient musel navstivit Socialnu poistoviiu alebo zaslat idaje postou. Setrenie ¢asu a nakladov na tlagiva spogiva

v odstraneni nutnosti vypisovat papierové tlacivo PN.

Nasledujuci diagram znazorfiuje postavenie SVM na strane obcana pri doplneni udajov:

AS-IS

As-Is

TO-BE

Sopnitieans | (& ™~ | =

N\ Doplnit tidaje o adresu 2driiavania Zaslat Gidaje do .
o Prijat udaje IBAN a
> fadotelovi-  — sa(akind akotrvalé B Podpis Kikom > systému soc. » P
automaticky bydlisko) poistovne §

Prijatie poziadavky Hadatefom
pre vyplnenie S
tlativa PN

Nasledujuci proces TO-BE popisuje proces s vyuzitim SVM:

. Pacient prijme request z ambulantného systému na doplnenie Ziadosti o nemocenskej davky
. Pacienta doplni adresu zdrziavania sa a IBAN cez SVM

. Pacient podpiSe Ziadost cez SVM

. Ziadost je nasledne zaslana z SVM do systému Socialnej poistovne
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Konkrétne mobilné podania (1) Poskytnutie informovaného suhlasu, (2)Potvrdenie pritomnosti pacienta, (3) Dopinenie Ziadosti o nemocensku davku
(ePN) vyvolavaju upravu na strane IS PZS ako aj systému ezdravie. Uvedené zmeny budu zaradené do roadmap systému ezdravie a budu sucastou
releasu managementu dotknutych systémov. Zmeny podliehaji pravidlam release managmentu definovanym NCZI, rovnako ako zmeny core funkcionalit
ezdravie (napr. erecept, evysetrenie, elab apod.).

Dizajn systém - implementacia back-end komponentov

V sucasnosti neexistuje dizajn systém pre nativne mobilné aplikacie, ale len pre webové aplikacie, resp. web stranky. Cielom nasadenia dizajn systému
pre nativne mobilné aplikacie je poskytnut nielen framework vizualnych komponentov aplikacii, ale rovnako poskytnut back-endové komponenty, ktoré si
moze akakolvek ina mobilna aplikacia poskytujuca eGOV sluzby implementovat a vyrazne znizit naklady na prace programatora v situacii, keby si museli
tieto komponenty vyvijat sami.

Nasledujuci diagram porovnava AS-IS a TO-BE stav s tym, Ze pre AS-IS stav je popisany proces, ktory znazorriuje situaciu bez implementacie Dizajn
systému, tj. keby projekt SVM zahffial len produkt MobilelD spolu s mobilnou aplikaciou.

AS-IS



TO-BE

4.2 Aplikacna vrstva

4.2.1 Popis aplikaénej architektiry aktualneho stavu (AS-IS)

Aplikacia Slovensko v mobile je novo budovana aplikacia ktora v aktualnom stave neexistuje, preto z hladiska aplikacnej architektury ide o novy
komponent v celkovej architektire slovenského eGovermentu. Ciefom aplikacie nie je budovat nové sluzby eGovermentu, ale spristupfiovat existujuce
elektronické sluzby novym kanalom v ramci multikanalového pristupu, a to prostrednictvom mobilného zariadenia.

SVM bude vyuzivat funkcionalitu existujtcih spolo&nych modulov UPVS, ktoré st uvedené v popise aplika&nej architektdry riesenia. Aby SVM, ako aj iné
mobilné aplikacie mohli poskytovat' sluzby eGovermentu prostrednictvom mobilného zariadenia, niektoré moduly UPVS musia byt upravené/dopinené

o podporu tohto kandla. Tieto Upravy su realizované v ramci projektu: projekt_514 - Centralna APl Manazment Platforma (Platforma pre publikovanie
sluzieb Statu cez Open API) (CAMP):

® Rozsirenie IAM o OpenlDConnect/OAuth2 pre mobilnu autentifikaciu pouzivatela
® Vytvorenie APl Gateway a transformovanie SOAP rozhrani existujicich spolo¢nych modulov na Open Rest API vyuzitefnych mobilnymi
aplikaciami

Taktiez projekt vyuzije vystupy projektu: projekt_307 - ZvySovanie Uzitkovej hodnoty digitalnych sluzieb pre ob&anov, podnikatelov a institucie verejnej
spravy rozvojom UPVS a spoloénych modulov (UPVS 3.0). Tento projekt riesi celkové zlepSenie eGov sluZieb a ich dostupnost aj na mobilnych
zariadeniach prostrednictvom responzivneho designu webovych aplikacii. Projekt SVM vytvara mobilny pristupovy kanal cez nativnu mobilnu aplikaciu
primarne uréenu na aktivne vyvolanu interakciu FO s verejnou spravou pre vybrané sluzby s priamym a opakovanym benefitom pre ob&ana pri pouZiti cez
mobilné zariadenie. S projektom SVM sa tieto projekty vzajomne dopifiajl, kedZe vystupy tychto projektov sa nasledne vyuzivaju v druhom projekte.
Projekt UPVS 3.0 poskytne pre SVM modernizované sluzby spolo¢nych modulov pouzitelné nativnou mobilnou aplikaciou. Naopak, SVM poskytne pre
projekt UPVS 3.0 mobilnu autentifikaciu pre pristup na portal UPVS ci uz na PC, alebo na mobilnom zariadeni.

Tvorba mobilnej aplikacie je aj predmetom projektu: projekt_346 - Rozvoj platformy integracie tdajov (centralna integracna platforma) a Manazment
osobnych udajov (CIP a MOU). Projekty SVM ako aj MOU v ramci svojich zadani maju definované vytvorenie mobilnej aplikacie. SVM svojou povahou,
kedZe bude poskytovat Mobile ID, nevie poskytovat svoje sluzby inak ako nativna aplikacia. MOU mobilna aplikacia je uvézovana ako responzivna
aplikacia. Z pohlladu ob&ana mobze byt pouzivanie viacerych mobilnych aplikacii na core funkcionalitu poskytovanu verejnou spravou zméato¢né a
nepraktické. Projekty budu svoje aplikacie budovat' vo vzajomnej spolupraci na zaklade metodickych pokynov pre budovanie elektronickych sluzieb a
vyhod jednotlivych pristupovych kanalov od BRISK. Predpoklada sa vypracovanie pouzivatelského prieskumu z ktorého vyplynu zavery pre spésob
implementacie danych aplikacii. Alternativne rieSenia su nasledovné:

® Samostatné aplikacie - aj v pripade budovania samostatnych aplikacii je potrebné dodrzat' jednotny designe (mobilné ID-SK) a spolo¢né
funkcionality (primarne Mobile ID) poskytované projektom SVM
® Spolo¢na aplikacia - tu sa ponukaju 2 alternativy rieSenia:
® Funkcionalita MOU bude vytvorena v SVM dodavatelom SVM, pricom sa vyuziju rozhrania OPEN API ktoré su vystupom projektu MOU
® Spolocny zdrojovy kéd - dodavatelia MOU aj SVM budu funkcionality tvorit v spolo€nom repozitari podla definovanych pravidiel a
poziadaviek na aplikaciu SVM

Projekt vyuZije aj vystupy projektu: projekt_329 - Otvorené udaje 2.0 - Rozvoj centralnych komponentov pre kvalitné zabezpecenie otvorenych udajov. V
ramci tohto projektu je budovany GitLab pre publikaciu zdrojovych kédov. Projekt SVM vyuZije GitLab pre publikaciu zdrojovych kédv Dizajn systému
mobilnych aplikacii.

Projekt nie je v konflikte s projektom: projekt_1067 - Rozvoj governance, dohladu a bezpec¢nosti v podsektore VS. Projekt SVM riesi autentifikaciu G2B
/G2C, kym projekt_1067 riesi autentifikaciu G2E.



4.2.2 Popis aplikaénej architektury rieSenia na trovni modulov ISVS a vztahov medzi nimi (TO-BE)

Navrhovana aplikaéna architektira zabezpecuje poskytovanie 2 koncovych a 5 integraénych aplikaénych sluzieb:

ISVS Koncova4 sluzba Aplikacné sluzby

Slovensko ks_33 ' Registracia mobilného ID | as_6 | Registracia mobilného ID (registrovanie/odregistrovanie Mobile ID)
v mobile 9655 0921

ks_33 ' Poskytovanie sluzieb as_6  Poskytovanie sluzieb Slovensko v mobile

9656  Slovensko v mobile 0922

N/A as_6  Registracia Mobile ID pre externé aplikace
0923

as_6  Vyziadanie interakcie FO prostrednictvom SVM (poziadavka na potvrdenie sthlasu, podpisanie dokumentu
0924 | /podania, doplnenie Udajov podania, prehladu informacii)

as_6 | Prijatie a distribucia notifikacie

0925
as_6  Vydanie mobilného dokladu
0926
as_6 | Poskytnutie udajov pre data.gov.sk
0927
as_6 | Integracia SVM na spolo¢né moduly eGov
0939
K  N&zov sluzby Popis sluzby
6
d
sl
u
z
by
k | Registracia mobilného ID Koncova sluzba umozni prostrednictvom webového rozhrania na Portali UPVS registrovanie a
s odregistrovanie mobilného ID pre pouzivatela FO prihlaseného s elD.
3
3
9
6
55
k ' Poskytovanie sluzieb Slovensko v Koncova sluzba zabezpecuje poskytovanie sluzieb mobilnej aplikacie Slovensko v mobile. Sluzba na Portali
s | mobile UPVS poskytuje referenciu na app store pre stiahnutie mobilnej aplikacie SVM. V ramci samotnej mobilnej
_ aplikacie su poskytované sluzby mobilnej autentifikacie, mobilnych podani a potvrdeni, zasielania PUSH
3 notifikacii, vydavania a pouzitia mobilnych dokladov, prezerania eDesku, platby poplatkov v suvislosti
3 s mobilnymi podaniami a kontextové sluzby.
9
6
56
a  Registracia mobilného ID Aplikacna sluzba realizuje Koncovu sluzbu Registracia mobilného ID.
s
6
0
9
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a | Poskytovanie sluzieb Slovensko v Aplika¢na sluzba realizuje Koncovu sluzbu Poskytovanie sluzieb Slovensko v mobile.

s | mobile

6

0

9

22

a  Registracia Mobile ID pre externé Aplikacna sluzba umozni registraciu Mobile ID prostrednictvom rozhrania vypublikovaného na APl GW.
s | aplikace Sluzba je ur¢ena pre asistovanu registraciu Mobile ID.

6

0

9

23

a | Vyziadanie interakcie FO Aplikaéna sluzba umozni integrovanym systémom vyziadat interakciu FO prostrednictvom SVM (poziadavka
s | prostrednictvom SVM (poziadavka na potvrdenie suhlasu, podpisanie dokumentu/podania, doplnenie udajov podania, zobrazenie prehladu
_  na potvrdenie suhlasu, podpisanie informacii). Sluzba notifikuje FO na jeho registrovanych mobilnych zariadeniach o prijatej poziadavke. Po
6  dokumentu/podania, doplnenie realizacii interakcie FO, SVM zasle vysledok interakcie, resp. timeout do zdrojového IS.

0  udajov podania, prehladu

9 | informacii)

24

a | Prijatie a distribucia notifikacie Aplikacna sluzba zabezpecuje prijem notifikacie zo zdrojového IS a ich naslednu distribdciu na jednotlivé
s mobilné zariadenia FO.

6

0

9

25

a  Vydanie mobilného dokladu Aplikagna sluzba je uréené pre IS VS, ako aj pre informagné systémy komer&nych subjektov. Ugelom sluzby
s je umoznit’ zdrojovému IS bezpecnym a Standardnym spdsobom dorucit mobilny doklad fyzickej osobe do
_ mobilného zariadenia. Predpoklada sa sada metdd na oboch stranach rozhrania, podporujica cely proces
6 vydania mobilného dokladu, od registracie typu dokladu, zaslanie poziadavky o vydanie dokladu az po

0 prijatie mobilného dokladu do mobilného zariadenia.

9

26

a | Poskytnutie Udajov pre data.gov.sk = Sluzba je uréena na poskytovanie otvorenych tdajov SVM pre data.gov.sk

s

6

0

9

27

a | Integracia SVM na spolo¢né Sluzba je urena na integraciu SVM na spoloéné moduly eGovermentu

s | moduly eGov

5

0

9

39

4.2.2.1 Model navrhovanej aplika&nej architektary

Nasledujuci diagram vizualne popisuje model navrhovanej aplikacnej architektury na drovni modulov ISVS a vztahov medzi nimi, vratane vztahov na iné
komponenty architektiry eGov.
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Navrh aplikacnej architektury systému Slovensko v mobile pokryva poziadavky z biznis architektury a je rozdeleny na dve vrstvy:

® SVM-Frontend - ktora predstavuje prezentacnu vrstvu primarne v podobe iOS a Android aplikacie na mobilnych zariadeniach pouzivatela
a WebPortal, ktory zabezpeduje prezenta¢nu vrstvu pre administratorov a pouzivatelov backendovych komponentov

® SVM-Backend - ktora zabezpeduje biznis logiku na serverovej strane mobilnej aplikacie, ako aj funkcionality komponentov, ktorych prezenta¢nu
vrstvu zabezpecuje WebPortal

Navrh architektury dokresluju vazby na existujice a planované komponenty eGoverment architektiry a externé systémy tretich stran:

® Externé systémy — eGOV - integrované centralne komponenty eGOV, ako aj agendové IS organov verejnej moci. Farebne su rozliSené systémy,
ktoré aktualne neexistuju, ale su planované v ramci inych projektov

® Externé systémy — 3rd party — integrované systémy tretich stran (napr. banky, poistovne a pod.), ktoré vyuzivaju sluzby SVM



Slovensko v mobile
SVM-Frontend komponenty predstavuji samotnd mobilnt aplikaciu pouzivatela a su uvedené pre Uplnost aplika¢nej architektury.
SVM-Backend komponenty poskytuju aplikacné sluzby a realizuju nasledovné funkcionality:

® MobilelD
® Autentifikacia a autorizacia prostrednictvom Mobile ID (UPVS, Agendové IS, 3rd party IS)

® Autentifikacia a prihlasenie do slovensko.sk a do integrovanych portalov (Agendové 1S/Specializované portaly, 3rd party I1S)
® Autorizacia voci sluzbe, ktord chce ob&an/podnikatel pouzit
® Mobilné podania
® Poskytnutie suhlasu na pouzivanie mobilného dokladu
® Ul v kontexte prislusného mobilného dokladu, ktorym pouzivatel poskytne suhlas na pouzivanie mobilného dokladu
inou osobou
® Funkcionalita pre presun mobilného dokladu do SVM inej osoby (odobratie dokladu z SVM drzitela dokladu, bezpe¢né
prevzatie dokladu inou osobou)
® Vygenerovanie elektronického potvrdenia, jeho podpisanie a doru¢enie do schranok poskytujtcich a prijimajucich oséb
® Potvrdenie suhlasu/oboznamenia sa s podmienkami alebo informaciou (informovany suhlas)

® Rozhranie pre IS VS a 3rd party IS pre zasielanie pozZiadaviek na potvrdenie suhlasu/obozndmenia sa s podmienkami
alebo informéaciou
® Vygenerovanie push notifikacie o poziadavke na potvrdenie suhlasu/oboznamenia
Ul pre zobrazenie poziadavky na potvrdenie a samotné potvrdenie sthlasu/oboznamenia
® Vygenerovanie elektronického potvrdenia, jeho podpisanie a doruéenie Ziadajucemu IS a do schranok Ziadajucich
subjektov ako aj poskytovatela suhlasu
® Vygenerovanie elektronického podania
Podpisanie klikom (autoriza¢na dolozka) elektronického podania/dokumentu
® Zaslanie elektronického podania do centralnej podatelne
® Mobilné doklady
® Prehlad mobilnych dokladov
® Vydanie mobilného dokladu — podpora procesu ziskania mobilného dokladu zo zdrojovej evidencie
® Predlozenie mobilného dokladu na overenie
® Vizualizacia mobilného dokladu
® NFC overenie mobilného dokladu
® Evidencia logu NFC overeni mobilného dokladu (kto, kedy, z akého zariadenia overoval doklad)
® Mobilné platby
® Platba spravnych a sudnych poplatkov integraciou tzv. Virtualneho kiosku systému eKolok
® Automatické vyvolanie platby v kontexte prijatého platobného prikazu v schranke sprav
® Poskytnutie podpornych funkcii pre kontextové sluzby v pripade ak bude potrebné poplatok zaplatit pred zaslanim podania
(zautomatizovanie ¢innosti pre pouzivatela)
® Mobilna schranka
® Mobilny pristup k eDesk schranke ob&ana/podnikatela
® Potvrdenie prijatia spravy v schranke sprav
® Kontextové sluzby
® Vyhladavanie elektronickych sluzieb v kontexte Udajov pouzivatela SVM (nad mobilnymi dokladmi, prijatymi spravami v
schranke sprav, datami poskytnutych prostrednictvom projektu MOU)
® Inicializacia podania — informovanie pouzivatela o dostupnych kontextovych sluzbach
® Priprava a spustenie podania s vyuzitim spolo¢nych funkcii ostatnych komponentov SVM

® Prijatie a distribucia push notifikacie na registrované zariadenia ob¢ana/podnikatela
® Manazment mobilnych zariadeni ob&ana/podnikatela (registrovanie/zruSenie registracie zariadeni na ktoré budu distribuované
push notifikacie)
® Manazment odoberanych tém (ob&an/podnikatel si méZze sam manazovat, pre ktoré témy chce dostavat push notifikacie a pre
ktoré nie)
® Manazment aplikacii (spravca komponentu bude manazovat ktoré aplikacie IS VS, resp. 3rd party moézu posielat push
notifikacie a v ktorych témach)
® Registracny komponent — systém bude sluzit pre zabezpecenie procesu registracie Mobile ID a jeho sparovania s elD pouzivatela,
poskytnutia autorizacnych certifikatov a zaevidovania identity pre pouzivanie Mobile 1D
® Manazment mobilnych aplikacii — web portal pre evidenciu a spravu mobilnych aplikacii verejnej spravy, regitraciu 3rd party aplikacii pre
bezpecné vyuzivanie spolo¢nych a znovupouzitelnych komponentov mobilného frameworku
® Zoznam overenych mobilnych aplikacii IS VS ako aj 3rd party
® Verifikdcia mobilnych aplikacii (Verify by MIRRI) — web s udajmi o kaZzdej mobilnej aplikacii
® Registrovanie mobilnych aplikacii s vygenerovanym UID pre znovupouzitie mobilnych serverovych komponentov poskytnutych
v ramci design platformy (napr. Mobileld, Kontextové sluzby, ePush atd’.)
® Sprava mobilnych aplikacii (vymazanie, update Gdajov o aplikacii, compliance informacie)
® Konfiguracia mobilnych aplikacii (vyuzitych komponentov design platformy)


http://slovensko.sk

® Publikovanie mobilného frameworku a Compliance management
® Publikovanie mobilného frameworku — webovy portal pre zverejfiovanie komponentov, dokumentacie pre 3rd party developerov
(verzionovanie, diskusia, blog). Pre zverejhovanie zdrojovych kédov bude pouzity GitLab vytvoreny v ramci projektu Otvorené
Udaje 2.0. Zdrojové kédy budi odovzdané a tym bude spinena poziadavka EUPL podla § 15, odsek (2) bod d) EUPL a
naplnené zabranenie vendor - lock podla Zakona 95/2019.
® Compliance management — workflow systém pre prijem, posudenie a informovanie 3rd party developera o zhode mobilnej
aplikacie alebo jej Casti s definovanymi pravidlami
® Publikovanie OpenData - publikovanie otvorenych udajvo z projektu SVM na portal data.gov.sk. O¢akavané je publikovanie
predovSetkym Statistickych datasetov o vyuziti mobilnej aplikacie SVM.
® Interna integracna platforma (Event Bus) — integracna platforma zabezpecujica prijem a distribiciu udalosti pre registrované systémy.
SVM bude primarne vyuzivat udalosti prichadzajuce z RFO a RPO.

Externé systémy — eGOV
Centralne moduly eGOV, ktoré st vyuzivané pri poskytovani sluzieb SVM a agendové IS, ktoré budu vyuzivat sluzby a funkcie SVM:

® |AM (isvs_8846) — klucovy centralny modul, ktory poskytuje sluzby autentifikacie pouzivatela
® OpenlDConnect/OAuth2 — ide o rozsierenie centralneho IAM modulu pre potreby mobilnych aplikacii, ktoré vyuzivaju OAuth2 protokol.
P6vodny modul IAM ostava nezmeneny, pricom OAuth2 s nim bude priamo integrovany a vyuzije jeho existujuce rozhrania.
® RAC - centralny register autentifikacnych certifikatov pre Mobile ID, perzistencia certifikatov pouzivatela
® eNotify (isvs_9370) — centralny notifikacny modul bude integrovany pre zasielanie emailovych alebo SMS notifikacii
MOU (isvs_8705) — modul osobnych tdajov je planovany projekt, ktory poskytne sluzby pristupu k datam ob¢ana, ako aj sluzby Consent
managementu pre potvrdenie pristupu k osobnym datam ob¢&ana tretimi stranami. Z hladiska aplikacie SVM budu vyuzité sluzby pristupu k datam
obc¢ana v moduloch kontextovych sluzieb a mobilnych dokladov
CSRU (isvs_5836) - centralny systém referenénych udajov bude vyuZity pre ziskanie referenénych Gdajov pri tvorbe a generovani podani v SVM
MEP(isvs_8850)/PEP(isvs_5585) — modul elektronickych platieb a systém pre evidenciu spravnych a studnych poplatkov bude vyuzity pri rieSeni
mobilnych platieb poplatkov za elektronické podania, predpokladané je vyuZitie funkcionalit tzv. Virtualneho kiosku
CEP (isvs_9368) — centralna elektronicka podatelna bude vyuZita pri podani podania vytvoreného v SVM
® eForm (isvs_8848) — modul elektronickych formularov bude vyuzity pre vizualizaciu elektronickych podani podla transformaénych schém
registrovanych v tomto module
® eDesk (isvs_8847) — elektronicka schranka ob&ana/podnikatela, SVM pouzije rozhrania modulu pre pristup pouzivatela do eDesk
prostrednictvom jeho mobilného zariadenia
® Agendové IS — jednotlivé agendové IS mdzu vyuzivat sluzby SVM ako napriklad notifikacie, alebo autentifikaciu mobilnym ID
RFO (isvs_191) — ide o agendovy IS, samostatne je uvedeny pretoZe udalosti o zmenach v tomto IS st nevyhnutné pre spravne fungovanie
Mobile ID
® RPO (isvs_420) - ide o agendovy IS, samostatne je uvedeny pretoZe udalosti o zmenach v tomto IS su nevyhnutné pre spravne fungovanie
Mobile ID
Meta IS (isvs_63) — vymena informacii o IS VS, primarne v oblasti mobilnych aplikacii
Modul Otvorené data (isvs_9342) — modul pre publikovanie otvorenych udajov. SVM bude publikovat primarne Statistické udaje o pouzivani
mobilnej aplikacie SVM.
® Integracné platformy centralnych komponentov a agendovych systémov — systém SVM vyuzije existujice a planované centralne integraéné
platformy ako su G2G, CIP (datova integracia)
® API GW (isvs_9514) — API Gateway ktora bude publikovat rozhrania komponentov eGov v §tandarde OpenAPI

Externé systémy — 3rd party

e 3 party IS — ide o informacné systémy tretich stran, napr. OVM, banky, poistovne a pod., ktoré maju zaujem vyuzivat sluzby SVM ako napriklad
notifikacie, alebo autentifikaciu mobilnym ID

4.2 2.2 Vlyjadrenie k mandatérnym poziadavkam

Tabulka mandatdrne poZiadavky:

PozZiadavka Poziadavka
Zahmuta v
projekte

PoutZitie, alebo poskytovanie referencénych udajov (§ 49 — 55 zakona 305/2013 Ano

PoZiadavky na pouZivanie registrovanych jednotnych referencovatelnych identifikatorov ,URI" (centralny model udajov verejnej sprévy) Ano

PoZiadavky na riesenie nariadenia (EU) 2016/679 - GDPR o ochrane osobnych udajov — spdsob rieSenia sluzby ,Moje data“ (podla Ano
konceptu Strategicka priorita ManaZment udajov (https://www.mirri.gov.sk/sekcie/strategicke-priority-nikvs/index.html)
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PoZiadavky na riesenie zabezpecenia manaZzmentu zmluvnych vztahov pre poskytovanie sluZieb— vyplyva zo Zakona o ITVS 95/2019, Ano
§14, odsek 6 a automatizaciu monitorovania sluZieb a ich trovne poskytovania

PoZiadavky na Cast’ “Zoznam Cl poloZiek (HW a SW) pre import do Servicedesku” (CMDB) Ano
PozZiadavky “Automatizované monitorovanie sluZieb”™— povinny vystup kaZdého projektu. Ano

Poziadavky na Gast “Poskytovanie analytickych tidajov a otvorenych tdajov (Open Data — detaily pre publikovanie na https://data.gov.sk/) = Ano

”

PozZiadavky pre Cast ,aplikacné sluzby na externu integraciu” — prepajanie ISVS sa realizuje prostrednictvom vztahu na drovni 2 AS, Ano
ktoré nesmu poskytovat' KS

PozZiadavka aby sluzby boli implementované tak, aby aj po nasadeni do prevadzky fungovalo testovacie prostredie pre konzumentov a Ano
aby si integraciu mohol konzument otestovat’ aj s elD

PozZiadavky na navrh digitalnych sluZieb v sulade s Metodickym usmernenim pre tvorbu pouZivatelsky kvalitnych elektronickych sluzZieb Ano
verejnej spravy (https://www.mirri.gov.sk/wp-content/uploads/2020/10/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-
elektronickych-sluzieb-VS_7102020.pdf)

PozZiadavky na publikovanie elektronickych sluZieb ISVS - aplikaciu odporucani z dokumentu Pravidla publikovania elektronickych Ano
sluzieb do multikanalového prostredia verejnej spravy (https://www.mirri.gov.sk/wp-content/uploads/2018/10
/Pravidla_Publikovania_Sluzieb_v1_0-1.pdf)

4.2.3 Popis datovej architektary rieSenia na Grovni objektov evidencie a vztahov medzi nimi

4.2.3.1 Logicky datovy model

Nasledujuci diagram znazorriuje HighLevel logicky doménovy model. Zobrazuje hlavné entity vystupujuce v projekte Slovensko v Mobile a klu¢ové vazby
medzi nimi. Nepredstavuije finalny datovy model, ten bude vytvoreny vo faze detailnej funkénej Specifikacie. Sluzi na identifikaciu potrieb a zavislosti voci
inym projektom a ISVS a ako podklad pre posudenie projektu z hladiska bezpecnosti.

'
Tabulka Entity LDM:
Doména Entita Popis
Mobile ID Mobile ID Predstavuje mobilnu reprezentaciu identity osoby, ktorych méZe mat’ obcan viac ¢o je realizované
kompoziciou Identity, Mobilného zariadenia, Application ID a Privatneho kltuca
Identita Elektronicka reprezentacia identity osoby

Application ID Identifikator mobilnej aplikacie
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PUSH notifikacie

eDesk

Podania

Platby

Mobilné doklady

Mobilné zariadenie
Privéatny kluc
Osoba

Pravnicka osoba
Fyzicka osoba
Autorizacny token

Topic PUSH
notifikacie

PUSH notifikacia
Sprava v eDesk
Podpis klikom

Autorizovany
dokument

Dokument
Podanie

Nahlasenie straty
/odcudzenia TP

Ziadost o novy TP

PrediZenie platnosti
P

Potvrdenie suhlasu

Informovany suhlas
pacienta

Pristup ku
zdravotnej

dokumentacii

Potvrdenie
pritomnosti

Potvrdenie prevzatia
lieku v zastupeni

Potvrdenie
vystavenia PN

Platobny prikaz
Platba

Mobilny doklad

Doklad

Doklad o PN
Technicky preukaz
Doklad o PZP

Doklad o TK a EK

Mobilné zariadenie osoby

Privatny klu¢ osoby generovany pre dané Mobile ID

Predstavuje zovseobecnenie pravnickej, alebo fyzickej osoby

Pravnicka osoba registrovana v RPO

Fyzicka osoba registrovana v RFO

Autorizacny token generovany pre autorizaciu pristupu, resp. pre podpis klikom

Téma PUSH notifikacii ktoré si méZe pouZivatel aktivovat

PUSH notifikacia distribuovana na mobilné zariadenie pouZivatela
Prijata, alebo odoslana sprava v eDesku pouZivatela
Predstavuje autorizacnu doloZku priloZenu k suboru informacii, ktoré pouZivatel autorizoval

Zovseobecnenie suboru informécii ktoré pouZivatel autorizoval, vyjadril suhlas

Zovseobecnenie pre subor informéacii, méZe ist napr. o PDF dokument, alebo eForm
Podanie k elektronickej sluZzbe eGovermentu

Specifické podanie pre Nahldsenie straty/odcudzenia TP

Specifické podanie pre Ziadost o novy TP

Specifické podanie pre PrediZenie platnosti TP

Zovseobecnenie pre Potvrdenie suhlasu

Specifické potvrdenie sthlasu pre Informovany suhlas pacienta

Specifické potvrdenie stihlasu pre Pristup ku zdravotnej dokumentacii

Specifické potvrdenie stihlasu pre Potvrdenie pritomnosti

Specifické potvrdenie sthlasu pre Potvrdenie prevzatia lieku v zastupeni

Specifické potvrdenie sthlasu pre Potvrdenie vystavenia PN

Strukturovany platobny prikaz prijaty v eDesku z MEP
Informacia o realizovanej platbe prostrednictvom Virtudlneho kiosku

Mobilna reprezentacia dokladu. Tvorena je kompoziciou dokladu a mobilného zariadenia. Doklad sa nemusi
vZdy viazat' na identitu pouZivatela, napr. ak ide o doklad k veci, napr. vozidlu

Zovseobecnenie pre doklad sluZiaci na preukazovanie urcitych skutocnosti
Doklad o Pracovnej Neschopnosti

Technicky preukaz (TP)

Doklad o Povinnom Zmluvnom Poisteni

Doklad o Technickej Kontrole a Emisnej Kontrole



Manazment Mobilna aplikécia Mobilna aplikacia
mobilnych
aplikacii

Smart navody Smart navod Navod pre pouZivatela

4.2.3.2 PouZité referencné registre
Aplikacia bude pouzivat nasledovné referenéné registre:
® Register pravnickych oséb, podnikatelov a organov verejnej moci

® Register fyzickych os6b
® Register adries

4.2.3.3 Pristup k rieSeniu konceptu ,Moje Data“ a GDPR
Moje Déta

Aplikacia Slovensko v mobile nebude vytvarat nové objekty evidencie pre koncept Moje Data. Ide o frontend aplikaciu, ktord vyuziju agendové IS VS pre
interakciu s ob&anom. Zdrojom objektov pre koncept Moje Data je v takomto pripade agendovy systém ktory vyuZzije aplikaciu Slovensko v mobile.

Koncept Moje Data bude vyuzity z pohladu vyuZitia sluzieb ktoré tento koncept zavadza pre pokrocilejSie (kontextové) sluzby aplikacie Slovensko v mobile:

® Poskytnutie suhlasu na spracovanie Mojich Dat ob&ana pre kontextové sluzby
® Ziskanie a spracovanie Mojich Dat ob¢ana v kontextovych sluzbach

Predpokladané rozhrania systému Manazment osobnych Gdajov ktoré budu vyuzité:
® Spristupnenie dat na zaklade splnomocnenia a suhlasov (as_56448)

® Servisna zbernica integracie udajov (as_56531)
® Poskytnutie udajov z IS Manazment osobnych udajov (as_60009)

GDPR

V suvislosti s prevadzkovanim aplikacie bude dochadzat ku spracovaniu osobnych udajov fyzickych oséb, ktoré budu vyuzivat aplikaciu. Projekt
/dodavatel na zaklade tejto skuto€nosti musi zabezpecit implementaciu vSetkych poziadaviek v zmysle prislusnych ustanoveni Nariadenia Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractvani osobnych udajov a o volnom pohybe takychto Gdajov, ktorym
sa zruSuje smernica 95/46/ES.

Osobné udaje je potrebné spracovavat iba pre odévodnené Ucely spractivania osobnych tdajov, po obmedzenud dobu a s vyuzitim maximalnej moznej
miery zabezpedenia. Pre dodrzanie vetkych legislativnych poZiadaviek Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 je potrebné realizovat
vo faze vyvoja a implementécie aplikacie analyzu organizaénych a IT procesov, ktoré pokryvaju spracovatel'ské ¢innosti osobnych tdajov.

Aplikacia Slovensko v mobile sa bude riadit narodnou legislativou, kde je ochrana osobnych tdajov fyzickych oséb upravena:

® Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov
® Vyhlaska Uradu na ochranu osobnych tdajov SR &. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych Gdajov

4.2.3.4 PoZiadavky na datovu integraciu na CSRU (poskytovanie a konzumovanie tidajov)
Poskytovanie udajov
Aplikacia Slovensko v mobile bude poskytovat nasledujuce Udaje pre datovu integraciu:

® Témy (topic) PUSH notifikacii

® Typy podporovanych mobilnych dokladov
® Registrované mobilné aplikacie

Konzumovanie Gdajov

Aplikacia bude konzumovat z CSRU nasledovné udaje:



Referencné registre

Udaije o vozidlach obgana

Udaje o emisnej a technickej kontrole

Vyhladovo méze SVM pristupovat k dal§im objektom evidencie, podla toho ako budu do aplikacie zaradované dalSie konkrétne eGov sluzby

4.2.3.5 Pristup k zabezpeé&eniu datovej kvality a Cistenie dat

Datova kvalita a Cistenie dat bude zabezpecené projektovymi a procesnymi aktivitami:

Projektové aktivity
® V ramci DFS budu definované vstupné objekty evidencie z inych informaénych systémov, voéi ktorym prebehne referencovanie
Procesné aktivity
® Pre oblasti kde vzniknd kmerové udaje (PUSH notifikacie, ManaZzment mobilnych aplikacii) budu zavedené principy manazmentu kvality
kmeriovych Udajov a navrh rieSenia konfliktov do budicnosti. V ramci procesov budu definované role zabezpecujuce spravu tychto
udajov a ich priradenie zodpovednym organizaénym utvarom.

4.2.3.6 Pristup k priprave a zabezpeden| testovacich dat

Testovacie data budu pripravované v spolupraci so zastupcami zdrojovych IS VS, ktoré budu vyuzivat funkcionality Slovensko v mobile:

Mobile ID - pre tuto oblast’ je potrebné zabezpecit dostatoéné mnoZstvo testovacich elD kariet, ako aj testovacich identit, o bude rieSené

v spolupraci s NASES

Pre ostatné funkcionality budu testovacie data vytvarané testovacim timom manualine/skriptom pre manualne ako aj automatizované testy, kedze
nepredpokladame vyuzitie napr. anonymizovanych dat z existujtcich IS

4.2.3.7 Navrh déat, ktoré budu publikované ako Open Data

Aplikacia Slovensko v mobile predstavuje spolo¢nu frontend vrstvu pre agendové IS VS, preto v oblasti Open Data s uvazované primarne Statistické
datasety o vyuzivani mobilnej platformy:

Pocet registrovanych Mobile ID

Pocet autorizacii s Mobile ID

Pocet podani s Mobile ID

Pocet distribuovanych PUSH notifikacii
Ciselnik mobilnych aplikacii

Ciselnik platforiem

Ciselnik push notifikaénych tém

4.2.3.8 Pristup k migrécii dat

Migracia dat nie je pozadovana, kedZe sa jedna o novy IS, ktory neriesi biznis logiku aktualnych agend.

4.3 Technologicka vrstva

Pri technickej a systémovej architekture budu dodrzané vSetky definované priority informatizacie VS a tiez vSetky technologické a datové principy, ako su

najma:

Technologicka interoperabilita — softvér a hardvér vo verejnej sprave musi byt v sulade s definovanymi Standardami, ktoré podporuju
interoperabilitu udajov, aplikacii a technoldgii.

® Otvorené Standardy — prednostne sa budu pouzivat otvorené Standardy a formaty a déraz bude na zabezpeceni technologickej neutralnosti.

Vladny cloud prednostne — informacéné systémy a technolégie, ktoré sa v rdmci verejnej spravy rozvijaju alebo modifikuju, musia byt budované v
kooperacii s poskytovatelmi cloudovych sluzieb v zmysle ich nasadenia do Vladneho cloudu.

Otvorenost' Gdajov — Gdaje otvorenej viady musia byt dostupné a prehladné. Vybrané mnoziny idajov nebudu podliehat principom otvorenych
udajov. Tento princip v8ak nesmie byt v rozpore s principom ,jeden krat a dost™.

Udaje st dostupné a zdielané — pouzivatelia maju pristup ku vetkym Gdajom, na ktoré maiju legitimny narok, &i uz pre informativne Ggely alebo
pre potreby naplnenia svojich povinnosti. Udaje st a budi zdielané naprie& verejnou spravou v stlade s platnou legislativou. - Jednoduché
pouzivanie aplikacii — aplikacie VS musia byt jednoduché na pouzitie pre koncového pouzivatela, ¢i uz z technického alebo z obsahového
hlradiska.

Bezpecnost udajov — udaje budu chranené najma pred neopravnenym pristupom, manipulaciou, pouzitim a zverejnenim (zachovanie dévernosti
udajov), ich umyselnou alebo neumyselnou modifikaciou (zachovanie integrity idajov) a budu dostupné v pozadovanom ¢ase a v pozadovanej
kvalite (zachovanie dostupnosti udajov).

Pravost udajov — pouzivatel bude pracovat’ len s idajmi, ktorych hodnovernost a pévod su zabezpecené napr. ich autorizaciou.

® Auditovatelnost — riadenie informacnej bezpecnosti, rovnako ako aj inych aktivit vo VS, musi pouzivat principy a pravidla, ktoré umozriuju vykon

kontroly a zaroveri umozniuju generovanie auditnych a inych log zaznamov s pozadovanou uroviou ich ochrany.



® Otvorené API — aplikacné rozhrania elektronickych sluZieb su verejné pre déveryhodné aplikacie tretich stran. Aplikané rozhrania v informaénych
systémoch su budované spésobom umozfiujicim ich pouzitie komukolvek (po spineni uréenych podmienok). Specificky vietky sluzby
informacnych systémov, ktoré su dostupné grafickym rozhranim maju byt dostupné aj otvorenym aplikaénym rozhranim.

Multikanélovy pristup
Nativna mobilna aplikacia Slovensko v mobile bude mobilnym pristupovym kanalom k sluzbam statu. Vyhodami nativnej mobilnej aplikacie su:

Moznost bezpecného uloZenia privatnych kliéov a pokrocilé kryptovanie.
Bezpecnost poloziek Keychain-ov a SecureStore-ov, ktoré su pristupné len pre danu aplikaciu (Sandbox). V pripade internetovych prehliadacov
je to pre vSetky aktualne beziace web aplikacie.

® Podpora systémového aj aplikacného autorizacného follback-u, pre potreby ochrany privatnych parametrov uloZzenych v secure priestoroch
(touchld/faceld — passcode - lock).

® Automaticka podpora najnovsich technolégii mobilného zariadenia vo forme frameworkov, kniznic, prikladov a dokumentacie.
Umozniuju priamy pristup k hardvéru zariadenia, ktory je pre web aplikacie nedostupny (Bluetooth, NFC, Kamera, ...).
Rychlost' a vykon - Mobilné aplikacie pracuju s integrovanymi funkciami telefénu, ako su lokaliza¢né sluzby, mikrofén a kamera, takze aplikacie
vytvorené pre mobilné zariadenie funguju rychlejsie.

® Push notifikacie - mobilné aplikacie umozniuju posielat pouzivatefom pripomienky, ¢o zvySuje zapojenie a zaroveri otvara dalsi komunikaény
kanal, jednym z cielov je notifikovat ob&ana prirodzenym spdsobom, na ktory je zvyknuty z komeréného sveta a sveta dnes bezne dostupnych
a pouzivanych aplikacii (mentalny model pouzivatela nechceme narusit) .

® Offline pristup — podpora offline funkcionality nezavislej od dostupnosti pripojenia na siet’ a datové sluzby.
UIX - Nativne aplikacie su interaktivne, intuitivne a funguju plynulejSie. Mobilné zariadenia Android a iOS (Apple) maju svoje Specifické
usmernenia a Standardy pouzivatel'ského rozhrania. iOS a Android maju typické menu, zoznamy, dizajnové prvky, tlacidla atd. Preto sa
uzivatelovi v nich omnoho lahSie orientuje.

® Podpora pre lahSie vytvaranie obrazoviek a aplikaénych flowov. MnoZstvo rozliSeni obrazoviek mobilnych zariadeni komplikuje vyvoj aj pre web
aplikaciu. V tomto ohlade je vyvoj nativnej aplikacie rychlejsi.

® Umoznuju pouzivatelovi pouzivat gesta ruky Specifické pre dané zariadenie. Android a iOS postupne vyvijaju rézne konvencie pre interakciu a
nativna aplikacia reaguje tak, ako to pouzivatel oakava.

® Distribucia v ramci App Store alebo Google Play obchodov s aplikaciami pomaha pri vyhladavani a kontroluje kvalitu, bezpeénost a kompatibilitu
zariadeni. Nativne aplikacie dostanu schvalenie obchodu s aplikaciami, pre ktory st uréené, ¢o znamena, Ze pouzivatel moéze mat vacsinou istotu
zlepSenia bezpecnosti a zabezpecenia aplikacie

® Propagac¢né moznosti - zaradenie aplikacie do obchodu App Store alebo Google Play rozsiri vas dosah na SirSie publikum.

najvacsej miere vyuzivat platformové frameworky.

Technologické architektura backend komponentov

Pri budovani aplikaénych komponentov v ramci navrhovaného rieSenia sa predpoklada vyuzitie sluzieb viadneho cloudu. P6jde minimalne o model
vyuzivania dostupnych sluzieb laaS (teda vyuZitie virtualneho datového centra), pri ktorom cloudovu sluzbu predstavuje poskytovanie virtualizovanej
infradtruktury ako serverov, Ulozisk udajov a sietovej infrastruktary. Zaroveri sa okrem vlastnej fyzickej lokality predpoklada aj vyuzitie housingovych
sluzieb z DC vladneho cloudu.

Predpoklada sa vyuzitie najma nasledujucich sluzieb typu laaS:

® virtualny server,
® diskovy priestor,
® sietové pripojenie,

Predpoklada sa vyuzitie najma nasledujucich sluzieb typu PaaS:

® sluzby aplika¢nej vrstvy,
® sluzby bezpecnosti,
® sluzby monitoringu a manazmentu.

Predpoklada sa vyuzitie nasledujucich sluzieb typu SaaS

® aplikacia pre spravu webového obsahu,
® aplikacia pre zalohu a archivaciu dat
® Sluzby vladneho cloudu

® Profil klienta

® Portfélio klienta

® ¢eIDCA



Riesenie Slovensko v mobile pre novovytvorené cloudove sluzby vyuzije Kubernetes - CaaS (container as a service) ako orchestracny systém pre
automatické nasadzovanie, Skalovanie a manazment kontajnerovych aplikacii. Pre kontajnerizaciu aplikacii, servisov a mikroservisov vyuzije Docker
technologiu.

KedZe aktualne vladny cloud neposkytuje sluzby typu CaasS, rieSenie bude do prevadzky v prvej faze nasadené bez orchestracnej platformy pre
kontajnerové aplikacie. Riesenie ale bude pripravené na migraciu na takuto platformu po jej dobudovani.

Navrh a rieSenie aplikacnej €asti bude orientované na rozSiritelnost, dynamicku Skalovatelnost’ a znovupouzitelnost jednotlivych servisov a komponentov.

Architektonicky navrh a realizacia jednotlivych backendovych komponentov bude v ¢o najvacsej miere zohladriovat architekturu mikrosluzieb s
architektdrou riadenou udalostami (Microservices architecture with Event-driven architecture). Tento navrh zohladruje principy:

® Princip jednotnej zodpovednosti - Kazda mikrosluzba musi byt zodpovedna za konkrétnu vlastnost' alebo funkénost alebo agregaciu spoloc¢ne;j
funkénosti. Pravidlom, ktoré uplatriuje tito zasadu, je: ,Zhromazdite veci, ktoré sa menia z rovnakého dévodu, oddelte veci, ktoré sa menia z
ré6zného dévodu®“.
® Navrh zaloZzeny na doméne - Navrh zaloZzeny na doméne je architektonicky princip v sulade s objektovo orientovanym pristupom. Odporuca
navrhovat systémy, ktoré odrazaju domény skuto€ného sveta. Berie do Uvahy obchodnu oblast, prvky a spravanie a interakcie medzi
obchodnymi doménami.
® Architektira orientovana na sluZby - Service Oriented Architecture (SOA) je Styl architektury, ktory presadzuje urgité principy a filozofie. Nasleduju
principy SOA, ktoré treba dodrziavat pri navrhovani mikrosluzieb pre cloud:
® Zapuzdrenie - Sluzby musia zapuzdrovat podrobnosti vnutornej implementacie, aby si externy systém vyuzivajuci sluzby nemusel robit
starosti s vnutornymi suc¢astami. Zapuzdrenie zniZuje zlozZitost a zvySuje flexibilitu (prispdsobivost zmenam) systému.
® VoIné spriahnutie - Zmeny v jednom mikrosystéme by mali mat nulovy alebo minimalny vplyv na ostatné sluzby v ekosystéme. Tento
princip tieZz navrhuje mat volne spojené komunika¢né metédy medzi mikrosluzbami.
® Oddelenie rizik - Vyvijajte mikrosluzby na zaklade odliSnych funkcii s nulovym prekrytim s ostatnymi funkciami. Hlavnym cielom je znizit
interakciu medzi sluzbami tak, aby boli vysoko sudrzné a volne spojené.

Nasledujuci diagram zobrazuje navrhovanu technologicku architektiru:
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4.3.1 Infrastruktara



V ramci technickych poziadaviek pre Zivotny cyklus projektu Slovensko v mobile su vyuZivané 5 prostredia. Tieto prostredia su oddelené a na sebe
nezavisle.

® DEV - vyvojarske prostredie na strane rieSitela. Primarne urené pre pristup vyvojarom softvéru, kde si vedia simulovat nasadenie aplikacie a
chod v klastri.

® INT - integragne prostredie na strane rieSitela. Toto prostredie je pre vyvojarov softvéru s moznostou napojenia na existujuce systémy, kde je
mozne overit integracne funkcionality a scenare.

® QA - testovacie prostredie. Toto prostredie je primarne uréené pre testerov softvéru, kde po ukonéeni vyvojového cyklu vedia testovat vacsie
celky funkcionalit s napojenim na externe existujice systémy (integracné). Snazi sa v ¢o najvacSej miere kopirovat prostredie UAT na strane
objednavatela.
UAT - testovacie prostredie objednavatela na zabezpecenie pouzivatelského akceptacného testovania.
PROD - produkéné prostredie objednavatela

V prvych fazach vyvoja a nasadzovania produktu budu vyuzité laaS sluzby ako vladneho cloudu tak infrastruktiry UPVS/NASES. Pre plne nasadenie
produktu, bude nevyhnutné rozsirenie sluzieb vladneho cloudu alebo infrastruktdry UPVS o sluzby orchestracie novovzniknutych servisov (preferovany
Kubernetes a Docker).

PoZiadavky na sizing

Prostredie DEV/INT

® Technologické poziadavky:

® Linux OS

® Kubernetes cluster ako sluzba
® Docker

® Hardvérové poziadavky:

Sluzba / Komponent Pocet Poziadavky spolu pre vSetky
instancii inStancie
Event Bus/Kafka 1x 4x CPU, 16GB RAM, 100GB disk
PosgreSQL/MobilelD 1x 2x CPU, 4GB RAM, 100GB disk
ePush 1x 2x CPU, 4GB RAM, 20GB disk
Registraény komponent — Web Portal 1x 2x CPU, 4GB RAM, 20GB disk
Mobilné doklady 1x 2x CPU, 4GB RAM, 20GB disk
Mobilné platby/ Mobilna schranka 1x 2x CPU, 4GB RAM, 20GB disk
Mobilné podania 1x 2x CPU, 4GB RAM, 20GB disk
Kontextové sluzby 1X 2x CPU, 8GB RAM, 100GB disk
Manazment mobilnych aplikacii/ Publikovanie mobile frameworku a complience management | 1x 2x CPU, 4GB RAM, 20GB disk
Logging 1x 2x CPU, 4GB RAM, 100GB disk
Prostredie QA/UAT/ PROD

® Technologické poziadavky:
® Linux OS (CentOS 8)
® Kubernetes cluster ako sluzba
® Docker



® Hardvérové poZiadavky:

Sluzba / Komponent Podet PoZiadavky spolu pre v3etky in$tancie
inStancii

Event Bus/Kafka 3x 8x CPU, 64GB RAM, 500GB disk Tier 1

PosgreSQL 3x 8x CPU, 32GB RAM, 1TB disk Tier 1

MobilelD 2x 2x CPU, 4GB RAM, 20GB disk Tier 2

ePush 2x 4x CPU, 16GB RAM, 20GB disk

Registraény komponent — Web Portal 2X 2x CPU, 4GB RAM, 20GB disk

Mobilné doklady 2x 2x CPU, 4GB RAM, 20GB disk

Mobilné platby 2x 2x CPU, 4GB RAM, 20GB disk

Mobilna schranka 2x 2x CPU, 4GB RAM, 20GB disk

Mobilné podania 2x 2x CPU, 4GB RAM, 20GB disk

Kontextové sluzby 2X 8x CPU, 32GB RAM, 100GB disk Tier 1

Manazment mobilnych aplikacii 2x 2x CPU, 4GB RAM, 20GB disk

Publikovanie mobile frameworku a complience management = 2x 2x CPU, 4GB RAM, 20GB disk

Logging 2x 2x CPU, 4GB RAM, 100GB disk

Predpokladané zataZenie

Pocéty pouzivatelov 3,6 mil.

Pocet autentifikacnych pristupov 20 mil./rok (podla aktualneho poctu pristupov na slovensko.sk)
Pocet podpisov podani 3 mil./rok (priblizne 60% aktualneho mnozstva podani)

Pocet push notifikacii 25000/hod (podla aktualneho poctu notifikacii z eNotify modulu UPVS)

S predkladanym rastom vyuzivania sluzieb aplikacie Slovensko k mobile urcite porastie aj pocty autorizacii, podani a notifikacii. Navrh vytvara rezervu na
HW poziadavky, avSak v budicnosti je nutné ratat’ s navySovanim vykonu a sizingu prostredi.

Komunikécia, siefova a komunikaéna infrastruktira

Projekt vyuzije public APl Gateway projektu CAMP (projekt_514) zabezpecenu Revers Proxy, Firewal-om a load balancerami pre pristup z verejnej siete.

Projekt vyuzije privatnu APl Gateway projektu CAMP (projekt_514) zabezpe&enu VPN pristupom pre pristup v ramci internych komponentov a spolo¢nych
modulov UPVS.

Interna asynchrénna komunikacia pomocou EvenBus zbernice medzi mikroservismi, komponentami a externymi systémami bude taktiez v zabezpecenej
sieti GovNET.

4.3.2 ICloud HW a SW

Vid Kapitoly infrastruktura (sizing) a Technologicka architektira backend komponentov.

4.3.3 Softvérova systémova infrastruktira

Preferovany operacény systém je Linux (napr.. CentOS).

Pre uloZenie dat to budu SQL DB — predbezne sa pocita s PostgreSQL, v pripade, Ze vliadny cloud poskytne OracleDB ako jeden zo servisov, bude
vyuzitd, pripadne premigrovana do tejto DB.


http://slovensko.sk

4.3.4 Databazova Struktira

Pre uloZenie dat sa pogita s vyuzitim distribuovanych SQL databaz.

4.3.5 Hlavné riadiace toky

Jednotlivé aplikaéné komponenty, servisy, mikroservisy budu medzi sebou komunikovat tak ako synchrénnou komunikaciou na baze OpenAPI3 protokolu
(preferovana JSON) a zaroven budd mat moznost rozsirenej asyncrhénnej komunikacie prostrednictvom EvenBus KAVKA. EvenBus zarover poskytne
sluzby orchestracie (riadenia flow-ov a stavov) a do¢asnej databazy.

4.3.6 Iné hladiska dizajnu

Popisané v Katalégu poziadaviek SVM.

4.3.7 Datovy model rieSenia

Kazdy mikroservice bude mat svoju vlastni DB. Datovy model bude bliz$ie $pecifikovany v DFS.

4.3.8 Licencie

Momentalne neexistuju poziadavky na licencie, kedZe je celé rieSenie stavané na OpenSource produktoch.

Pre zabezpecenie stabilnej prevadzky je odporu¢ané pre klucové komponenty (Kafka, PostgreSQL, Kubernetis) zabezpecit support (vlastnym odbornym
personalom prevadzkovatela, alebo zakupenim supportu od dodavatela komponentu).

4.3.9 Jazykova lokalizacia
Aplikacia SDV bude dostupna v rovnakom rozsahu funkcionalit pre slovensky ako aj anglicky jazyk. Pouzivatel bude mat moznost:

1. Nastavit jazyk v ramci nastaveni aplikacie pre prihlaseného pouzivatela
2. Nastavit jazyk ihned po prvom spusteni aplikacie.

4.4 Bezpec€nostna architektura

Zakladnymi vychodiskami pre rozvijané rieSenie bezpecnosti IS su rovnako ako v siéasnom stave pravne predpisy ako zakon ¢. 122/2013 o ochrane
osobnych udajov, zakon €. 275/2006 o informacnych systémoch VS a s nim suvisiaci vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 o
Standardoch pre informacné systémy verejnej spravy a dalej ISO/IES 27000, Common Criteria a OWASP Guides a dodatoénych poziadaviek
prevadzkovatela systému - NASES.

Bezpecnostna architektura bude vychadzat z tychto pravidiel a v ramci pripraveného Bezpecnostného projektu, ktorého vypracovanie a aplikovanie bude
podmienkou sprevadzkovania navrhovanych novych, ¢i rozvijanych informaénych systémov. Vystupmi Bezpeénostného projektu budi najméa navrhy
postupov pre riadenie pristupov, vykon prevadzky, rieSenia incidentov, havarijné planovanie, implementacie bezpeénych zmien a monitorovanie SLA.
Navrhy postupov budu zostladené s uz aplikovanymi postupmi informaénych systémov NASES a UV SR. Samozrejme bude potrebné zohladnit aj
$pecifika vladneho cloudu, kedZe je predpoklad, Ze rieSenie bude vyuzivat sluzby laaS, PaaS aj SaaS.

V oblasti riadenia pristupov bude pristup pouzivatelov do novej osobnej zény mobillD (portfélio klienta), obdobne ako je to dnes pri pristupe k
elektronickym schrankam, umozneny na zaklade overenia platného autentifikatného certifikatu ulozeného na elD karte s ¢&ipom ako aj novo vybudovanym
bezpeénym autentifikatnym prostriedkom mobilelD vydanym MV SR (napr. v pripadoch pristupu cez mobilné zariadenie) na trovni QAA3. Alternativne
bude mozné pristupovat do portfélia, a tym aj do elektronickych schranok PO a OVM, cez integracné rozhranie zabezpecené autentifikaciou pomocou
mobilelD autentizacie.

VSetky rozhrania si budu vyZzadovat pripojenie pomocou SSL. V sulade s prijatim stratégie multikanalovosti bude navrhované rieSenie, tam kde to bude
mozné a najma bezpecné, podporovat pristup na vybrané sluzby VS prostrednictvom mobilného zariadenia, respektive pristup na sluzby z tretich stran
pouzitim Open API VS, na zaklade udelenej role a overeného opravnenia. Bezpe¢na autentizacia a autorizacia API novovytvorenych verejnych sluzieb,



novovytvorenych privatnych sluzieb ako aj sluzieb napojenych tretich stran bude zabezpecovat OpenlD Connect (OIDC) servis pomocou OAuth2
protokolu, pripadne aj s autorizac¢nymi certifikatmi.

Ako zaklad pre bezpecnu autentizaciu a autorizaciu pouzivatelov pre pristup mobilnej aplikacii bude vyuzita funkcionalita OpenlD Connect (OIDC) servisov
cez OAuth2 protokol. Registracia pozivatelov bude realizovana OAuth2 Dynamic Client Registration protokolom. Samotna autentizacia a autorizacia
poziadaviek mobilného pouzivatela vyuzije metddu refresh tokenov v OAuth2 Authorization Code Flow s Proof Key for Code Exchange (PKCE). Privatne
kluce, tokeny a utajované identifikatory budu v mobilnych zariadeniach uloZzené v bezpecénych uloziskach poskytovanych mobilnymi platformami.

Nakolko rie$enie rata s pripojenim k existujicim sluzbam a komponentom ISVS, novozavedené sluzby budu integrované s uz ich zavedenou a schvalenou
autentizaciou a autorizaciou.

Pre bezpecnost sieti, bezdrétovej a mobilnej komunikacie, sa nastavi monitoring sietovych pristupov, DNS bezpeénost, bezpec¢nost vzdialenej prace a
prace externistov, emailovych sietovych bran, déveryhodnych sietovych a internetovych spojeni.

Riadenie kontinuity prevadzky bude budované na vyuziti vlastnosti Kubernetes, virtualizacnej platformy a technolégiou zberu monitorovanych dat uréenou
NASES.

Bezpecnost mobilnej aplikacie a v nej ulozenych a spracovavanych dat bude zabezpecena platformovymi bezpecnostnymi prostriedkami (Keychain,
SecureStore, Sandbox). Stukromné data ulozené v aplikacii budu kryptované pokrogilymi kryptovacimi algoritmami, ktoré dané platformy poskytuju. Co sa
tyka autentifikacie, aplikacia vyuzije metddy PINu a biometriou, pricom PIN nie je nikde ukladany (ani na zariadeni, ani na serverovych komponentoch).
Aplikacia podpori systémovy aj aplikacny autorizany follback pre potreby ochrany privatnych parametrov uloZzenych v secure priestoroch (touchld/faceld —
passcode - lock).

Aplikacia SVM nebude podporovat jailbraik-nuté a root-nuté mobilné zariadenia, kedZe na nich nie je mozné zabezpedit bezpe¢nostné poziadavky
kladené na aplikaciu.

4.5 SUMARIZACIA PREPOJENIA, INTEGRACIE a ROZHRANIA

MetalS kéd ISVS z projektu = Poskyt. Poskyt. Konz. Modul eSchranky = Platobny modul Modul MED Modul CEP A Modul MEF = Modul IAM
ref. (dajov
Open data ref. (dajov
isvs_10684 Ano Ano Ano Ano Ano Ano

EXTERNE INTERFACES:

SVM bude vyuzivat spolo¢né moduly UPVS a ich rozhrania nasledovne:

® OpenlID Connect/OAuth2 — ide o rozSirenie centralneho IAM modulu pre potreby mobilnych aplikacii, ktoré vyuzivaju OAuth2 protokol. Pévodny
modul IAM ostava nezmeneny, pricom OAuth2 s nim bude integrovany a vyuzije jeho existujuce rozhrania. SVM bude vyuzivat sluzby pre
autentifikaciu pouzivatela.
® Autentifikacia pouzivatela na UPVS (BOK) (as_59698)
® eNotify (isvs_9370) — centralny notifikaény modul bude integrovany pre zasielanie emailovych alebo SMS notifikacii
® Zasielanie oznameni prostrednictvom elektronickych komunikaénych kanalov (sms, email) (as_59699)
® MOU (isvs_8705) — modul osobnych udajov je planovany projekt, ktory poskytne sluzby pristupu k datam ob¢ana, ako aj sluzby Consent
managementu pre potvrdenie pristupu k osobnym datam ob¢&ana tretimi stranami. Z hladiska aplikacie SVM budu vyuzité sluzby pristupu k datam
obc¢ana v moduloch kontextovych sluzieb a mobilnych dokladov
® Spristupnenie dat na zaklade splnomocnenia a suhlasov (as_56448)
® Servisna zbernica integracie udajov (as_56531)
® Poskytnutie udajov z IS Manazment osobnych udajov (as_60009)



CSRU (isvs_5836) - centralny systém referenénych tdajov bude vyuZity pre ziskanie referenénych tdajov pri tvorbe a generovani podani v SVM
MEP(isvs_8850)/PEP(isvs_5585) — modul elektronickych platieb a systém pre evidenciu spravnych a sudnych poplatkov bude vyuzity pri rieSeni
mobilnych platieb poplatkov za elektronické podania, predpokladané je vyuzitie rozhrani tzv. Virtualneho kiosku

® Realizacia platieb spravnych a sudnych poplatkov (as_59700)
CEP (isvs_9368) — centralna elektronicka podatelna bude vyuzita pri podani podania vytvoreného v SVM

® OQverovanie elektronického podpisu (KEP) (as_59702)
eForm (isvs_8848) — modul elektronickych formularov bude vyuzity pre vizualizaciu elektronickych podani podfa transformaénych schém
registrovanych v tomto module
eDesk (isvs_8847) — elektronicka schranka ob¢ana/podnikatela, SVM pouzije rozhrania modulu pre pristup pouzivatela do eDesk
prostrednictvom jeho mobilného zariadenia

® Vytvaranie, odosielanie a prijimanie elektronickych sprav (as_59630)
Meta IS (isvs_63) — vymena informacii o IS VS, primarne v oblasti mobilnych aplikacii

® API GW (isvs_9514) — API Gateway ktora bude publikovat rozhrania komponentov eGov v §tandarde OpenAPI

Modul Otvorené data (isvs_9342) — modul pre publikovanie otvorenych udajov. SVM bude publikovat primarne $tatistické udaje a Eiselniky.
® Zapis a aktualizacia udajov z datového zdroja (sluzba_is_48063)

SVM vytvori nové rozhrania ktoré budu publikované pre agendové IS, spolo¢né moduly UPVS ako aj externé 3rd party systémy. Rozhrania budu vystavené
na AP| Gateway platforme pre integraciu externych IS a mobilnych aplikacii s prepojenim na G2G platformu pre pristup spolo¢nych modulov UPVS
a agendovych IS. SVM vytvori nasledovné rozhrania:

Registracia Mobile ID — rozhranie umozni registraciu Mobile ID prostrednictvom rozhrania vypublikovaného na APl GW. Rozhranie je urené pre
asistovanu registraciu Mobile ID.

Prijatie poZiadavky na potvrdenie suhlasu — rozhranie je uréené pre IS VS, ako aj pre informaéné systémy komerénych subjektov. Ugelom
rozhrania je umoznit vyZiadanie potvrdenia suhlasu s aktivitou OVM, resp. akéhokolvek subjektu od fyzickej osoby ako napr. informovany suhlas
v ambulancii lekara. Pri prijati poziadavky systém prostrednictvom PUSH notifikacie informuje fyzicki osobu o poZiadavke na povolenie suhlasu.
Nasledne si pouzivatel méze pozriet detailné idaje daného suhlasu tento suhlas potvrdit, alebo zamietnut. Informacia o potvrdeni, alebo
zamietnuti je nasledne zaslana volajicemu systému, pricom bude autorizovana klikom.

Prijatie poZiadavky na podpisanie dokumentu/podania (autorizacia klikom) — rozhranie je uréené pre IS VS, ako aj pre informacné systémy
komerénych subjektov. U&elom rozhrania je umoznit vyZiadanie podpisania dokumentu/podania fyzickou osobou. Pri prijati poZiadavky systém
prostrednictvom PUSH notifikacie informuje fyzicki osobu o poziadavke na podpisanie dokumentu/podania. Nasledne si pouzivatel méze pozriet
detailné udaje daného dokumentu/podania a tento dokument/podanie podpisat. Podpisany dokument/podanie je nasledne zaslané volajucemu
systému, priCom bude autorizované klikom. V dalSich fazach je mozné doplnenie vySSej Urovne autorizacie, podpisanie dokumentu/podania
kvalifikovanym elektronickym podpisom (eventudline aj s ¢asovou peciatkou). Toto rozSirenie je zavislé od projektu vydavania obcianskych
preukazov s NFC ¢ipom, resp. od projektu vzdialeného podpisovania.

Prijatie poZiadavky na doplnenie tidajov podania - rozhranie je uréené pre IS VS, ako aj pre informaé&né systémy komer&nych subjektov. Ugelom
rozhrania je umoznit vyZziadanie doplnenia udajov do podania od fyzickej osoby. Pri prijati poZiadavky systém prostrednictvom PUSH notifikacie
informuje fyzick( osobu o poziadavke na doplnenie podania. Nasledne si pouzivatel moze pozriet detailné udaje daného podania a doplinit
pozadované Udaje. Podanie ktoré Ziada zdrojovy systém doplnit musi mat reprezentacia pre mobilné aplikacie v module eForm. Doplnené
podanie je nasledne zaslané do centralnej podatelne OVM, ktoré urcil zdrojovy systém, pri€om bude autorizované klikom.

Prijatie notifikacie — rozhranie umozni prijat notifikaciu pre fyzickl osobu, ktord ma registrované Mobile ID od IS VS ako aj informaéného systému
komerénych subjektov. Notifikacia z externého IS ma informativny charakter a nenasleduje po nom Ziadna aktivita pouzivatela v SVM. Ak externy
IS o¢akava od pouzivatela nejaku aktivitu, musi vyuzit iné poskytované rozhrania, v ramci ktorych je zahrnuté aj aktivne oslovenie pouzivatela
notifikaciou.

Prijatie prehfadu informécil - rozhranie je uréené pre IS VS, ako aj pre informac&né systémy komerénych subjektov. Ugelom rozhrania je prijat

a zobrazit’ pouzivatelovi $truktdrovanu informaciu vo forme prehladu (gridu) napr. prehlad platieb pouzivatela. Rozhranie bude vyuzivané

v opodstatnenych pripadoch a po posudeni z hladiska ergonémie pouZivania aplikacie. Prehlad ma &isto informativny charakter a nenasleduje po
flom Ziadna aktivita pouzivatela v SVM.

Prijatie mobilného dokladu — rozhranie je uréené pre IS VS, ako aj pre informaéné systémy komerénych subjektov. U&elom rozhrania je umoznit
zdrojovému IS bezpeénym a Standardnym spdsobom dorugéit mobilny doklad fyzickej osobe do mobilného zariadenia. Predpoklada sa sada
metdd na oboch stranach rozhrania, podporujuca cely proces vydania mobilného dokladu, od registracie typu dokladu, zaslanie poziadavky

o vydanie dokladu az po prijatie mobilného dokladu do mobilného zariadenia.

INTERNE INTERFACES:

Bude definované v DFS projektu.

4.6 ZAVISLOSTI NA OSTATNE IS / PROJEKTY

Nasledujuca tabulka poskytuje



prehlad vSetkych projektov a programov, ktoré su v §tadiu vyvoja a v korelacii s pripravovanym projektom:
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Popis zavislosti

Projekt SVM predpoklada vyuZitie funkcionalit CIP a MOU:
Evidencia poskytnutia sihlasu na spracovanie Mojich Dat ob&ana pre kontextové sluzby
Ziskanie a spracovanie Mojich Dat ob&ana v kontextovych sluzbach

Vzajomné zosuladenie mobilnych aplikacii MOU a SVM

Projekt SVM predpoklada vyuzitie funkcionalit UPVS 2.0:
OpenIDConnect/OAuth2 pre mobilnu autentifikaciupouzivatela

API| Gateway a transformovanie SOAP rozhrani existujucich spolo¢nych modulov na Open Rest API vyuzitelnych SVM

Projekt UPVS 3.0 rieSi celkové zlepSenie eGov sluzieb a ich dostupnost aj na mobilnych zariadeniach prostrednictvom
responzivneho designu webovych aplikacii. Projekt SVM vytvara mobilny pristupovy kanal cez nativnu mobilnu aplikaciu primarne
uréenu na aktivne vyvolanu interakciu FO s verejnou spravou pre vybrané sluzby s priamym a opakovanym benefitom pre ob&ana
pri pouziti cez mobilné zariadenie. S projektom SVM sa tieto projekty vzajomne doplifaju, kedze vystupy tychto projektov sa
nasledne vyuzivaju v druhom projekte. Projekt UPVS 3.0 poskytne pre SVM modernizované sluzby spoloénych modulov
pouzitelné nativnou mobilnou aplikaciou. Naopak, SVM poskytne pre projekt UPVS 3.0 mobilnu autentifikaciu pre pristup na portal
UPVS ci uz na PC, alebo na mobilnom zariadeni.

Projekt SVM predpoklada poskytnutie:

Rozhrani pre systém Socialnej poistovne, ktory sa integruje na rozhrania SVM pre doplnenie podania o Gdaje k PN [Adresa
zdrziavania sa pacienta po¢as PN; Cislo G&tu pacienta]

Projekt SVM predpoklada vyuZitie vystupov projektu OU 2.0:

® GitLab pre spristupnenie zdrojovych kédov frontendovych a backendovych komponentov vytvorenych v ramci Dizajn
systému pre mobilné aplikacie

5 ZDROJOVE KODY

VSetky zdrojové kody a vykonavanie majetkovych prav k celému dielu ale aj jeho astiam, ktoré mézu byt dodavané ako Ciastkové plnenia predmetu diela
bude plne pod kontrolou objednavatela ($tatu) bez licenénych obmedzeni. RieSenie nebude obsahovat Ziadne proprietarne technoldgie alebo
technologické €asti, ktoré nie su volne dostupné ako open-source rieSenia alebo k nim dodavatel neudeli nevyhradnu licenciu bez obmedzeni.



Zdrojové kody dodavaného rieSenia budd uloZzené v centralnom repozitari zdrojovych kédov (GIT) a dodavatel rieSenia zabezpecdi ich aktualizaciu
s kazdym dodanim Ciastkového plnenia predmetu diela. Zdrojové kody pre Casti rieSenia, ktoré su dostupné ako open-source dodavatel nebude
publikovat, ale iba popi$e v administratorskej dokumentacii k rieSeniu alebo jeho ¢asti ¢o a ako je vyuZzité alebo nakonfigurované.

Predpokladana frekvencia dodavania ¢asti predmetu diela a jeho uvedenia do produkénej prevadzky je najviac 6 mesiacov. Harmonogram dodavok bude
navrhnuty aj s ohfadom na technologické moznosti tak, aby boli dodavky Ciastkovych pineni realizované na kvartalnej baze. Predpokladom je riadne
implementované a otestované rieSenie. Uvedeniu prislusnej ¢asti predmetu diela pre verejnost (spristupnenie funkcionality) bude predchadzat minimalne
30 driové pilotné overenie s vybranymi pouzivatelmi.

Limitom pre pouzivanie méze byt iba kapacita HW zariadeni, na ktorych je mozné rieSenia prevadzkovat.

Ak bude pre prevadzkové prostredie dostupna infrastruktura a technologické predpoklady pre prevadzku v rezZime DevOps, dodavatel rieSenia zabezpeci,
aby bolo rieSenia nasadzované a prevadzkované v stlade s o¢akavanym stavom.

6 PREVADZKA A UDRZBA

RieSenie prinesie nové komponenty a sluzby, ku ktorym neexistuje su¢asny stav. Buduca prevadzka bude vychadzat zo siéasného modelu prevadzky
a podpory rieSenia s ohladom na best practice podla beznych IT procesov (ITILv4).

Prevadzku rieSenia bude podla dodavatelom (vitazny uchadzac) dodanej technickej, prevadzkovej a administratnej dokumentéacie zabezpecovat NASES.
Pred preberanim diela alebo jeho ¢asti do prevadzky prebehne zaskolenie uréenych administratorov NASES a bude vykonana kontrola dokumentacie a jej
suladu s realnym rieSenim.

Monitoring a podpora na trovni L1 a L2 bude zabezpec¢ena NASES a L3 bude zabezpetena cez SLA s dodavatelom (vitazny uchadzac), ktort uzatvori
NASES a dodavatel pri uvedeni prvej €asti predmetu diela do produkénej prevadzky. Dodavat' (vitazny uchadzac) zabezpeci L3 podporu pocas prvych 6
mesiacov od uvedenia prvej ¢asti predmetu diela do riadnej prevadzky diela bezodplatne.

RozSirovanie predmetu diela nad ramec poziadaviek Specifikovanych a schvalenych v katalégu poziadaviek bude realizované formou zmenovych konani
v stllade s ITILv4 procesmi a prisluSnymi best practice. Objem ¢lovekodni vy¢lenenych na zmenové konania bude Specifikovany v SLA ako sluzby
rozSirovania funkcionality s presne uréenou dedikovanou kapacitou riesitelského timu dodavatela (vitazny uchadzac) podla riesitel'skych roli s vopred
dohodnutymi sadzbami sa jeden Elovekoderi prace riesitela.

V tejto kapitole s uvedené minimalne poziadavky a o¢akavania na parametre SLA.

6.1 Poziadavky na dokumentaciu

V tejto kapitole si vymenované poziadavky na dokumentaciu k rieSeniu, ktoré budu pouzité pre uvedeni diela alebo jeho €asti do prevadzky a podla ktorej
bude rieSenia vytvorené a nasledne prevadzkované:

® Biznis architektira (Pouzivatelia, funkcie, procesy, sluzby,...) - predstavuje zakladn( organizaciu fungovania Systému v naviazanosti na okolité IS
v ramci rezortu ako aj mimo neho cez definovanie biznis procesov, pouzivatelov a ich vztahov, prostredi a principov, ktoré riadia dizajn a
evoluciu, podava predstavu o tom, ako zdravotnictvo plni svoje biznis zamery

® Aplikaéna architektira (Komponenty, procesy, aplikacie, funkcie, sluzby,..) - musi znazorfiovat principialnu $trukturu informaéného systému, ktory
sa musi skladat z aplikaénych modulov spracovavajucich informacie, zo vzajomnych vztahov a vztahu k prostrediu, a z principov, ktoré riadia
jeho dizajn a rozvoj, pricom tento blok musi zachytavat to, ako informacny systém pomaha zdravotnictvu naplnit svoje biznis zamery

® Architektira datova vratane systémovej architektury (popisuje udajové entity a ich vztahy, tok udajov, prislusnost udajov, dekompozicia
architektonickych modulov, navrh ich vazieb,...)

® Technologicka architektira vratane architektiry za infradtruktiru —(uzly, komunikacia medzi uzlami, systémovy softvér, platformy, operaéné
systémy) - poskytne v projekte sluzby infrastruktury s vysokou dostupnostou a Skalovatelnostou. Tieto sluzby su nevyhnutné pre chod
aplikacnych komponentov a budu realizované vypocétovym, sietovym hardvérom a systémovym softvérom.

® |Integra&na architektura - musi riesit’ integraciu medzi aplikaénymi komponentmi elektronického zdravotnictva a najma systémami tretich stran a
elektronickym zdravotnictvom na Urovni integracie procesov a integracie udajov. Definuje komunikaéné Standardy.

® Bezpecnostna architektira — musi riesit systém ochrany implementovany technickymi prostriedkami t. j. dedikovanymi bezpe€nostnymi
prostriedkami ako aj prostriedkami tvoriacimi su€ast aplikaénych komponentov a infrastruktiry a netechnickymi prostriedkami pre manazment
informaénej bezpecénosti.

Pri navrhu, implementacii a prevadzke rieSenia dodrzané a zaroven tvoria kritéria kvality pre aplika¢nu, technologicku a prevadzkovu ¢ast rieSenia.

Jeden repozitar zdrojového kédu pre jednu ,aplikaciu",

Explicitna deklaracia a izolacia zavislosti aplikacie,

Konfiguracia (aplikacie) su¢astou prostredia, nie aplikacie,

Nezavislost aplikacie od konkrétneho poskytovatela podpornej sluzby ,back-end*,

Jasné oddelovanie jednotlivych Stadii transformacie zdrojového kdédu na beziacu aplikaciu,
Spustena aplikacia bezi ako jeden alebo viac bez-stavovych procesov,

Aplikacia je sama zodpovedna za publikaciu svojich komunikaénych koncovych bodov (portov),



Jednoduché Skalovanie vykonu pomocou spustania a zastavovania (paralelnych) bez-stavovych procesov,

Okamzité reakcie procesov na poziadavky spustenia a zastavenia,

Minimalizovat rozdiely medzi prostrediami (najma vyvojovym a produkénym),

Aplikacia nikdy neriadi (a nespolieha sa na proprietarny) spésob spracovania logov,

Admin/manazment Ulohy su vyvijané a vykonavané ako jednorazové procesy,

Pre maximalizaciu robustnosti a minimalizaciu vypadkov aplikacie, je potrebné (tam, kde je to mozné a efektivne) vyuzivat tzv. ,modro-zeleny"
systém nasadzovania. Jeho podstata spociva v paralelnom behu (v okamihu nasadzovania novej verzie do produkcie) dvoch identickych
produkénych prostredi, pri€om pouzivatelov (alebo prichadzajuce poziadavky) obsluhuje vzdy len jedno z nich. Postup pri nasadzovani je taky, ze
na jednom sa vykona finalna priprava a odladenie releasu nad konfiguraciou produkéného prostredia a nasledne sa prepne presmerovanie
poziadaviek z doteraz obsluhujuceho (stara verzia aplikacie) na prostredie obsahujluce odladend novu verziu (pri€om staré prostredie je stale
pripravené byt zapojené v pripade, Ze sa vyskytni neoCakavané chyby),

® Rovnaka dostupnost a zrozumitelnost pre akéhokolvek pozivatela - a teda aj pre urcitym spésobom znevyhodneného pouzivatela, napr.
zrakovo, sluchovo postihnuté osoby a pod.

6.2 Prevadzkové poziadavky

Vsetky Hlasenia a Poziadavky na sluzby budu evidované v jednotnom nastroiji, ktory urci verejny obstaravatel. Presné pravidla budu zachytené v PID

6.2.1 Urovne podpory pouzivatefov
Help Desk bude realizovany cez 3 urovne podpory, s nasledujicim ozna¢enim:

® L1 podpory IS (Level 1, priamy kontakt zakaznika) - jednotny kontaktny bod verejného obstaravatela — IS Solution manager, ktory je v sprave
verejného obstaravatela a v pripade jeho nedostupnosti Centrum podpory pouzivatelov (zabezpecuje prevadzkovatel IS a DataCentrum).

® |2 podpory IS (Level 2, postupenie poziadaviek od L1) - vybrana skupina dodavatefom riadne zaskolenych garantov, so znalostou funkcionality
diela alebo jeho Casti riadne uvedeného do prevadzky (zabezpecuje prevadzkovatel IS — verejny obstaravatel).

® L3 podpory IS (Level 3, postupenie poziadaviek od L2) - na zéklade zmluvy o sluzbach a podpore IS (zabezpeduje vitazny uchadzac) v sulade
s procesmi ITILv4 a podla pravidiel uréenych v buducej SLA.

6.2.1.1 Definicia Grovni podpory

® Podpora L1 (podpora 1. stupria) - zaciato¢na Urover podpory, ktora je zodpovedna za rieSenie zakladnych problémov a poziadaviek koncovych
uzivatelov a dalSie sluzby vyzadujuce zakladnu urover technickej podpory. Zakladnou funkciou podpory 1. stupfia je zhromazdit informacie,
previest zakladnu analyzu a urcit pri¢inu problému a jeho klasifikaciu. Typicky su v Grovni L1 rieSené priamociare a jednoduché problémy a
zakladné diagnostiky, overenie dostupnosti jednotlivych vrstiev infrastruktary (sietové, operacné, vizualizaéné, aplikacné atd.) a zakladné
uzivatelské problémy (typicky zabudnutie hesla), overovanie nastaveni SW a HW atd.

® Podpora L2 (podpora 2. stupfia) — rieSitelské timy s hibSou technologickou znalostou danej oblasti. RieSitelia na urovni Podpory L2 nekomunikuju
priamo s koncovym uzivatelom, ale si zodpovedni za poskytovanie sucinnosti rieSitefom 1. irovne podpory pri rieSeni eskalovaného hlasenia, ¢o
mimo iného obsahuje aj spatnu kontrolu a podrobnejSiu analyzu zistenych dat predanych rieSitefom 1. trovne podpory. Vystupom takejto kontroly
moze byt potvrdenie, upresnenie, alebo prehodnotenie hlasenia v zavislosti na potrebach Objednavatela. Primarnym cielom rieSitelov na drovni
Podpory L2 je dostat Hlasenie ¢o najskor pod kontrolu a nasledne ho vyriesit - s moznostou eskalacie na vy$siu troveri podpory — Podpora L3.

® Podpora L3 (podpora 3. stupfia) - Podpora 3. stupfia predstavuje najvyssiu troveri podpory pre rieSenie zlozitych Hlaseni, vratane prevadzania
hibkovych analyz a rie$enie extrémnych pripadov pri rie$eni Incidentov a Problémov.

6.2.1.2 Pre sluzby podra SLA su definované takéto parametre

® Help Desk je dostupny minimalne v rezime 12x5 cez verejnym obstaravatelom uréeny jednotny nastroj a pre vybrané skupiny uzivatelov
vymenovanych v SLA cez telefén a email,

® Vsetky Hlasenia su evidované vo verejnym obstaravatelom uréenom jednotnom nastroji,

® Vsetky Incidenty su evidované vo verejnym obstaravatelom uréenom jednotnom nastroji,
Dostupnost L3 podpory pre IS je 12x5 (12 hodin x 5 dni od 6:00h do 18:00h po¢as pracovnych dni),

6.2.1.3 Ries§enie incidentov — SLA parametre

Za incident je povazovana chyba alebo neo¢akavané spravanie IS alebo jeho ¢asti, t.j. spravanie sa v rozpore s prevadzkovou a pouzivatelskou dokument
aciou IS. Za incident nie je povaZzovana chyba, ktora nastala mimo prostredia IS napr. vypadok poskytovania konkrétnej sluzby Viadneho cloudu alebo
komunikaénej infrastruktury.

Oznacenie naliehavosti incidentu:

Oznad&enie Zavaznost in = Popis naliehavosti incidentu
naliehavosti incidentu = cidentu

A Kriticka Kritické chyby, ktoré spdsobia UpIné zlyhanie systému ako celku a nie je mozné pouzivat ani jednu jeho ¢ast,
nie je mozné poskytnut pozadovany vystup z IS.

B Vysoka Chyby a nedostatky, ktoré zapri€inia ¢iastocné zlyhanie systému a neumoziiuje pouzivat ¢ast systému.



Cc Stredna Chyby a nedostatky, ktoré spbsobia Ciastoéné obmedzenia pouzivania systému.

D Nizka Kozmetické a drobné chyby.

MozZné dopady incidentov:

Oznadenie zavaznosti incidentu Popis dopadu
Dopad
1 katastroficky = katastroficky dopad, priamy finanény dopad alebo strata dat,
2 znacny znacny dopad alebo strata dat
3 maly maly dopad alebo strata dat

Vypoéet priority incidentu je kombinaciou dopadu a naliehavosti v stlade s best practices ITILv4 uvedeny v nhasledovnej matici:

Matica priority incidentov = Dopad

Katastroficky - 1  Znaény-2 Maly-3

Naliehavost' = Kriticka - A ' 1 2 3
Vysokd-B 2 3 3
Stredna-C 2 3 4
Nizka - D 3 4 4

VyZadované reakéné doby (podia uréenych prevadzkovych hodin):

Oznatenie priority | Reakéna doba("? od nahlésenia incidentu po Doba kone&ného vyrieSenia incidentu od Spofahlivost %)

incidentu zadiatok rieSenia incidentu nahlésenia incidentu (DKVI) @
(maximalny povoleny pocet incidentov

za jeden mesiac)

1 2 hod. 8 hodin 1

2 4 hod. 24 hodin 2

3 8 hod. 60 hodin 10

4 16 hod. VyrieSené a nasadené v ramci planovanych releasov, nie neskoér ako do 3 mesiacov

o trvalého vyrie$enia incidentu.

® (1) Reakénd doba je ¢as medzi nahlasenim incidentu verejnym obstaravatelom (vratane uzivatelov IS, ktori nie su v pracovnopravnom vztahu
s verejnym obstaravatelom) na helpdesk Urovne L3 a jeho prevzatim na rieSenie.

® (2) DKVI znamena obnovenie Standardnej prevadzky - ¢as medzi nahlasenim incidentu verejnym obstaravatelom a vyrieSenim incidentu
uspesSnym uchadzacom (do doby, kedy je funkénost prostredia znovu obnovena v pinom rozsahu). Doba kone¢ného vyrie$enia incidentu od
nahlasenia incidentu verejnym obstaravatelom (DKVI) sa pocita po¢as celého da. Do tejto doby sa nezaratava ¢as potrebny na nevyhnutnu
sucinnost verejného obstaravatela, ak je potrebna pre vyrieSenie incidentu. V pripade potreby je UspesSny uchadza¢ opravneny pozadovat od
verejného obstaravatela schvalenie rieSenia incidentu.

® (3) Maximalny pocet incidentov za kalendarny mesiac. Kazda dalSia chyba nad stanoveny limit spolahlivosti sa pocita ako za¢aty dert omeskania
bez odstranenia vady alebo incidentu. Duplicitné alebo technicky suvisiace incidenty (zadané v ramci jedného pracovného dra, pocas
pracovného ¢asu 8 hodin) su povazované ako jeden incident.

® (4) Incidenty nahlasené verejnym obstaravatelom uspesnému uchadzacovi v ramci testovacieho prostredia:

1. Maju prioritu 3 a nizSiu,
2. Vztahuju sa vyhradne k dostupnosti testovacieho prostredia,
3. Zaincident na testovacom prostredi sa nepovazuje incident vztiahnuty k prave testovanej funkcionalite (takého hlasenie sa bude nazyvat defekt)

VysSie uvedené SLA parametre nebudu pouzité pre nasledovné sluzby:

® Sluzby systémovej podpory na poziadanie (nad pausal alebo sluzby rozsirovania funkcionality)
® Sluzby realizacie aplikaénych zmien vyplyvajucich z legislativnych a metodickych zmien (nad pausal)

Pre sluzby rozSirovania funkcionality budu dohodnuté osobitné pravidla a parametre SLA. Ak ich dodavatel odmietne vykonat' bez uvedenia vecnych
argumentov, verejny obstaravatel bude opravneny takuto sluzby zabezpecit u iného dodavatela a pdvodny dodavatel mu v tom nebude branit ani jeho
konanie obmedzovat.



6.3 Pozadovana dostupnost’ IS

Popis

Prevadzkové
hodiny

Servisné okno

Dostupnost’
produkéného
prostredia IS

RTO (Recover
y Time
Objective)

RPO (Recover
y Point
Objective)

Odozva
sluZieb

Par
ame
ter

24
hodin

10
hodin

24
hodin

98%

24
hodin

10
min
ut

2—
10

sek
und

Poznamka

00:00 hod. - do 23:59 hod. kazdy deri.

od 19:00 hod. - do 5:00 hod. pocas pracovnych dni pre vopred naplanované a pouzivatelom oznamené odstavky.
Oznamenie prebehne minimalne 14 dni vopred.
od 00:00 hod. - 23:59 hod. po¢as dni pracovného pokoja a $tatnych sviatkov

Servis a Udrzba sa bude realizovat mimo bezného pracovného ¢asu a iba pocas vopred riadne nahlasenych a schvalenych
poziadaviek na planovanu odstavku.

Oznamenie prebehne minimalne 28 dni vopred.

§ 98,5% z 24/7/365 t.j. max roény vypadok je 66 hod.

§ Maximalny mesacény vypadok je 5,5 hodiny.

§ Vzdy sa za takuto dobu povazuje €as od 0.00 hod. do 23.59 hod.

§ Nedostupnost IS sa pocita od nahlasenia incidentu Zakaznikom v ¢ase dostupnosti podpory Poskytovatela (t.j. nahlasenie
incidentu na L3 v ¢ase od 6:00 hod. - do 18:00 hod. po€as pracovnych dni). Do dostupnosti IS nie su zapocitavané servisné
okna a planované odstavky IS.

§ V pripade nedodrzania dostupnosti IS bude kazdy dalSi zacaty pracovny den nedostupnosti brany ako deri omeskania bez
odstranenia vady alebo incidentu.

§ doba obnovenia systému, t.j. za ako dlho po vypadku musi byt systém funkény.

§ aké mnozstvo dat moze byt stratené od vymedzeného okamihu.

Cas odozvy musi splnit tieto pravidla:

§ 80% z meranych testovacich volani v pomere zapis a ¢itanie 1:2 méa odozvu kratSiu alebo rovnu 2 sekundy,
§ 15% z meranych testovacich volani v pomere zapis a ¢itanie 1:2 méa odozvu kratsiu alebo rovnu 5 sekind,
§ 5% z meranych testovacich volani v pomere zapis a Citanie 1:2 ma odozvu najviac 10 sekund,

§ Simulacia sa vykonava podla dat z realnej prevadzky existujucich sluzieb UPVS,

§ Pocet volani a interakcia s koncovymi pouzivatelmi IS bude uréena podla $pi¢iek v prevadzke Pondelok — Piatok, 07:00 — 13:
00 prebehne 90% vSetkych volani sluzieb, z toho v pondelok prebehne 25% vSetkych volani (bude primerane upravené podia
realnych Statistik pred podpisom Zmluvy o dielo)

6.4 Vymedzenie pojmov

6.4.1 Dostupnost' (Availability)

Dostupnost (availability) znamend, Ze data alebo iné zariadenie su pristupné v okamihu jej potreby. Vyjadruje sa v percentach dostupného ¢asu.
Dostupnost znamena, Ze data su pristupné v okamihu jej potreby. NaruSenie dostupnosti sa oznacuje ako neziaduce zni¢enie (destruction) alebo
nedostupnost. Dostupnost bude v SLA vyjadrena ako percento ¢asu v danom obdobi za jeden kalendarny rok. Alternativne moznosti su:

® 90% dostupnostznamena vypadok 36,5 dna,
® 95% dostupnostznamena vypadok 18,25 dria,
® 98% dostupnostznamena vypadok 7,30 dna [aktualne zvolena dostupnost’ 1S],



99% dostupnostznamena vypadok 3,65 diia,

99,5% dostupnostznamena vypadok 1,83 dna,

99,8% dostupnostznamena vypadok 17,52 hodin,

99,9%(“tri deviatky”) dostupnost znamena vypadok 8,76 hodin,
99,99%(“Styri deviatky”) dostupnost znamena vypadok 52,6 minut,
99,999%(“pét deviatok”) dostupnost znamena vypadok 5,26 minut,
99,9999% (“Sest deviatok”) dostupnost znamena vypadok 31,5 sekind.

6.4.2 RTO (Recovery Time Objective)

RTO vyjadruje mnozstvo ¢asu potrebné pre obnovenie dat a celého prevadzky nedostupného systému (softvér). Preferovany variant bude vytvorenie
prostredi s minimalne 2 zastupujucimi sa servermi v kazdej vrstve.

6.4.3 RPO (Recovery Point Objective)

RPO vyjadruje, do akého stavu (bodu) v minulosti mozno obnovit’ data. Preferovany variant bude vytvarania synchrénnych replik dat.

7 POZIADAVKY NA PERSONAL

Projektovy manazér za dodavatefa

Projektovy manazér riadi projekt na strane Dodavatela, zabezpecuje planovanie, organizovanie a riadenie zdrojov a projektovych aktivit a tloh tak, aby bol
zrealizovany projektovy ciel v dohodnutom rozsahu, stanovenom ¢ase a za planované naklady. Vysledkom jeho €innosti je dodanie produktu alebo
nastavenie procesu.

Solution Enterprise architekt (IT architekt)

IT architekt na projekte zabezpecuje €innosti vychadzajuce z poziadaviek organizacie, transformuje ich do konkrétnej koncepcie architektury IS/IT.
Zodpoveda za navrh a implementéciu technoldgii predovSetkym z pohladu udrZatelnosti, kvality a nakladov. Jeho ulohou je vytvorit navrh technologického
rieSenia SVM a odportc¢anej infrastruktury, analyzovat a navrhnut vytvorenia sluzieb, definovat vystupy a postupy pre pripady pouzitia, navrhnat zmeny
procesov a vyuzitie analytickych metod pre lepSie rozhodovanie, analyzovat datové potreby, definovat poziadavky na datové zdroje, ako aj dalSie innosti
vyplyvajuce z poziadaviek na projekte SVM.

Analytik (IT analytik)

IT analytik na projekte zabezpecuje analyzovanie procesnych a dalSich poziadaviek a Specifikacii sic¢asného alebo buduceho pouzivatela technického
rieSenia / informacného systému a nasledne navrhuje dizajn a programatorskeé rieSenie. Aktivne sa zu¢astiiuje analytickych stretnuti s kfa€ovymi
pouzivatelmi MIRRI k detailnej Specifikacii poziadaviek. Participuje na vyvoji novych, ale i pri vylepSovani existujucich funkénosti v ramci celého
vyvojového cyklu — systémova analyza, dizajn, kédovanie, integracie na iné systémy, uzivatel'ské testovanie, implementacia, podpora, dokumentacia.
Uzko spolupracuije s IT architektom a vykonava aj dalSie &innosti vyplyvajuce z poZiadaviek na projekte SVM.

Developer (IT programator/vyvojar)

IT programator/vyvojar transformuje navrh technického rieSenia, na zaklade jeho detailnej Specifikacie, vyvojovych diagramov a navrhu datovej integracie,
do podoby fyzického, funkéného a overeného zdrojového kédu. Zabezpecuje alebo priamo vykonava jednotkové a funkéné testovanie a

asistuje IT testerom pri vysSich Urovniach testovania. Takisto je zodpovedny za dokumentaciu zdrojového kédu tak, aby tento mohol byt dalej vyuzivany a
rozvijany nezavisle od autora kédu (tzn. od konkrétnej osoby IT programatora/vyvojara, ktora kod vytvorila), ako i za dalSie ¢innosti vyplyvajlice z
poziadaviek na projekte SVM.

Specialista pre bezpeénost (Specialista pre bezpeénost IT)
Specialista pre bezpeénost IT zabezpeéuje definovanie a vykonavanie &innosti zabezpedujlcich ochranu IS a jeho zloZiek proti bezpednostnym hrozbam a
nepriatelskym aktivitam, ktorych cielom je kradez informacii, financii, zni€enie dat, znefunk&nenie €innosti IS, Spionazna €innost pripadne iné ¢innosti s

negativnym dopadom, realizované prostrednictvom IS alebo na IS.

Databéazovy Specialista (Specialista pre databazy)



Specialista pre databazy zabezpeéuje technickt podporu pre databazové systémy a chod databaz alebo databazového systému. Popisuje instalaciu
databaz, je konzultantom pre admina a spravcu systému k aktualizacii na novsie verzie, pripadne aj diel€ich €asti systému. Sustreduje ich poziadavky a
podnety k databaze systému a nasledne ich riesi, ako aj dalSie ¢innosti vyplyvajlice z poziadaviek na projekte SVM.

Specialista pre infrastruktiru (Specialista pre infradtruktary/HW Specialista)

Specialista pre infrastruktary/HW $pecialista sa vyjadruje k poZiadavkam na IT infraétruktdru a navrhom na IT infrastruktaru, zriaduje/instaluje, konfiguruje,
diagnostikuje, opravuje, upgraduje/ rozsiruje hardware a suvisiace technické zariadenia a spolupracuje pri nasadzovani suvisiaceho SW. Zabezpecuje
optimalnu prevadzku a vykon IT infrastruktary. Riesi technické problémy a poskytuje technicki podporu v suvislosti s IT infrastruktarou, ako aj dalSie
¢innosti vyplyvajuce z poziadaviek na projekte SVM.

Specialista na integracie

Specialista na integracie zabezpeéuje definovanie spdsoby integracie externych systémov a vykonavanie integracie na iné systémy ISVS pre
zabezpecenie rieSenia SVM, ako i iné integracie suvisiace so zabezpecenim funkénosti rieSenia SVM. Zaroven je zodpovedny za definiciu Integratného
manualu, ktory bude tvorit su¢ast Dizajn systému pre nativne mobilné aplikacie.

Konzultant (IT / IS konzultant)

IT/IS konzultant sa podiela pri tvorbe rieSenia a implementacii informaénych technolégii, resp. informacného systému. Konzultuje, analyzuje potreby,
navrhuje rieSenia a riesi potreby v ramci projektu. Spolupracuje pri implementacii konkrétneho informa¢ného systému v ramci organizacie, ktory integruje
procesy vnutri organizacie a medzi organizaciami navzajom, ako aj dalSie ¢innosti vyplyvajuce z pozZiadaviek na projekte SVM.

QA Specialista (Odbornik pre IT dohfad/Quality Assurance)

Specialista kvality, resp. odbornik pre IT dohlad/Quality Assurance navrhuje a implementuje do praxe také postupy, techniky, pravidla, ktoré maximalizuja
efektivitu prace a kvalitativne parametre vyvoja softvéru/produktu/IS, resp. IT projektu. Parametrami kvality st napriklad funkcionalita softvéru, naplnenie
poZziadaviek zadania, spokojnost klientov/uzivatelov, vykonové parametre, efektivne procesy, produktivita, dodrzanie ¢asového a vecného rozsahu IT
projektu. Zarovern definuje postupy, navrhuje a vyjadruje sa k planom testov a testovacich scenarov. Analyzuje vysledky testovania. Komplexny pristup ku
kvalite si vyzaduje jeho ucast vo vSetkych fazach vyvoja SW, resp. IS. To znamena pri definovani a Specifikovani poziadaviek klienta, ich analyze, pri
vyvoji produktu/softwaru/IS a tiez pri ich udrzbe, ako aj dalSie €innosti vyplyvajlce z poziadaviek na projekte SVM.

Tester (IT tester)

IT tester na projekte hlada chyby v zrealizovanom technickom rieSeni / softwarovej aplikacii, hfadava pripadné chyby v kéde s ciefom dosiahnut ¢o
najvyssiu kvalitu dodavaného rieSenia. Testovanie prebieha podla pripadov pouzitia v analyze, testovacich pripadov a scenarov

odsuhlasenych MIRRI. Podla typu a funkcionality rieSenia / softvéru sa pouzivaju ré6zne druhy testovania, ako

napr. funkéné, integracné, regresné, zatazové testovanie. Pri testovani bezpec€nosti a pri akceptacnom testovani poskytuje IT tester potrebnu sucinnost
MIRRI. Okrem samotného testovania pripravuje IT tester dokumentaciu s testovacimi scenarmi a pripadmi a zabezpecuje dalsSie ¢innosti vyplyvajuce z
poziadaviek na projekte SVM.

8 IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

Projekt bude realizovany agilnymi metédami s prihliadnutim na strategické priority podla NKIVS a tiez v zmysle podnikatelského planu a stratégie centra
Slovensko IT, a.s. Centrum bude agilnymi metédami realizovat projekty zamerané na vyvoj a implementaciu front-end a back-end aplikacii, webovych
a nativnych mobilnych aplikacii a web stranok. Centrum v ramci projektu bude zodpovedné za:

® analyzu zadani — IT analytikom a IT architektom
riadenie projektov a zakaziek, ktory predstavuje rozdelenie Uloh na kratSie segmenty prace s ¢astym posudzovanim a prispdsobovanim planov
s aktivnou iteraciou koncového zakaznika,

® vypracovanie detailnej biznis a technickej Specifikacie rieSenia pre kazdy projekt spolu so zakaznikom, ktory je koncovym biznis vlastnikom
rieSenia, ¢im sa zabezpedi vyvoj findlneho rieSenia pouzitelného v praxi bez nutnosti dalSich velkych zmien &i Uprav.

® zabezpecenie jednotnej architektdry rieSenia pre kazdy projekt s cielom zachovat sulad s koncepciou architektury Statnych IT rieSeni,



® vyvoj a implementaciu rieSenia (vratane UX dizajnu a vyvoja) na zaklade poziadaviek a detailnych pripadov pouzitia (use cases)

® otestovanie rieSenia z pohladu zataze, bezpecnosti a funkénosti systému (vratane Ul a UX), kde finalnu podobu grafického rozhrania
prekonzultuje s kone¢nym odberatelom (uzivatelské UAT testovanie) a po overeni zapracuje pripomienky,
nasadenie rieSenia resp. jeho funkénych modulov do vyvojového, testovacieho a produkéného prostredia a zmenovych poziadaviek.
poskytovanie kapacit pre vyvoj a testovanie na inych projektoch podra flexibilnej potreby pre iné organizacie Statu

Dodavka bude trvat 24 mesiacov, pricom predpokladany termin zacatia prac je termin zahajenia realiza¢nej fazy (oznacené ako ,T“). Nasledne bude
zabezpecena prevadzka IS v zmysle Podnikového zameru spolo¢nosti Slovensko IT, a.s..

Nasledujuca tabulka zobrazuje fakturaéné milniky jednotlivych faz a produktov projektu:

Produkt/Aktivity Sposob fakturacie = Termin fakturacie
MobilelD

Analyza a dizajn: Analyza a Specifikdcia poZiadaviek = Schvaleny vystup = T+3m

Implementécia sluZieb Schvaleny vystup = T+7m
Testovanie sluzZieb Schvaleny vystup | T+8m
Nasadenie Schvaleny vystup | T+9m
ePush

Analyza a dizajn: Analyza a Specifikacia poZiadaviek = Schvaleny vystup | T+3m

Implementacia sluzieb Schvaleny vystup | T+8m
Testovanie sluZieb Schvaleny vystup | T+8m
Nasadenie Schvaleny vystup | T+9m

Kontextové sluzby

Analyza a dizajn: Analyza a Specifikdcia poZiadaviek = Schvaleny vystup = T+15m

Implementacia sluZieb Schvaleny vystup = T+20m
Testovanie sluzieb Schvaleny vystup = T+23m
Nasadenie Schvaleny vystup = T+24m

Mobilna schranka

Analyza a dizajn: Analyza a Specifikdcia poZiadaviek = Schvaleny vystup = T+9m

Implementacia sluzieb Schvaleny vystup = T+14m
Testovanie sluzieb Schvaleny vystup = T+17m
Nasadenie Schvaleny vystup = T+18m

Mobilné podanie

Analyza a dizajn: Analyza a Specifikdcia poZiadaviek = Schvaleny vystup | T+9m

Implementacia sluZieb Schvaleny vystup = T+13m
Testovanie sluzieb Schvéleny vystup = T+14m
Nasadenie Schvaleny vystup = T+15m

Mobilné platby
Analyza a dizajn: Analyza a Specifikdcia poZiadaviek = Schvaleny vystup = T+9m
Implementacia sluzZieb Schvaleny vystup = T+14m

Testovanie sluZieb Schvaleny vystup = T+17m



Nasadenie

Mobilné doklady

Analyza a dizajn: Analyza a Specifikdcia poZiadaviek
Implementacia sluzieb

Testovanie sluZieb

Nasadenie

Smart navody

Analyza a dizajn: Analyza a Specifikdcia poZiadaviek
Implementacia sluZieb

Testovanie sluZieb

Nasadenie

Dizajn systém

Analyza a dizajn: Analyza a Specifikdcia poZiadaviek
Implementacia sluzieb

Testovanie sluZieb

Nasadenie

Prierezové innosti

Podpora pri realizacii integracii a migrécii IS VS
Publicita a informovanost’

Projektové riadenie

Testovanie: Bezpecnostné/Penetracné testy

9 PRILOHY

Priloha 1: Katalég poziadaviek (Excel)

Zoznam funkénych poZiadaviek
Zoznam nefunkcnych poZiadaviek
Zoznam technickych poZiadaviek

Schvaleny vystup

Schvaleny vystup
Schvaleny vystup
Schvaleny vystup

Schvaleny vystup

Schvaleny vystup
T&M
Schvaleny vystup

Schvaleny vystup

Schvaleny vystup
Schvaleny vystup
Schvaleny vystup

Schvaleny vystup

Schvaleny vystup
Schvaleny vystup
T&M

Schvaleny vystup

Zoznam Standardov a poZiadaviek na sulad diela s legislativou

T+18m

T+15m
T+20m
T+23m

T+24m

T+15m
Mesacne
T+23m

T+24m

T+3m
T+20m
T+20m

T+24m

T+3m, T+14m
T+14m, T+24m
Mesacne

T+9m, T+17m, T+21m
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