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1 Zakonné povinnosti podla kategorii

Povinnosti jednotlivych kategorii uréuje Priloha ¢.2 k Vyhlaske ¢. 179/2020. Najdete tam Specificky opis jednotlivych
povinnosti. Tento dokument nenahradza platnu legislativu v danej oblasti.

1.1 Povinnosti l. kategorie

1.11

a
a

1.1.2

Organizacia kybernetickej bezpecnosti a informacnej bezpecnosti

Urcenie pracovnika zodpovedného za koordindaciu kybernetickej bezpecnosti a informacnej bezpecnosti.
Vypracovanie a implementacia interného riadiaceho aktu, ktory je pre organizaciu sprdvcu zavazny a
obsahuje najmenej:

Urcenie povinnosti, zodpovednosti a prdvomoci pracovnika zodpovedného za koordinaciu kybernetickej
bezpecnosti a informacnej bezpecnosti.

Zakladné zasady a opatrenia kybernetickej bezpecnosti a informacnej bezpecnosti, ktoré organizacia spravcu
ma zavedené a riadi sa nimi.

Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti

Kontinualne riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti:

O
O
O

1.13

Vypracovanie analyzy rizik kybernetickej bezpe¢nosti a informacnej bezpecnosti.
Navrh a prijatie bezpecnostnych opatreni.

Periodické preskiimavanie rizik.

Persondlna bezpeénost

Ustanovit plan rozvoja bezpeénostného povedomia, ktory obsahuje formu, obsah a rozsah potrebnych
$koleni a vykonat bezpeénostné vzdelavanie na zvy$enie bezpeénostného povedomia najmenej kazdé tri
roky.

Zabezpecenie hodnotenia ucinnosti planu rozvoja bezpecnostného povedomia, vykonavanych Skoleni a
dalSich cinnosti spojenych s prehlbovanim bezpecnostného povedomia.

Zamestnavatel povinnej osoby a tretia strana zabezpeci, Ze kazdy zamestnanec a tretia strana su pouceni o
povinnosti zachovavat mléanlivost o vSetkych skutoénostiach, informacidch a osobnych udajoch, a to
predtym, ako ziskaju pristup k informaénym technolégiam verejnej spravy. Mléanlivost je generalna a trvala
a vztahuje sa tak na ¢éas vykonu &innosti, ako aj po skonéeni vykonu &innosti.

Zabezpecenie oznamovania bezpecnostnych incidentov pracovnikovi, ktory je zodpovedny za koordinaciu
kybernetickej bezpecnosti a informacnej bezpecnosti.

Uréenie postupu pri ukonéeni pracovného pomeru alebo iného obdobného vztahu zamestnanca a pri
ukonéeni spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpeéi:

vratenie pridelenych zariadeni, ktorymi st najma pocitace, pamatové média, Cipové karty a navratenie
informacnych aktiv, ktorymi st najma programy, dokumenty a Udaje,

zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi s najma pocitace, notebooky,
pamatové média a dalSie mobilné elektronické zariadenia,

JONAL DEVELOPMENT
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zruSenie pristupovych prav v informacnych systémoch verejnej spravy,
odovzdanie vysledkov prace v suvislosti s informacnymi systémami verejnej spravy, ktorymi st najma programy
vratane dokumentacie a vlastné elektronické dokumenty.

[0 Zabezpeéenie zmeny pristupovych opravneni pri zmene postavenia pouzZivatelov, administratorov alebo
0s0b zastavajucich bezpec¢nostné roly.

[0 sankcionovanie porusenia internych riadiacich aktov v oblasti kybernetickej bezpeénosti a informaénej
bezpecnosti prostrednictvom disciplinarneho procesu organizacie spravcu.

1.1.4 Riadenie pristupov

[0 Zavedenie pravidiel zakazujlicich zdielanie pouzivatelskych hesiel do informaénych technolégii verejnej
spravy.

[0 Zzavedenie identifikacie pouZivatela a autentifikacie pri vstupe do informaénych technolégii verejnej spravy.

[0 Zavedenie pravidiel na zmenu pouzivatel'skych hesiel s frekvenciou najmenej jeden rok.

1.1.5 Riadenie kybernetickej bezpeénosti a informaénej bezpeénosti vo vztahoch s tretimi stranami

O V zmluve s dodavatelmi musi byt uréena poZiadavka na dodriiavanie vietkych internych riadiacich
dokumentov a vSeobecne zavaznych predpisov tykajucich sa kybernetickej bezpec¢nosti a informacnej
bezpetnosti. MdZe byt uvedeny odkaz na zakon, tito vyhlasku alebo na osobitny predpis.

1.1.6 Bezpeénost pri prevadzke informaénych systémov a sieti

O Na a€innu prevenciu pred stratou dat v organizacii spravcu sa zavedie proces na vytvaranie zaloznych képii
dolezitych informacii a softvéru.

O V organizacii spravcu sa vypracuje a dodrziava politika zalohovania, ktora definuje poziadavky organizacie
spravcu na zalohovanie vratane doby uchovavania, testovania zaloh, ako aj opatrenia na ochranu zaloznych
médii.

O Prevadzkové zalohy, képia archivaénej zalohy a képie instalaénych médii si ulozené do uzamykatelného
priestoru.

1.1.7 Hodnotenie zranitelnosti a bezpecnostné aktualizacie
[0 Nastavenie automatickej aktualizacie operaéného systému a aplikacii.
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1.1.8 Ochrana proti Skodlivému kédu

[0 Prijatie adekvatnych opatreni na prevenciu, detekciu skodlivého kédu, ako aj na efektivnu reakciu pri
infiltracie skodlivym kédom.

[0 V organizacii spravcu je zakdzané stahovanie, intalacia a pouZivanie nelegalneho alebo $kodlivého
softvéru.

O Prevencia a detekcia skodlivého kédu je pravidelna a zamerana hlavne na:

v

+  pouZivanie prenosnych médii, napriklad USB kluce, flash disky, CD, DVD,

- Skodlivé emailové prilohy a odkazy,

+  podozrivé a skodlivé webové stranky a odkazy,

+ externu a internu sietovi komunikaciu v organizacii spravcu vratane webovych sidiel,
+  prenos suborov z externych sieti.

[0 Vytvorenie procesu alebo postupu na prenos stiborov z externych sieti, ktory zabezpedéi kontrolu
prenasanych suborov s cielom detekcie Skodlivého kédu.

1.1.9 Sietova a komunikaéna bezpeénost

a

Vsetky koncové stanice st chranené prostrednictvom softvérového persondineho firewallu.
[0 Na sietovych zariadeniach sa implementuji najmenej tieto bezpeénostné opatrenia:
+  pravidelna aktualizacia firmvéru,

+ zmena tovarensky nastavenych autentifikacnych ddajov,

+  pri bezdrotovych sietach musi byt nastavené vyuZivanie bezpeéného Sifrovania a zabezpecenia,

+  vypnutie moznosti spravy zariadenia na dialku alebo prijatie inych opatreni zabranujlcich zneuzitiu
vzdialeného pristupu.

O Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.

1.1.10 Akvizicia, vyvoj a idrZba informaénvch technoldgii verejnej spravy

[0 Obstaravanie alebo vytvaranie novych alebo Uprava existujucich informacnych technoldgii verejnej spravy sa
zadokumentuje a realizuje v sucinnosti s pracovnikom zodpovednym za koordinaciu kybernetickej
bezpecnosti a informacnej bezpecnosti.

1.1.11 Zaznamenavanie udalosti a monitorovanie

[0 Zaznamenavanie Uspesnych a nelspesnych autentifikacnych udalosti.

1.1.12 Fyzicka bezpecnost a bezpecnost prostredia

O Informacné technoldgie verejnej spravy sa umiestriuju a prevadzkuju takym spésobom, Ze st chranené pred
fyzickym pristupom nepovolanych oséb a nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia.
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1.1.13 RieSenie kybernetickvch bezpec¢nostnych incidentov

O V organizacii spravcu sa uréi kontaktné miesto a spésob hlasenia kybernetickych bezpeénostnych
incidentov podla:
$ 23 ods. 3 pism. a)
su zaradeni do registra prevadzkovatelov zakladnych sluZieb podla osobitného predpisu, nahlasovat
spbsobom podla osobitného predpisu aj kyberneticky bezpe¢nostny incident na ktory sa nevztahuje
povinnost nahlasovania podla osobitného predpisu; ak nie si do tohto registra zaradeni, nahlasuju takyto
kyberneticky bezpe¢nostny incident organu vedenia nim uréenym sp6sobom,
ods. 4 zakona

Orgén vedenia vo vztahu k informacnym technoldgiam verejnej spravy

a) moze na ziadost organu riadenia vykonavat ¢innosti na Ucely rieSenia kybernetického bezpeénostného
incidentu, jeho predchadzania alebo odstrafiovania a hodnotenia zranitelnosti,

b) zbiera, spractva a vyhodnocuje systémové informacie na Ucely predchadzania kybernetickym bezpecnostnym
incidentom, ich rieSenia a obnovenia kybernetickej bezpecnosti,

¢) vykonava pravidelné neinvazivne hodnotenie zranitelnosti sluzby verejnej spravy, sluzby vo verejnom zaujme,
verejnej sluzby a dalsich sluzieb informacnych technoldgii poskytovanych prostrednictvom siete internet
alebo prostrednictvom Govnetu,

d) mobzZe na zZiadost organu riadenia za tento orgén riadenia vykonat bezpecnostny audit alebo pren vykonat
hodnotenie zranitelhosti.

1.1.14 Kryptografické opatrenia

O Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpedeného protokolu HTTPS s vyuzZitim
bezpecnej verzie protokolu TLS
https://www.csirt.gov.sk/oznamenia-a-varovania-803.htm|?id=181

1.1.15 Kontinuita prevadzky informaénych technolégii verejnej spravy

Nevztahuju sa Ziadne bezpecnostné opatrenia.

1.1.16 Audit a kontrolné c¢innosti

[0 Zzabezpecenie vykonu pravidelnych auditov kybernetickej bezpeénosti a informacnej bezpecnosti podla
osobitného predpisu.
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1.2 Povinnosti Il. kategorie

Povinnych opatrenia z kategorie I. su navySe obohatené o nasledujlce povinnosti pre kategoériu Il.

1.2.1 Organizacia kybernetickej bezpecnosti a informacnej bezpecnosti

O Vypracovanie a implementacia interného riadiaceho aktu Politika kybernetickej bezpeénosti a informaénej
bezpecnosti, ktory je pre organizaciu spravcu zavazny a obsahuje najmenej:
urcenie povinnosti, zodpovednosti a pravomoci manazéra kybernetickej bezpecnosti a informacnej
bezpecnosti a vSetkych zamestnancov v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti,
zakladné zasady a opatrenia kybernetickej a informacnej bezpecnosti v Strukture oblasti definovanych touto
vyhlaskou.

[0 Uréenie a personalne zabezpecéenie roly manazéra kybernetickej bezpeénosti a informaénej bezpeénosti v
organizacii spravcu zodpovedného za koordinaciu a plnenie tychto uloh:
vypracovat, udrZiavat a aktualizovat Politiku kybernetickej bezpecnosti a informacnej bezpeénosti a dalsie
interné riadiace akty,
riadit a zaistovat kybernetickl a informaénu bezpecnost podla vieobecne zaviaznych pravnych predpisov a
internych riadiacich aktov,
metodicky viest spravcov informacnych technoldgii verejnej spravy, gestorov informacnych technolégii
verejnej spravy, vlastnikov procesov, vlastnikov aktiv, veducich zamestnancov a dalSich zodpovednych
zamestnancov,
v stéinnosti s ostatnymi organizaénymi Gtvarmi analyzovat, definovat a monitorovat bezpecnostné hrozby a
rizika organizacie,
navrhovat opatrenia na zamedzenie alebo minimalizaciu rizik a dopadov hrozieb, bezpec¢nostnych udalosti,
incidentov, mimoriadnych situacii, monitorovat plnenie a efektivitu tychto opatreni a viest evidenciu
bezpecnostnych incidentov,
koordinovat vypracovanie planov kontinuity a obnovy ¢innosti organizacie spravcu,
predkladat odborné stanoviska, analyzy k procesom, projektom, zmendm a ostatnym aktivitdm organizacie
majucich vplyv na kyberneticku bezpecnost a informacnu bezpecnost organizacie spravcu,
zabezpedit pravidelné — najmenej raz za dva roky — preskimanie stavu informacnej bezpecnosti a
spolupracovat pri realizacii auditov vykonavanych internymi a externymi subjektmi,
zabezpecovat Skolenia zamestnancov v oblasti kybernetickej bezpeénosti a informacnej bezpecnosti,
spolupracovat s inymi organmi verejnej moci.

O Vypracovanie a implementacia Specifickych internych riadiacich aktov pre vybrané oblasti kybernetickej
bezpecnosti a informacnej bezpecnosti v rozsahu a detaile zodpovedajicom velkosti a Strukture
organizacie spravcu, vyznamu informacénych technolégii verejnej spravy v jeho sprave a strukture
existujucich internych riadiacich aktov s detailnym opisom jednotlivych opatreni a postupov pre tieto
oblasti:
organizacia kybernetickej bezpecénosti a informacnej bezpecnosti,
riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti,
persondlna bezpecénost,
riadenie pristupov,
riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahu s tretimi stranami,
bezpecnost pri prevadzke informacnych systémov a sieti,
hodnotenie zranitelhosti a bezpecnostné aktualizacie,
ochrana proti Skodlivému kédu,
sietova a komunikaéna bezpecnost,
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1.2.2

a

1.23

akvizicia, vyvoj a udrzba informacnych technoldgii verejnej spravy,
zaznamenavanie udalosti a monitorovanie,

riadenie kontinuity procesov. fyzicka bezpec€nost a bezpeénost prostredia,
rieSenie kybernetickych bezpecnostnych incidentov,

kryptografické opatrenia,

kontinuita prevadzky informacnych technolégii verejnej spravy,

audit a kontrolné ¢innosti.

Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informacnej bezpecnosti podla
osobitného predpisu.

Monitorovanie a vyhodnocovanie dodrZiavania Politiky kybernetickej bezpec¢nosti a informacne;j
bezpecnosti a efektivity jednotlivych opatreni a postupov.

Aktualizacia Politiky kybernetickej bezpec¢nosti a informacnej bezpecnosti najmenej raz za rok.

Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti

Identifikacia vSetkych vyznamnych informaénych aktiv v organizacii spravcu a urcenie ich vlastnika, ktory
definuje poziadavky na ich dévernost, dostupnost a integritu.

Zaradenie informaénych aktiv podla definovanych poZiadaviek na ich dévernost, dostupnost a integritu do
urcenych klasifikaénych stupnov, pre ktoré s ur¢ené bezpecnostné opatrenia najmenej na ich oznacovanie,
ukladanie, prenos, zverejfiovanie a likvidaciu.

Klasifikacné stupne pre informacné aktiva ustanovuje osobitny predpis

Vypracovanie a implementdcia interného riadiaceho aktu na riadenie bezpecnostnych rizik, ktory obsahuje
najmenej:

zodpovednost za vykonanie analyzy rizik kybernetickej bezpeénosti a informacnej bezpecnosti,

proces vykondvania analyzy rizik,

maticu uréenia zavaznosti rizika,

periodicitu vykondavania analyzy rizik,

sposob dokumentacie bezpecnostnych rizik a prijatych opatreni a postupov na ich zniZenie na prijatefnu
uroven v podla matice urcenia zdvaznosti rizika.

Vykonavanie analyzy rizik najmenej raz za dva roky.

Persondlna bezpeénost

Vypracovanie a pravidelné aktualizovanie dokumentu Bezpecnostné zasady pre koncovych pouZivatelov,
ktory obsahuje suhrn povinnosti a opravneni v oblasti kybernetickej bezpe¢nosti a informacnej bezpecnosti
pre koncovych pouzivatelov, najma:

pridefovanie pristupovych prav,

zasady tvorby a pouzivania hesiel,

zasady ochrany pred infiltraciou skodlivym kédom,

zasady bezpecného pouzivania elektronickej posty,

zasady bezpecného pouZivania internetu,
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zasady bezpecného pouzivania komunikaénych nastrojov a socialnych sieti,
zasady pouzivania prenosnych zariadeni a médii,

zalohovanie udajov,

rieSenie kybernetickych bezpecnostnych incidentov,

ochranu fyzického majetku,

pohyb v priestoroch organizacie spravcu.

Zavedenie procesu preukazatelného poucenia a obozndmenia novych zamestnancov bezprostredne po
nastupe s internymi riadiacimi aktmi tykajtcimi sa kybernetickej bezpecnosti a informacnej bezpecnosti.

Zavedenie procesu preukazatelného oboznamenia spravcov informacnych technolégii verejnej spravy s
internymi riadiacimi aktmi tykajtcimi sa kybernetickej bezpecnosti a informacnej bezpecnosti.

Zavedenie procesu zvySovania bezpecnostného povedomia zamestnancov s cieflom ich oboznamovania s
aktualnymi bezpeénostnymi hrozbami v oblasti kybernetickej bezpec€nosti a informacnej bezpecnosti, ako aj
opatreniami a postupmi zavedenymi v organizacii spravcu na ich eliminaciu najmenej raz za dva roky.

Na pristup k informaénym technolégiam verejnej spravy sa vyzaduje:

oboznamenie so spbésobom pouzivania informacénych technoldgii verejnej spravy a bezpeénostnych
mechanizmov informacnych technoldgii verejnej spravy v rozsahu svojej pracovnej naplne,

poucenie na rozoznanie kybernetického bezpecnostného incidentu od beznej prevadzky a zvladnutie postupu
pri kybernetickom bezpecnostnom incidente,

oboznamenie so zamestnancom, na ktorého je mozné sa obracat s otazkami a nejasnostami pri pouzivani
informacnych technolégii verejnej sprédvy a bezpecnostnych mechanizmov informacnych technolégii verejnej
spravy.

Riadenie pristupov

Vypracovanie a implementdcia interného predpisu upravujuceho riadenie pristupu k udajom a funkciam
informacnych technoldgii verejnej spravy zaloZzenom na zasade, Ze pouzivatel' ma pristup len k tym tudajom
a funkciam, ktoré potrebuje na vykonavanie svojich uloh.

Urcenie postupu a zodpovednosti v suvislosti s pridefovanim pristupovych prav pouzivatelom a ich
schval'ovania vlastnikom informacnych aktiv.

Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.

Pouzivanie bezpecnych postupov identifikacie a autentifikacie jednotlivych pouzivatelov s ciefom
minimalizovat moZnost neautorizovaného pristupu.

Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umozZni pouzivatelom najma:
zabezpedit absoldtnu kontrolu nad heslom svojho pouzivatelského uctu,

presadzovat uréent Struktiru hesla,

vyzadovat pravidelnd zmenu hesla,

uchovavat a prenasat pouzivatelské hesla bezpeénym spésobom.

Zabezpecenie formalneho riadenia a autorizacie pridelovania privilegovanych pristupov do informacnych
technolagii verejnej spravy a ich obmedzenie len na nevyhnutné pripady.

Preskiimavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz za rok.
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[0 Uréenie bezpecnostnych zasad na mobilné pripojenie do informaénych technolégii verejnej spravy a na pracu
na dialku.

[0 Automatické zaznamenavanie kazdého pristupu administratora do informaénych technolégii verejnej spravy
a automatické zaznamendavanie pristupu pouzivatela.

[0 Vedenie formalizovanej dokumentacie pristupovych prav vietkych pouZivatelov informacnych technolégii
verejnej spravy.

1.2.5 Riadenie kybernetickej bezpeénosti a informaénej bezpeénosti vo vztahoch s tretimi stranami

O Poziadavky v oblasti kybernetickej bezpeénosti a informaénej bezpeénosti sa uréuju, odsuhlasuji a formalne
zadokumentuju formou zmluvy pre kaidy dodavatelsky vztah, ktory si vyZaduje pristup alebo akékolvek
pouzivanie informacnych technoldgii verejnej spravy.

O Zmluvné poziadavky na kyberneticki bezpeénost a informaénu bezpeénost obsahuju najmenej zaviazok
plnenia uréenych poziadaviek a kritérii pre oblast kybernetickej bezpecnosti a informacnej bezpecnosti pri
doddavke predmetu zmluvy,
ochrany informdcii, ku ktorym je poskytnuty pristup,
oboznamenia sa a dodrziavania vSetkych internych riadiacich aktov tykajucich sa kybernetickej bezpecnosti a
informacnej bezpecnosti a dalSich opatreni a postupov kybernetickej bezpecnosti a informacnej bezpeénosti
Specifickych na plnenie predmetu zmluvy,
riadenia a monitorovania pristupov do informacnych technolégii verejnej spravy vrdtane spdsobu a
mechanizmu,
moznosti vykonavania kontrolnych ¢innosti a auditu vratane rozsahu a spdsobu,
oznamenia vsetkych bezpecnostnych rizik, nedostatkov alebo zranitelnosti informacnych technolégii verejnej
spravy zistenych v ramci plnenia predmetu zmluvy, ako aj povinnost a proces ich oSetrenia,
spoluprace pri rieSeni kybernetickych bezpecnostnych incidentov, najméa zachovania a poskytovania vsetkych
relevantnych informdcii, dokazov a podkladov,
zachovania urovne kybernetickej bezpecnosti a informacnej bezpecnosti pri vyznamnych zmendach vratane
sposobu a formy prechodu k inému dodavatelovi.

O Pri vyuzivani dodavatelskych retazcov sa pred zadatim vyuZivania sluZieb identifikujd mozné rizika
kybernetickej bezpecnosti a informacnej bezpecnosti a posudia sa najma:
kritické komponenty a prvky sluzby,
moznosti presadzovania a monitorovania bezpecnostnych poziadaviek napriec¢ celym dodavatelskym retazcom,
mozné rizikd kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch medzi dodavatelmi a
subdodavatelmi,
dalSie mozné rizikd kybernetickej bezpecnosti a informacnej bezpecnosti vyplyvajuce zo Zivotného cyklu
dodavanej sluzby a z moZnosti ukoncenia dodavky sluZieb alebo prechodu k inému dodavatelovi.

O Pri zmenach sluZieb poskytovanych tretou stranou sa posudzuje ich vplyv na kyberneticki a informaéni

bezpeénost, a ak je to potrebné, si navrhnuté a implementované dalSie opatrenia a postupy kybernetickej
bezpecnosti a informacnej bezpecnosti.
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Do zmluvného vztahu s tretimi stranami sa zavedie proces implementicie zmien v oblasti riadenia
kybernetickej bezpecnosti a informacnej bezpecnosti v organizacii spravcu.

Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve uréia jasné podmienky tykajtice sa
najma autorskych prdv, prav dusSevného vlastnictva, bezpecnostnych parametrov, bezpec¢nostného a
funkéného testovania, legislativnych a regulacnych poZiadaviek.

Bezpecnost pri prevadzke informaénych systémov a sieti

Vyhotovenie archivacnej zalohy najmenej v dvoch képiach.

Zabezpecenie vykonania testu funkcionality datového nosica archivacnej zalohy a prevadzkovej zalohy a pri
nefunkénosti, najma pri necitatelnosti alebo chybach pri citani, opdtovné vytvorenie zdlohy na inom
datovom nosici.

Zabezpecenie vykonania testu obnovy informacnych technolégii verejnej spravy a udajov z prevadzkovej
zalohy najmenej raz za rok.

Fyzické ukladanie druhej képie archivacnej zalohy v inom objekte, ako sa nachadzaji technické prostriedky
informacnych technolégii verejnej spravy, ktorej udaje su archivované tak, Ze je minimalizované riziko
poskodenia alebo znicenia datovych nosi¢ov archivacnej zalohy v dosledku poziaru, zaplavy alebo inej
Zivelnej pohromy.

Prevadzkové postupy informacnych technoldgii verejnej spravy sa zadokumentuju, udrziavaju a st dostupné
vietkym pouZivatelom, ktori ich potrebuji. Za aktudlnost prevadzkovej dokumentacie zodpovedaju
spravcovia jednotlivych informacnych technoldgii verejnej spravy.

Vsetky zmeny v prevadzkovanych informacnych technolégiach verejnej spravy, ako aj procesoch alebo
fyzickych objektoch organizacie, ktoré mdzu mat vplyv na bezpeénost informaénych aktiv, sa zadokumentuja
a schvalia v procese riadenia zmien.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje posudenie zmien s cielom
identifikacie moZnych bezpecnostné rizik a ndvrh adekvatnych opatreni na ich znizenie na akceptovatelnu
uroven.

Zmeny, pri ktorych ich iniciator nedokaze jednoznaéne uréit alebo vyluéit moiny vplyv na bezpeénost
posudzuje manazér kybernetickej bezpecnosti a informacnej bezpecnosti.

V ramci formalneho procesu riadenia zmien sa urci aj postup kontrolovanej a autorizovanej implementacie
urgentnych zmien.

Na jednotlivych prvkoch informacénych technolégii verejnej spravy sa implementuji implementované
bezpecnostné nastavenia podla odporucania vyrobcov alebo podla interného riadiaceho aktu. Bezpecnostné
nastavenia sa implementuji najma na tychto prvkoch informaénych technoldgii verejnej spravy:

operacné systémy,
virtualizacné prostredia,
aplikacny softvér,
pracovné stanice,

sietové zariadenia, vratane bezpecnostnych zariadeni,
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databdzové prostredia.

Monitorovanie informacnych technoldgii verejnej spravy na identifikaciu ich kapacitnych poZiadaviek a ich
trendov tak, Ze nedéjde ku kritickému vypadku, spomaleniu alebo inej neo¢akavanej poruche funkcnosti.

Vzajomné oddelenie vyvojového, testovacieho a prevadzkového prostredia na prevenciu neautorizovaného
pristupu alebo zmien v prevadzkovom prostredi, ak je to mozné.

Hodnotenie zranitelnosti a bezpecnostné aktualizacie

V organizacii spravcu zaviest pravidelné zistovanie a rie$enie efektivnych procesov pravidelného zistovania
a riesenia technickych zranitelnosti systémov a aplikacii pomocou automatizovanych nastrojov.

Vsetky zistené kritické zranitelhosti sa odstranuju v ¢o najkratSom case, a to najma implementdaciou
opravnych softvérovych balikov a aktualizacii riadne vydanych dodavatelom systému alebo aplikacie.
Uvedené plati aj na systémy dodavané tretou stranou.

Vykondvanie hodnotenie zranitelnosti najmenej raz ro¢ne.

Vypracovanie a zavedenie procesu riadenia implementacie bezpecnostnych aktualizacii a zaplat jednotlivych
prvkov informaénych technoldgii verejnej spravy v organizacii spravcu.

Vytvorenie a udrziavanie inventarneho zoznamu hardvéru a softvéru jednotlivych prvkov informacnych
technoldgii verejnej spravy vratane prvkov v sprave tretich stran na identifikaciu relevantnych zranitelnosti
a aktualizacii.

Jednotlivé prvky informacénych technolégii verejnej spravy monitoruju zdroje, ktoré poskytuju véasné
informacie o novych zranitelnostiach a bezpeénostnych aktualizaciach, ktoré sa vztahuji na prvky
informacnych technoloégii verejnej spravy.

Primarnymi zdrojmi na identifikaciu novych zranitelnosti a bezpecnostnych aktualizacii su:
informdcie zo systémov a automatizovanych technoldgii pre aktualizaciu,

informacny servis vyrobcov technolégii,

vystupy z bezpecnostnych technoldgii,

vysledky penetracnych testov,

oznamenia a varovania organov Statnej spravy a autorit v oblasti kybernetickej bezpecnosti,
webové stranky a portaly spolo¢nosti zameranych na publikovanie zranitelnosti.

Vynimky z implementacie bezpecnostnych aktualizacii sa schvaluju a eviduji manazérom kybernetickej
bezpecnosti a informacnej bezpecnosti, ktory urcuje bezpecnostné opatrenia na ochranu pred zneuiZitim
zranitel'nosti, na eliminaciu ktorej je bezpecnostna aktualizacia vydana.

Subory s bezpe¢nostnymi aktualizaciami sa ziskavaju vyhradne z doveryhodného zdroja, primarne priamo od
vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie kontrolnych suctov jednotlivych
suborov bezpecnostnych aktualizacii s kontrolnymi stiictami siborov vyrobcu tak, Ze nedéjde k poskytnutiu
Skodlivych aktualizacii.

Pred implementaciou aktualizacii si vykonané opatrenia na moZnost obnovenia pévodného stavu prvku
informacnych technolégii verejnej spravy pred aktualizaciou pri neocakavanych stavoch, chybach alebo
odchylkach od poZadovanej funkcionality sp6sobenych aktualizaciou.
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Po implementacii aktualizacie sa aktualizuje prvok informacnych technolégii verejnej spravy verifikovany,
najma jeho spravna funkcionalita.

Ochrana proti Skodlivému kédu

Zavedenie ochrany informacnych technoldgii verejnej spravy pred skodlivym kédom najmenej v rozsahu
kontroly prichadzajlcej elektronickej posty na pritomnost skodlivého kédu a nepovolenych typov priloh,

detekcie pritomnosti Skodlivého kédu na vsetkych pouzivanych informacénych technoldgiach verejnej spravy,
kontroly stborov prijimanych zo siete internet a odosielanych do siete internet na pritomnost skodlivého
softvéru,

detekcie pritomnosti Skodlivého kédu na vsetkych webovych sidlach organizacie spravcu.

Zavedenie ochrany pred nevyziadanou elektronickou postou.

Sietova a komunika¢na bezpecnost

Prenos informacii akymkolvek sposobom je riadeny. Na jednotlivé druhy komunikacie sa urcia bezpecnostné
opatrenia adekvatne identifikovanym bezpecnostnym rizikam.

Zabezpecenie ochrany prenasanych informacii najma pred odpocuvanim, kopirovanim, zmenou,
presmerovanim alebo znicenim.

Sprava pocitacovych sieti je riadena a kontrolovana.

Pri prenose Udajov prostrednictvom verejnej siete alebo bezdrotovej siete sa implementuji opatrenia na
zaistenie dovernosti a integrity informacii, ako aj vSeobecné opatrenia na zaistenie poZzadovanej dostupnosti
sietovych sluzieb.

Na vsetky sietové sluiby sa identifikuji a zadokumentuji bezpeénostné mechanizmy, Groven sluZieb a
poziadavky na manaZment.

Sietové sluiby, pouiivatelia a jednotlivé prvky informaénych technoldgii verejnej spravy musia byt v
poéitaéovych sietach oddelené do skupin (segmenty) podla poZiadaviek na dévernost, dostupnost a integritu
a taktieZ podla charakteru poskytovanych sluZieb. Jednotlivé skupiny (segmenty) musia byt v poéitacovej
sieti adekvatne oddelené na logickej, kde je to potrebné, tak aj na fyzickej trovni.

Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu s filtrovanim

prichadzajucej a odchadzajlicej sietovej prevadzky na principe najnizsieho privilégia.
Bezdrotové siete sa chrania a umiestnuju tak, Ze je zamedzeny priamy pristup k citlivym tdajom spravcu.

Vytvorenie a pravidelné aktualizovanie dokumentacie pocitacovej siete obsahujicej najma evidenciu
vietkych miest prepojenia sieti vratane prepojeni s externymi sietami, topolégiu siete a vyuizitie IP rozsahov.

Na prenos informacii k tretim stranam sa uzatvara zmluva o prenose informacii s definovanym rozsahom,
technickymi $tandardmi prenosu, bezpeénostnymi opatreniami, ako aj pravomocami a zodpovednostami.

Vsetky formy vymeny elektronickych sprav su riadené a pri ich pouzivani implementované adekvatne
bezpecnostné opatrenia zamerané na zaistenie ochrany prenasanych sprav, a to najma proti
neautorizovaného pristupu, poruseniu dovernosti, modifikacii alebo zneuzitiu.
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Pri prenose citlivych informaécii v zmysle poZiadaviek na dévernost sa s tretou stranou uzavrie zmluva o
mléanlivosti alebo o utajeni eSte pred ich poskytnutim. Toto sa nevztahuje na vieobecne zndme alebo
verejne dostupné informacie o organizacii.

7 e

Vzdialeny pristup do vnitornej siete organizacie spravcu musi podliehat autentifikacii a autorizacii.

AKkvizicia, vyvoj a idrzba informacnych technolégii verejnej spravy

Pri vytvarani novych alebo Uprave existujucich informacnych technoldgii verejnej spravy sa identifikuju a Specifikuju
poziadavky na kybernetickd a informacnu bezpeénost.
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Pri identifikacii poZiadaviek sa prihliada najmi na poZiadavky na dévernost, dostupnost a integritu
informacnych aktiv, vSetky zndme bezpecnostné hrozby, kybernetické bezpe¢nostné incidenty, zranitel'nosti,
aktualne politiky a Standardy organizacie sprdvcu, ako aj poZiadavky vSeobecne zavaznych pravnych
predpisov.

Informacie prenasané prostrednictvom verejnych sieti sa Sifruju alebo inym adekvatnym opatrenim chrania
najmai pred neopriavnenym pristupom, modifikaciou alebo nedostupnostou.

Informacie v transakciach informacnych technoldgii verejnej spravy alebo medzi informacnymi
technoldgiami verejnej sprdvy su chranené tak, Ze sa zabrani nekompletnym prenosom, nespravnemu
smerovaniu, neautorizovanym upravam sprav, neautorizovanému pristupu prezradeniu, neautorizovanému
duplikovaniu sprav alebo neautorizovanym odpovediam, a to najma pouzZitim elektronického podpisu,
elektronickej pecate na kvalifikovanej trovni bezpecnosti, certifikatov, Sifrovanim komunikacnych kanalov a
zabezpecenim komunikacnych protokolov.

Vsetky zmeny v informacnych technolégiach verejnej spravy a aplikaciach pocas ich vyvoja sa riadia
prostrednictvom formalnych postupov riadenia zmien.

Vykonavanie bezpecnostného testovania v pravidelnych intervaloch podla moznosti pri vsetkych vydaniach
alebo verziach pocas vyvojového cyklu kritickych informacnych technolégii verejnej spravy tak, ze je mozné
uz v poéiatoénych fazach identifikovat a odstranit bezpeénostné nedostatky alebo pripadné chyby v dizajne.

Sucastou akceptaéného testovania informaénych technoldgii verejnej spravy je aj testovanie
implementovanych bezpecnostnych opatreni najmad bezpecnostne doleZitych prvkov aplikacii, alebo
systémov, ako su autentizaéné, autorizaéné mechanizmy, pristupové roly a dalSie opatrenia zaistujuce
pozadovanu dévernost, dostupnost a integritu.

Data sliZiace na testovanie sa vyberajui s ohfadom na ich citlivost pre organiziciu spravcu, ako aj na
poziadavky regulacie. Ak je to mozné, su citlivé tdaje organizacie spravcu pred testovanim adekvatne
pozmenené tak, Ze zostanu zachované logické suvislosti, ale ich spatné obnovenie nie je mozné. Osobné
udaje je moiné pouizit pri testovani len vo vynimoénych pripadoch po schvaleni osobou zodpovednou za
ochranu osobnych udajov.

Zaznamenavanie udalosti a monitorovanie

Zaznamenavanie, uchovavanie a pravidelné kontrolovanie vsetkych vyznamnych udalosti informacnych
technolagii verejnej spravy.

MINISTRY
OF INVESTMENTS, REGIONAL DEVELOPMENT
AND INFORMATIZATION

OF THE SLOVAK REPUBLIC



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630.html#poznamky.poznamka-9

Odbor riadenia kybernetickej a informacnej bezpecnosti

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE

Verzia 1.1 | kyberbezpecnost@mirri.gov.sk SLOVENSKE] REPUBLIKY

O

1.2.12

a

MINIST
INVESTIC
A INFORMAT)
SLOVENSKE)

Pre kaZdy prvok informacnych technolégii verejnej spravy sa vyspecifikuju a zadokumentuju udalosti, ktoré
musia byt zaznamendvané, a jednotlivé prvky informaénych technolégii verejnej spravy musia byt podla
tejto Specifikacie nakonfigurované.

Podla typu systému alebo zariadenia sa zaznamendvaju do log stiborov najmenej tieto udalosti:

Uspesné a nelspesné autorizacné udalosti,

Uspesné a neuspesné privilegované operacie (vykonavané pod privilegovanymi Gétami),
Uspesné a neuspesné pristupy k log siborom,

Uspesné a neuspesné pristupy k systémovym zdrojom,

vytvaranie, Uprava a mazanie pouzivatelskych uctov, skupinovych Uctov a objektov vratane suborov,
adresarov a poutzivatelskych uctov,

zmeny v pristupovych opravneniach,

aktivacia a deaktivdcia bezpeénostnych mechanizmov,

spustenie a zastavenie procesov,

konfiguracné zmeny systému Specificky zmeny bezpecnostnych nastaveni a politik,
spustenie, vypnutie, resStartovanie systému alebo aplikacie, chyby a vynimky,
vyznamné aktivity v sietovej komunikacii,

poziadavka na autentiza¢né sluzby vratane oznacenia pozadujlcej entity,

IP adresy pridelené prostrednictvom sluzby DHCP.

Jednotlivé zaznamy v log stiboroch obsahuju najmenej tieto informacie o kazdej zaznamenanej udalosti, ak
su k dispozicii:

¢as a datum udalosti,

identifikacia pouzivatela,

identifikacia zariadenia,

informdcia tykajuca sa udalosti,

indikdcia Uspesnosti, alebo zlyhania operacie,

pri sietovych sluzbach zdrojova IP adresa, cielova IP adresa, protokol, zdrojovy port, cielovy port.

Zaznamy udalosti sa uchovavaju najmenej $est mesiacov a adekvatne sa chrania pred znié¢enim alebo
modifikaciou.

Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpecnostnymi technolégiami
su povinni vykonavat spravcovia jednotlivych prvkov informaénych technolégii verejnej spravy, ak to nie je
mozné, pouzitim automatizovanych nastrojov najmenej na dennej baze.

Bezpeénostne relevantné udalosti sa analyzuju bezodkladne s cielom uréit, ¢i ide o kyberneticky
bezpecnostny incident.

Na zachovanie spravnosti, presnosti a moznosti spatného dohladania je ¢as na vsetkych relevantnych
prvkoch informaénych technoldgii verejnej spravy synchronizovany prostrednictvom presného ¢asového
zdroja.

Fyvzicka bezpecnost a bezpecnost prostredia

Umiestnenie informacnych technoldgii verejnej spravy v zabezpecenom priestore tak, Ze ich najdolezitejsie
komponenty st chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi prostredia, moznymi désledkami
havarii technickej infrastruktiry a fyzickym pristupom nepovolanych os6b. Zabezpecenym priestorom je
najma serverovia.

Oddelenie zabezpecenych priestorov od ostatnych priestorov fyzickymi prostriedkami stenami a zabranami.
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Pristup do zabezpedeného priestoru méze byt povoleny len osobam, ktoré tento pristup nevyhnutne
potrebuju na vykon svojich pracovnych ¢innosti. Pristup k serverovym a sietovym komponentom je
umozneny len opravnenym osobam.

Vypracovanie a implementovanie interného riadiaceho aktu, ktory upravuje pracu v zabezpecenych
priestoroch, ako aj pravidla

udrzby, uchovavania a evidencie technickych komponentov informacnych technoldgii verejnej spravy a
zariadeni informacnych technoldégii verejnej spravy,

pouzivania zariadeni informacnych technoldgii verejnej spravy na iné tcely, nez na aké su pévodne urcené,
pouzivania zariadeni informacnych technoldgii verejnej spravy mimo urcenych priestorov,

vymazavania, vyradovania a likvidovania zariadeni informacnych technolégii verejnej spravy a vsetkych typov
relevantnych zaloh,

prenosu technickych komponentov informacnych technoldgii verejnej spravy alebo zariadeni informacnych
technolégii verejnej spravy mimo priestorov organu riadenia,

narabania s elektronickymi dokumentmi, dokumentaciou systému, pamatovymi médiami, vstupnymi a
vystupnymi udajmi informacnych technoldgii verejnej spravy tak, Ze sa zabrdni ich neoprdvnenému
zverejneniu, odstraneniu, poskodeniu alebo modifikacii.

Prvky informaénych technoldgii verejnej spravy s poZiadavkou na vysoki dostupnost sa zabezpeéuju
opatreniami na ochranu pred vypadkom zdroja elektrickej energie.

RieSenie kybernetickych bezpecénostnych incidentov

Interny riadiaci akt urci sposob hlasenia kybernetickych bezpec¢nostnych incidentov podla § 23 ods. 3 pism.
a) a ods. 4 zakona, bezpecnostne relevantné udalosti, zistené zranitelnosti, alebo bezpecnostné slabé
miesta informacnych technoldgii verejnej spravy, ktoré st zistené pri ich pouzivani alebo sprave.

V organizacii spravcu je na v€asné prijatie preventivnych a napravnych opatreni vypracovany a presadzovany
interny riadiaci akt na rieSenie kybernetickych bezpeénostnych incidentov, ktory obsahuje povinnost, postup
pri hlaseni, sposob riesenia a evidencie kybernetickych bezpe€nostnych incidentov.

Interny riadiaci akt podla pismena b) obsahuje aktudlne kontaktné udaje spravcov jednotlivych
komponentov informacnych technoldgii verejnej spravy, zamestnancov tretich stran zodpovednych za
spravu alebo podporu informaénych technolégii verejnej spravy potrebnych pri rieSeni kybernetickych
bezpecénostnych incidentov, ako aj kontaktné tidaje na prislusnu jednotku CSIRT/CERT.

S internym riadiacim aktom podla pismena b), najmi povinnostou ohlasovat kybernetické bezpeénostné
incidenty, sa primeranym a preukazatelnym sposobom oboznamia vsetci pouZivatelia informacnych
technoldgii verejnej spravy vratane spravcov jednotlivych komponentov, ako aj zamestnanci tretich stran,
ktori vykonavaju spravu alebo podporu informacnych technoldgii verejnej spravy.

Na ohlasovanie kybernetickych bezpecnostnych incidentov a odhalenych zranitelnosti v prevadzkovanych

informacnych technolégiach verejnej spravy sa vytvara kontaktné miesto.

Kazda nahlasena bezpeénostne relevantna udalost, zistend zranitelnost alebo bezpeénostna slabina
informacnych technoldgii verejnej spravy sa odborne posudzuje na urcenie, ¢i ide o kyberneticky
bezpecnostny incident, bez zbyto¢ného odkladu.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-23.odsek-3.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-23.odsek-3.pismeno-a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-23.odsek-4
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Proces odborného posudenia a analyzy oznameni podla pismena f) realizuje Manazér kybernetickej
bezpecnosti a informacnej bezpecnosti v spolupraci so spravcami jednotlivych komponentov a s
vlastnikom/gestorom informaénych technolégii verejnej spravy alebo prislusnou jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rieSeni bezpecnostnych incidentov sa dokumentuju v evidencii kybernetickych
bezpecnostnych incidentov.

Na identifikaciu, zber, ziskavanie a uchovavanie dékazov pri rieSeni bezpecnostnych incidentov st urcené
postupy a principy, ktoré zaruéia moznost pouZitia dokazu v sporovych konaniach podla platnej legislativy.

Poznatky ziskané z procesu rieSenia bezpecnostného incidentu, najma z analyzy a sposobu vyriesSenia, sa
premietaju do zlepSenia prevencie najma na znizZenie pravdepodobnosti a nasledkov buducich incidentov,
ako aj na zlepsenie detekcie alebo sposobu rieSenia obdobnych bezpecnostnych incidentov.

Kryptografické opatrenia

Pri informacnych technolégiach verejnej spravy s vysokou poziadavkou na integritu sa zabezpecuje
autenticita a integrita stuborov s pouzitim kryptografickych prostriedkov, ktorym je najma elektronicky
podpis.

Pri informaénych technoldgiach verejnej spravy s vysokou poZiadavkou na ddvernost musi byt na
zabezpecenie dovernosti pouzité Sifrovanie, a to najma:

elektronickych dokumentov,

dat na prenosnych zariadeniach, ktoré su vynasané mimo priestory organizacie spravcu,
emailovej komunikacie prostrednictvom PGP alebo S/MIME,

komunikacnych kanalov na vymenu nesifrovanych dat,

centralnych ulozisk,

zaloh.

Na zabezpecenie spravneho a efektivneho pouzivania kryptografickych prostriedkov a Sifrovania sa vytvara
a implementuje interny riadiaci akt, ktory obsahuje najma:

principy ochrany informacnych aktiv s vyuZitim kryptografickych prostriedkov,
definovanie poZadovanej Urovne ochrany a Standardy Sifrovania,

roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,

riadenie Sifrovacich klu¢ov.

KaZdé pouzitie kryptografického prostriedku v informacénych technolégiach verejnej spravy sa
zadokumentuje v dokumentdcii k informacnym technolégiam verejnej spravy, najmenej na trovni
vyuZivaného algoritmu a verzie.

Spravca pravidelne prehodnocuje vyuZivané kryptografické prostriedky a overuje, ¢i nedoslo k zverejneniu
zranitelnosti s nimi savisiacich.

Kontinuita prevadzky informacnych technolégii verejnej spravy

Na zachovanie kontinuity prevadzky vykonava analyza rizik a postudenie vplyvov na dostupnost
jednotlivych informacnych technologii verejnej spravy a sluzieb, ktoré zabezpecuju.

Na informaéné technoldgie verejnej spravy s vysokou poZiadavkou na dostupnost sa vypracuje plan
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kontinuity prevadzky, ktory zabezpeci véasnu a adekvatnu reakciu pri mimoriadnej udalosti alebo nudzove;j
situacie s ciefom minimalizacie rizika prerusenia prevadzky informacnych technolégii verejnej spravy a ¢o
najrychlejSej obnovy, ak déjde k preruseniu prevadzky informaénych technoldgii verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

roly a zodpovednosti v procese zabezpecenia kontinuity prevadzky,

mozné vplyvy na prevadzku informacnych technoldgii verejnej spravy,

¢asovy ramec obnovy,

identifikaciu zdrojov potrebnych na obnovu prevadzky,

identifikaciu zamestnancov potrebnych na obnovu prevadzky,

identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy zdlohovania a obnovy,
potrebny personal a vybavenie),

identifikaciu priestorov potrebnych na obnovu prevadzky,

stanovenie spésobu komunikacie a ndhradnej komunikacie (sposob kontaktovania personalu, dodavatelov,
pouzivatelov),

identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo vymeny kltucovych zariadeni,
alternativne zdroje, vzdjomna pomoc),

spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a klu¢ovych dodavok,
zabezpecenie nudzovych sucasti),

konkrétne havarijné procedury sliziace na obnovu prevadzky.

Funkénost a aktudlnost planu kontinuity sa overuje raz ro¢ne.

Audit a kontrolné c¢innosti

Vypracovanie programu posudenia bezpecnosti na definované informacné technolégie verejnej spravy,
hodnotenie zranitelnosti a penetracné testy.

Na vykon posudenia sa vypracuje plan, ktory obsahuje ciele posudenia, referenéné dokumenty, datumy a
miesta vykonania posudenia, organizacné utvary, ktoré si predmetom posudenia, roly a zodpovednosti.

Dodrziavanie politik, Standardov, postupov a ostatnych opatreni uréenych v oblasti kybernetickej
bezpecnosti a informacnej bezpecnosti sa preveruje a identifikuje sa ich moZny nesulad.

Ak je identifikovany nesulad s opatreniami kybernetickej bezpecnosti a informacnej bezpecnosti, prijmu sa
opatrenia na jeho odstranenie. Ak je zistena nizka efektivita alebo netéinnost opatreni, prehodnotia a
upravia sa tieto opatrenia tak, Ze je bezpecnostné riziko znizené na prijatelnu uroven.
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1.3 Povinnosti lll. kategorie

KedZe IlIl. kategdria je najvyssia, povinnosti pre fu su prirodzene najkomplexnejsie. Okrem povinnosti z nizsich kategorii
obsahuju navyse nasledujice bezpecnostné opatrenia.

1.3.1 Organizacia kybernetickej bezpecnosti a informacnej bezpecnosti

Vytvorenie bezpecnostného vyboru s rozsahom povinnosti a pravomoci uréenych Statutom.

Bezpecnostny vybor pri vykone svojej ¢innosti najma:

riadi stratégie v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti,

riadi bezpecnostné rizikd v rozsahu celej organizacie, akceptuje bezpecnostné rizika, ktoré sa tykaju viac ako
jednej organizacnej jednotky organizacie spravcu,

schvaluje a rozhoduje o implementacii vyznamnych bezpeénostnych opatreni a postupov,

schvaluje odporucania, ndvrhy strategickych a koncepénych materialov v oblasti kybernetickej bezpecnosti a
informacénej bezpecénosti, predkladanych manazérom kybernetickej bezpecnosti a informacnej bezpecnosti,
predklada Statutdrnemu organu na schvdlenie navrh zodpovednosti za implementaciu a uplatfovanie
jednotlivych opatreni a postupov kybernetickej bezpeénosti a informacnej bezpecénosti v organizacii.

oo

[0 Bezpeénostny vybor sa sklada najmene;j z:
Statutdra sprdvcu, jeho zastupcu alebo nim poverenej osoby,
manazéra kybernetickej bezpeénosti a informacnej bezpecénosti,
vedlceho zamestnanca organizacného Utvaru zodpovedného za spravu informacno-komunikacnej
infrastruktury,
vedlceho zamestnanca organizacného Utvaru zodpovedného za pravne a legislativne sluzby,
zodpovednej osoby za ochranu osobnych Udajov.
Minimalne zloZenie bezpecnostného vyboru mozno doplnit o dalsie osoby.

O Vytvorenie pozicie manazéra kybernetickej bezpecnosti a informaénej bezpecnosti v organizacii spravcu
mimo organizacného utvaru zodpovedného za spravu a prevadzku informacnych technoldgii verejnej spravy.

O Manazér kybernetickej bezpecnosti a informaénej bezpeénosti pri vykone svojej €éinnosti najmai:
navrhuje stratégie v oblasti kybernetickej bezpecnosti a informaénej bezpecnosti,
informuje bezpecnostny vybor alebo Statutdrny organ sprdvcu o stave informacnej bezpecénosti v organizacii
spravcu najmenej raz za rok,
bezodkladne informuje bezpecnostny vybor alebo Statutdrny organu sprdvcu o zavaznych bezpecénostnych
rizikach, kybernetickych bezpeénostnych incidentoch a vyznamnych bezpecnostnych udalostiach,
zabezpecuje nezdvislé preskimanie stavu informacnej bezpecnosti a spoluprdcu pri realizacii auditov
vykondvanych internymi a externymi subjektmi.

O

Zabezpecenie kontinualneho vzdelavania manazéra kybernetickej bezpecnosti a informacnej bezpecnosti.

d

Uplatriovanie principu oddelenia pravomoci a zodpovednosti v celej organizacnej Strukture organizacie
spravcu tak, Ze rovnaka osoba nie je zodpovedna za vykonavanie a zaroven aj schvalovanie alebo kontrolu
bezpecnostne relevantnych aktivit a ¢innosti.

[0 Zabezpecenie preskumania a identifikacie bezpecnostnych rizik v pociatoénych fazach procesu riadenia
projektov v organizacii spravcu a urcenie adekvatnych opatreni na znizenie kazdého identifikovaného rizika
na prijatelnd udroveii. Definovanie osoby zodpovednej za kyberneticki a informaéni bezpeénost v
projektovom time.
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[0 Zabezpedenie vypracovania bezpeénostného projektu informaéného systému verejnej spravy.

1.3.2 Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti

O Vytvorenie a udrziavanie zoznamu informaénych aktiv kazdého organizaéného utvaru organizacie spravcu,
ktory je zaroven ich vlastnikom a ktory uréi poZiadavky na dévernost, dostupnost a integritu kazdého
informacného aktiva v jeho vlastnictve.

O vykonavanie analyzy rizik a vyhodnocovanie stiladu implementovanych opatreni s touto vyhlaskou najmenej
raz rocne.

1.3.3 Personalna bezpeénost

[0 Vytvorenie evidencie informaénych technoldgii verejnej spravy s priradenim konkrétnych spravcov, ktori st
zodpovedni za implementaciu a prevadzku bezpecnostnych opatreni a postupov.

[0 Systematické zvySovanie bezpeénostného povedomia tak, Ze pokryva vsetky oblasti ustanovené touto
vyhlaskou, zakonom a osobitnymi predpismi7) a najnovsimi poznatkami v oblasti kybernetickej bezpecnosti
a informacnej bezpecnosti v rozsahu pracovného zaradenia najmenej raz rocne.

1.3.4 Riadenie pristupov

O

Implementacia centralnej spravy identit (IDM).

a

Preskimanie pristupovych opatreni v spolupraci s vlastnikom najmenej raz za rok.

a

Vypracovanie a pravidelnda aktualizacia zoznamu privilegovanych pristupovych opravneni a ich
preskiumavanie kazdych Sest mesiacov.

a

Implementacia, vynucovanie pristupovych roli v informacnych technolégiach verejnej spravy.

[0 Zamedzenie moinosti zmeny log zaznamov pristupu kaZdého pouZivatela vratane administratora do
informacnych technolégii verejnej spravy, zamedzenie mozZnosti vymazania tychto zaznamov a uchovavanie
tychto zaznamov $est mesiacov.

[0 Pouzivanie silnych autentizaénych metéd na overenie identity pouZivatelov, ako je viacfaktorova
autentizacia pri informacnych technolégiach verejnej spravy, ktoré obsahuju prisne chranené informacné
aktiva v zmysle klasifikacie informacnych aktiv.

1.3.5 Riadenie kybernetickej bezpeénosti a informaénej bezpeénosti vo vztahoch s tretimi stranami

O Pre informaéné technolégie verejnej spravy, ktoré spracutvaju kritické informaéné aktiva v zmysle
poziadaviek na ich ddévernost, dostupnost a integritu, sa implementuje technolégia pre riadenie
privilegovanych pristupov a zaznamenavanie aktivit spravcov.

O Interny predpis ustanovujlci zasady kybernetickej bezpeénosti a informaénej bezpeénosti pre dodavatelov a
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1.3.6

O

tretie strany obsahuje najmenej bezpecnostné poziadavky:

pri riadeni vztahov s dodavatelmi,

pri oSetreni kybernetickej bezpecénosti a informacnej bezpecnosti v zmluvdch s doddvatelmi,
dodavatelskych retazcov informacnych technoldgii verejnej spravy,

monitorovania a preskimavania dodavatelskych sluzieb,

riadenia zmien v sluzbach dodavatela,

na pristupové prava a ucty,

na fyzickd bezpecnost,

na ochranu a zalohovanie dat,

na mobilné prostriedky a vzdialeny pristup.

Vytvorenie a vyuZivanie procesu pravidelného monitorovania a preskiimavania kybernetickej bezpecnosti a
informaénej bezpeénosti vo vztahu s dodavatelmi.

Bezpeénost pri prevadzke informaénych systémov a sieti - Zhodnd s kategériou Il

Vyhotovenie archivacnej zalohy najmenej v dvoch képiach.

Zabezpecenie vykonania testu funkcionality datového nosica archivacnej zalohy a prevadzkovej zalohy a pri
nefunkénosti, najma pri necitatelnosti alebo chybach pri citani, opatovné vytvorenie zalohy na inom
datovom nosici.

Zabezpecenie vykonania testu obnovy informacnych technolégii verejnej spravy a udajov z prevadzkove;j
zalohy najmenej raz za rok.

Fyzické ukladanie druhej képie archivacnej zalohy v inom objekte, ako sa nachadzaju technické prostriedky
informacnych technoldgii verejnej spravy, ktorej udaje su archivované tak, Zze je minimalizované riziko
poskodenia alebo znicenia datovych nosicov archivacnej zalohy v dosledku poziaru, zaplavy alebo inej
Zivelnej pohromy.

Prevadzkové postupy informacnych technoldgii verejnej spravy sa zadokumentuju, udrziavaju a st dostupné
vSetkym pouzivatelom, ktori ich potrebuji. Za aktualnost prevadzkovej dokumentacie zodpovedaji
spravcovia jednotlivych informacnych technoldgii verejnej spravy.

Vsetky zmeny v prevadzkovanych informacnych technolégidach verejnej spravy, ako aj procesoch alebo
fyzickych objektoch organizacie, ktoré mézu mat vplyv na bezpeénost informaénych aktiv, sa zadokumentuju
a schvdlia v procese riadenia zmien.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje posidenie zmien s cielom
identifikacie moZnych bezpecnostné rizik a ndvrh adekvatnych opatreni na ich zniZenie na akceptovatelnu
uroven.

Zmeny, pri ktorych ich inicidtor nedokaze jednoznaéne uréit alebo vyliéit moiny vplyv na bezpeénost
posudzuje manazér kybernetickej bezpecnosti a informacnej bezpecnosti.

V ramci formalneho procesu riadenia zmien sa uréi aj postup kontrolovanej a autorizovanej implementacie
urgentnych zmien.

Na jednotlivych prvkoch informacnych technoldgii verejnej spravy sa implementuju implementované
bezpecnostné nastavenia podla odporucania vyrobcov alebo podla interného riadiaceho aktu. Bezpecnostné
nastavenia sa implementujui najma na tychto prvkoch informacnych technolégii verejnej spravy:
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1.3.7

1.3.8

1.3.9

a

1.3.10

operacné systémy,

virtualizacné prostredia,

aplikacny softvér,

pracovné stanice,

sietové zariadenia, vratane bezpecnostnych zariadeni,
databazové prostredia.

Monitorovanie informacnych technoldgii verejnej spravy na identifikaciu ich kapacitnych poZiadaviek a ich
trendov tak, Ze ned6jde ku kritickému vypadku, spomaleniu alebo inej neocakavanej poruche funkcnosti.

Vzajomné oddelenie vyvojového, testovacieho a prevadzkového prostredia na prevenciu neautorizovaného
pristupu alebo zmien v prevadzkovom prostredi, ak je to mozné.

Hodnotenie zranitelnosti a bezpecnostné aktualizacie

Preskimavanie a odstrafiovanie zranitelnosti sa vykona najmenej kaZdych $est mesiacov.

Bezpecnostné a ostatné aktualizicie sa implementuje najma prostrednictvom automatizovaného nastroja.

Ochrana proti Skodlivému kédu

Implementacia centralizovaného systému rieSenia ochrany pred skodlivym kédom s pravidelnym
monitorovanim jeho hlaseni v organizacii spravcu.

Detekcia inStalacie nelegdlneho, alebo Skodlivého softvéru sa vykonava prostrednictvom
automatizovanych nastrojov.

Vypracovanie postupov obnovy a odstranenia infiltracie skodlivym kédom na efektivne zvladanie infiltracie
Skodlivym kédom.

Siet'ova a komunikac¢na bezpecnost

V organizacii spravcu sa implementuje technolégia detekcie a prevencie prieniku IPS najmenej na perimetri
siete umiestnenej pred chranenu ¢ast siete.

Na vsetkych serveroch podporujtcich zakladné sluzby informacnych technoldgii verejnej spravy sprdvcu sa
implementuju sondy detekcie a prevencie prieniku technoldgia HIPS.

Vsetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikaénym firewallom.

Akvizicia, vyvoj a udrzba informacnych technoldgii verejnej spravy — Zhodna s kategoriou Il

Pri vytvarani novych alebo Uprave existujucich informacénych technoldgii verejnej spravy sa identifikuju a Specifikuju
poziadavky na kybernetickd a informacnu bezpeénost.
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informacnych aktiv, vSetky zname bezpecnostné hrozby, kybernetické bezpe¢nostné incidenty, zranitelnosti,
aktudlne politiky a Standardy organizacie sprdvcu, ako aj poZiadavky vSeobecne zavaznych pravnych
predpisov.

Informdcie prenasané prostrednictvom verejnych sieti sa Sifruju alebo inym adekvatnym opatrenim chrdania
najmi pred neopravnenym pristupom, modifikaciou alebo nedostupnostou.

Informdcie v transakciach informacnych technoldgii verejnej spravy alebo medzi informacnymi
technoldgiami verejnej spravy su chranené tak, Ze sa zabrani nekompletnym prenosom, nespravnemu
smerovaniu, neautorizovanym upravam sprav, neautorizovanému pristupu prezradeniu, neautorizovanému
duplikovaniu sprdv alebo neautorizovanym odpovediam, a to najma pouzitim elektronického podpisu,
elektronickej pecate na kvalifikovanej trovni bezpecnosti, certifikatov, Sifrovanim komunikaénych kanalov a
zabezpecenim komunikacnych protokolov.

Vsetky zmeny v informacnych technolégidch verejnej spravy a aplikdcidch pocas ich vyvoja sa riadia
prostrednictvom formalnych postupov riadenia zmien.

Vykondvanie bezpecnostného testovania v pravidelnych intervaloch podla moZnosti pri vSetkych vydaniach
alebo verziach pocas vyvojového cyklu kritickych informaénych technolégii verejnej spravy tak, Ze je mozné
uZ v pociatoénych fazach identifikovat a odstranit bezpeénostné nedostatky alebo pripadné chyby v dizajne.

Sucastou akceptaéného testovania informaénych technolégii verejnej spravy je aj testovanie
implementovanych bezpecnostnych opatreni najma bezpecnostne doélezitych prvkov aplikacii, alebo
systémov, ako su autentizaéné, autorizaéné mechanizmy, pristupové roly a dalSie opatrenia zaistujuce
pozadovanu dévernost, dostupnost a integritu.

Data slaZiace na testovanie sa vyberaju s ohfadom na ich citlivost pre organiziciu spravcu, ako aj na
poziadavky regulacie. Ak je to mozné, su citlivé udaje organizacie spravcu pred testovanim adekvatne
pozmenené tak, Ze zostanu zachované logické suvislosti, ale ich spatné obnovenie nie je mozné. Osobné
udaje je mozné pouzit pri testovani len vo vynimoénych pripadoch po schvaleni osobou zodpovednou za
ochranu osobnych udajov.

Zaznamenavanie udalosti a monitorovanie

Spravca vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti a monitorovanie
bezpecnosti informacénych technolégii verejnej spravy.
Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informacnych technolégii verejnej spravy,

7 ve

ktoré ich vytvara tak, Zze sa vyluci ich odstranenie alebo modifikacia.

Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym sposobom
prostrednictvom nastrojov, ktoré umozZriuji generovat okamiité vystrahy a oznamenia pri bezpeénostne
vyznamnych udalostiach.

Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpecnostnymi technolégiami
sa preveruju bezodkladne, kritické vystrahy okamzite po ich doruceni.

Bezpecnostny dohlad podla pismen c) a d) sa vykonava v rezime 24 hodin denne sedem dni v tyZdni.

Systémy urcené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto stbory sa zabezpecuju pred
neopravnenymi zasahmi a neautorizovanym pristupom, najma pred zmenami a zni¢enim.

Kapacita systémov uchovavaijlcich zaznamy musi byt adekvatna tak, Ze nedochadza k neziaducemu
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prepisovaniu tychto zaznamov alebo znefunkéneniu systému logovania.

Fyvzicka bezpecnost a bezpecnost prostredia
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Podporna infrastruktara informaénych technolégii verejnej spravy s poZiadavkou na vysoku dostupnost sa

zabezpecuje ochranou pred vypadkom zdroja elektrickej energie pomocou zalozného generatora.

Pre informaéné technolégie verejnej spravy s poziadavkou na vysoku dostupnost sa zabezpeéuju zaloiné

kapacity zabezpeéujtce funkénost alebo nahradu tychto informaénych technolégii verejnej spravy, ktoré su
umiestnené v sekunddrnom zabezpecenom priestore, dostatocne vzdialenom od zabezpeceného priestoru.

DalSie opatrenia fyzickej bezpecnosti a bezpeénosti prostredia sa prijimaju podla osobitného predpisu.

RieSenie kybernetickych bezpecénostnych incidentov

Interny riadiaci akt na riesenie kybernetickych bezpecnostnych incidentov okrem uvedenych nalezitosti
podla Kategdrie Il obsahuje povinnosti a zodpovednosti najma v oblastiach:

planovania a pripravy na riadené zvladnutie kybernetickych bezpeénostnych incidentov,

monitorovania, detekcie, posudenia a ohlasovania bezpecnostne relevantnych udalosti a kybernetickych
bezpecnostnych incidentov,

hodnotenia a rozhodovania o bezpecnostnych udalostiach, zranitelnostiach a kybernetickych bezpecnostnych

incidentoch,

klasifikacnej schémy kybernetickych bezpecnostnych incidentov,

evidencie kybernetickych bezpecnostnych incidentov,

nakladania s forenznymi dékazmi,

externej a internej komunikacie,

eskalacie a kontrolovanej obnovy,

pldanovania a implementdcie opatreni na zlepSenie prevencie, detekcie, alebo reakcie na kyberneticky
bezpecnostny incident.

Zamestnanci povereni rieSenim kybernetickych bezpecnostnych incidentov10) si odborne spdsobili,
pravidelne Skoleni a zastupitelni.

V organizacii spravcu su vytvorené plany na rieSenie kybernetickych bezpecnostnych incidentov.

Kryptografické opatrenia - Zhodné s kategoriou II

Pri informacnych technoldgiach verejnej spravy s vysokou poziadavkou na integritu sa zabezpecuje
autenticita a integrita suborov s pouzitim kryptografickych prostriedkov, ktorym je najma elektronicky
podpis.

Pri informaénych technolégiach verejnej spravy s vysokou poZiadavkou na dévernost musi byt na
zabezpecenie dovernosti pouzité Sifrovanie, a to najma:

elektronickych dokumentov,

dat na prenosnych zariadeniach, ktoré su vynasané mimo priestory organizacie spravcu,
emailovej komunikacie prostrednictvom PGP alebo S/MIME,

komunika¢nych kanalov na vymenu nesifrovanych dat,
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centralnych ulozisk,
zaloh.

Na zabezpecenie spravneho a efektivneho pouzivania kryptografickych prostriedkov a Sifrovania sa vytvara
a implementuje interny riadiaci akt, ktory obsahuje najma:

principy ochrany informacnych aktiv s vyuZitim kryptografickych prostriedkov,
definovanie poZadovanej Urovne ochrany a Standardy Sifrovania,

roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,

riadenie Sifrovacich klu¢ov.

Kazdé pouzitie kryptografického prostriedku v informacnych technolégiach verejnej spravy sa
zadokumentuje v dokumentdcii k informacnym technolégidm verejnej spravy, najmenej na trovni
vyuZivaného algoritmu a verzie.

Spravca pravidelne prehodnocuje vyuzivané kryptografické prostriedky a overuje, ¢i nedoslo k zverejneniu
zranitelnosti s nimi savisiacich.

Kontinuita prevadzky informacnych technoldgii verejnej spravy - Zhodna s kategoriou 11

Na zachovanie kontinuity prevadzky vykonava analyza rizik a postudenie vplyvov na dostupnost
jednotlivych informacnych technolégii verejnej spravy a sluzieb, ktoré zabezpecuju.

Na informaéné technoldgie verejnej spravy s vysokou poziadavkou na dostupnost sa vypracuje plan
kontinuity prevadzky, ktory zabezpeci v€éasnu a adekvatnu reakciu pri mimoriadnej udalosti alebo nidzovej
situacie s ciefom minimalizacie rizika prerusenia prevadzky informacnych technolégii verejnej spravy a co
najrychlejSej obnovy, ak déjde k preruseniu prevadzky informacnych technolégii verejnej spravy.

Plan kontinuity prevadzky obsahuje najma:

roly a zodpovednosti v procese zabezpecenia kontinuity prevadzky,

mozné vplyvy na prevadzku informacnych technoldgii verejnej spravy,

¢asovy ramec obnovy,

identifikaciu zdrojov potrebnych na obnovu prevadzky,

identifikaciu zamestnancov potrebnych na obnovu prevadzky,

identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy zdlohovania a obnovy,
potrebny personal a vybavenie),

identifikaciu priestorov potrebnych na obnovu prevadzky,

stanovenie spdsobu komunikacie a nahradnej komunikacie (spdsob kontaktovania personalu, dodavatelov,
pouzivatelov),

identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo vymeny kltcovych zariadeni,
alternativne zdroje, vzadjomna pomoc),

spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a klu¢ovych dodavok,
zabezpecenie nudzovych sucasti),

konkrétne havarijné procedury slizZiace na obnovu prevadzky.

Funkénost a aktudlnost planu kontinuity sa overuje raz ro¢ne.

JONAL DEVELOPMENT
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Vypracovanie programu posudenia bezpecnosti na definované informacné technolégie verejnej spravy,
hodnotenie zranitelnosti a penetracné testy.

Na vykon posudenia sa vypracuje plan, ktory obsahuje ciele posudenia, referencné dokumenty, datumy a
miesta vykonania postdenia, organizacné ttvary, ktoré st predmetom posudenia, roly a zodpovednosti.

Dodrziavanie politik, Standardov, postupov a ostatnych opatreni urcenych v oblasti kybernetickej
bezpecnosti a informacnej bezpecnosti sa preveruje a identifikuje sa ich mozny nesulad.

Ak je identifikovany nestlad s opatreniami kybernetickej bezpecnosti a informacnej bezpecnosti, prijmu sa
opatrenia na jeho odstranenie. Ak je zistena nizka efektivita alebo netéinnost opatreni, prehodnotia a
upravia sa tieto opatrenia tak, Ze je bezpecnostné riziko zniZzené na prijatelnu Groven.

MINISTERSTVO MINISTRY MINISTRY
INVEST HO ROZVOIA OF INVESTMENTS, REGIONAL DEVELOPMENT T
A INFORMATIZAC AND INFORMATIZATION

SLOVENSKE) REPUBLIKY OF THE SLOVAK REPUBLIC

MiNISTRY
ROIVOIA o ParETUenTs ticiona oot | 5
D INFORMATIZATION
F THE SLOVAK REPUBLIC

AND
o

[ TS, REGIONAL DE
AND INFORMATIZATION
OF THE SLOVAK REPUBLIC



