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Uvod

Cielom tohto dokumentu je konsolidacia zmluvnych vztahov s tretimi stranami v oblasti kybernetickej bezpeénosti
v Organizécii. Tento dokument reflektuje pravidla a postupy v oblasti riadenia dodavatelskych vztahov v bezne;j
Organizacii v kontexte bezpecnostnych pravidiel, definovanych v platnej legislative v oblasti riadenia kybernetickej
bezpeénosti. Vzorovl smernicu je potrebné upravit na zaklade $pecifickych potrieb Organizacie.

1 Zakladné ustanovenie

Tento interny riadiaci akt definuje pravidla pre riadenie dodavatelskych vztahov vratane akvizicii a vyvoja zo strany
tretich stran v prostredi Organizacie.

Tento interny riadiaci akt je pre Organizaciu zavazny.

VSetci zamestnanci Organizacie atretich strdn su povinni preukazatelne sa oboznamit so znenim
tohto dokumentu.

Tento interny riadiaci akt je spracovany v kontexte:
a) Zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti,

b) Vyhlagky NBU ¢&. 362/2018, ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah a S$truktura
bezpeénostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni,

c) Zakona €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov,

d) Vyhlasky Uradu podpredsedu vlady Slovenske]j republiky pre investicie a informatizaciu €. 179/2020, ktorou
sa ustanovuje sposob kategorizacie a obsah bezpeénostnych opatreni informacnych technoldgii verejnej spravy,

e) medzindrodnej normy ISO/IEC 27001 a ISO/IEC 27002.

2 Riadenie dodavatel'skych vztahov

Nasledujuce principy riadenia dodavatelskych vztahov asluzieb musia byt uplatiované minimalne vo vztahu
s doddvatelmi a tretimi stranami, ktorych €innosti priamo suvisia alebo m6zu mat vplyv na dostupnost, dévernost
a integritu prevadzky sieti a informacnych systémov Organizdcie ako prevadzkovatela zakladnej sluzby.

Za identifikaciu doddavatelov priamo podporujucich prevddzku zakladnej sluzby zodpovedad manazér kybernetickej
bezpecnosti.

S tymito dodavatelmi musi byt uzatvorena zmluva o plneni bezpeénostnych opatreni a plneni notifikacnych
povinnosti v zmysle zdkona ¢. 69/2018 Z.z. o Kybernetickej bezpec€nosti avyhlasky ¢ 362/2018 Z.z.
0 bezpecnostnych opatreniach.

Povinnost uzatvorit zmluvu v zmysle tohto bodu neplati, ak je dodavatel prevadzkovatelom zakladnej sluzby,
poskytovatelom digitélnej sluzby alebo ak je riziko vo vztahu k ¢innosti, ktord priamo suvisi s dostupnostou,
dovernostou a integritou prevadzky sieti a informacnych systémov Organizécie prostrednictvom tohto dodavatela
nizke.

V rémci riadenia dodavatelskych sluzieb a akvizicie informacnych systémov sa pred uzatvorenim zmluvy s tretou
stranou analyzuju rizika dodavatelskych sluZieb, akvizicie, vyvoja alebo udrzby informacnych systémov sp6sobom
popisanym v politike Riadenie bezpecnostnych rizik. Tato analyza sa vykondva eSte pred uzatvorenim zmluvy
s dodavatelom.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/287/20210801
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/362/20190101#paragraf-8
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Pozn.:

Metodika analyzy rizik pre uplatnenie v procesoch riadenia rizika v zmysle poZiadaviek zakona ¢. 69/2018
Z.z. o kybernetickej bezpecnosti a taktiez zakona ¢. 95/2019 Z.z. o ITVS je podrobne spracovana v materialy,
publikovanom Narodnym bezpecnostnym Uradom na tomto mieste.

Za riadenie procesu posudzovania rizik spojenych s dodavatelom a vyhotovenie analyzy bezpecnostnych rizik
zodpoveda manazér kybernetickej bezpecnosti.

Dodavatel alebo tretia strana musi prehlasit znalost a schopnost implementovat poZadované bezpecnostné
opatrenia, ktoré musia byt uvedené aj v zadani a dokumentacii navrhovaného rieSenia a zarover musia byt sic¢astou
akceptacného testovania doddvaného riesenia, pripadne priamo vychadzaju z platnej legislativy.

Pre riadenie vztahov s tretimi stranami:

e poziadavky na novy informaény systém alebo na rozsirenie / zmenu existujuiceho systému musia obsahovat
aj poziadavky na bezpecnostné opatrenia,

e musi byt zaistené, Ze bezpelnostné opatrenia definované v zmluve s dodavatelmi si implementované
a dodrziavané.

Monitorovanie poskytovanych sluzieb musi zabezpedit preukazatelné dodrziavanie dohodnutych bezpecnostnych
opatreni. Rozsah monitorovania a proces monitorovania musi preukazat:

e vykonnostné a kvalitativne parametre poskytovanych sluZieb,
e poskytovanie informacii o bezpecnostnych incidentoch a spésob spravy bezpecnostnych incidentov,

e spOsob zaznamendvania zdznamov pre audit, procesy vyhodnocovania a kontroly zdznamov pre audit,
bezpecnostnych udalosti a prevadzkovych problémov,

e spdsob riesenia inych problémov.

Zmeny v poskytovani sluZieb, vratane udrZovania a zlepSovania existujucich bezpecnostnych politik, postupov
a bezpecnostnych opatreni sa riadia s ohladom na kritickost systémov a procesov Organizacie, ktoré su sucastou
opakovaného hodnotenia rizik.

Proces riadenia zmien sluZieb poskytovanych dodavatelmi by mal zohladnit nutné zmeny vykonané zamestnancami
Organizacie i nutné zmeny sluZieb poskytovanych doddvatelmi.

Pri vSetkych zmendch a aktualizacidch bude uplatfiované Standardné zmenové konanie.
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https://www.nbu.gov.sk/wp-content/uploads/2021/12/Metodika_analyza_rizik_v1.0_12_2021.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/287/20210801
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/287/20210801
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210801.html
https://www.nbu.gov.sk/wp-content/uploads/2021/12/Metodika_analyza_rizik_v1.0_12_2021.pdf
https://www.nbu.gov.sk/wp-content/uploads/2021/12/Metodika_analyza_rizik_v1.0_12_2021.pdf
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3 Zmluvy s tretimi stranami

Zmluva s tretou stranou obsahuje najmenej:

e  obdobie trvania zmluvy,

o ustanovenie zavazku tretej strany dodrziavat bezpecnostné politiky prevadzkovatela zakladnej sluzby
a vyjadrenie suhlasu s nimi,

o ustanovenie o povinnosti chranit vsetky informacie poskytnuté prevadzkovatelom zakladnej sluzby
tretej strane,

o ustanovenie o povinnosti dodrziavat a prijimat bezpecnostné opatrenia tretou stranou, konkrétnu
Specifikaciu a rozsah bezpecnostnych opatreni, ktoré prijima tretia strana a vyjadrenie suhlasu s nimi,

o konkrétny rozsah Cinnosti tretej strany,

e zoznam pracovnych roli tretej strany, ktoré maju mat pristup k informaciam a Gdajom prevadzkovatela
zdkladnej sluzby, s povinnostou oznamit prevadzkovatelovi zakladnej sluzby kazdi zmenu
v persondlnom obsadeni; osoba zucastnena na predmete plnenia podpisuje vyjadrenie o zachovavani
mlcanlivosti,

e ustanovenie o rozsahu, sp6sobe a mozZnosti vykondvania kontrolnych cinnosti a auditu
prevadzkovatelom zakladnej sluzby v tretej strane,

e vymedzenie podmienok a moZnosti zapojenia dalSieho dodavatela Uplne alebo CdCiastocne
zabezpecujuceho plnenie pre prevadzkovatela zakladnej sluzby namiesto dodavatela,

e ustanovenia o povinnosti informovat prevadzkovatela zakladnej sluzby o kybernetickom
bezpecnostnom incidente a o vSetkych skutocnostiach majucich vplyv na zabezpecovanie kybernetickej
bezpecnosti,

e ustanovenia o spdsobe a forme hldsenia dalSich informdcii poZzadovanych prevadzkovatelom zakladnej
sluzby na plnenie jeho povinnosti vyplyvajucich zo zakona a ich vymedzenie,

e ustanovenie o sp6sobe a forme hlasenia vietkych informdcii majucich vplyv na zmluvu,

e ustanovenie o sankénych mechanizmoch pri poruseni zmluvy,

e ustanovenia o podmienkach a spésobe ukoncenia zmluvy,

e  zavazok tretej strany po ukonceni zmluvného vztahu vratit, previest alebo aj znicit vietky informacie,
ku ktorym ma tretia strana pocas trvania zmluvného vztahu pristup, prevadzkovatelovi zakladnej sluzby,

e zavazok tretej strany po ukonéeni zmluvného vztahu udelit, poskytnut, previest alebo postupit vsetky
potrebné licencie, prdva alebo suhlasy nevyhnutné na zabezpelenie kontinuity prevddzkovanej
zakladnej sluzby na prevadzkovatela zdkladnej sluzby; tento zavazok tretej strany stava v platnosti
aj po ukonéeni zmluvného vztahu po dobu dohodnutd zmluvnymi stranami, ktora nesmie byt kratsia
ako pat rokov po ukonéeni zmluvného vztahu

Zmluva uzatvorena s tretou stranou obsahuje minimalne bezpeénostné opatrenia pre oblast:

. technickych zranitelnosti systémov a zariadeni,

. riadenia bezpecnosti sieti a informacnych systémov,

o riadenia pristupov,

. rieSenia kybernetickych bezpecnostnych incidentov,

. monitorovania, testovania bezpecnosti a bezpecnostnych auditov.

Organizacia vedie evidenciu vietkych uzatvorenych zmldv s tretimi stranami a tato evidencia je sucastou
bezpecnostnej dokumenticie.

sLov
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4 Audit a kontrolné cinnosti

Za vykon kontrolnych ¢&innosti a audit plnenia bezpec¢nostnych opatreni tretou stranou zodpoveda manazér
kybernetickej bezpecnosti.

Kontrolna ¢innost sa vykonava aspon 1 krat za 2 roky u kazdého dodavatela, alebo po identifikovani zavazného
bezpeénostného incidentu v suvise s vykonom ¢innosti dodavanych tretou stranou najneskér do 3 mesiacov od
odhalenia takéhoto incidentu.

Zmluva o podpore prevadzky, udrzbe a rozvoji informacného systému
(SLA - service level agreement)

SLA popisuje IT sluzbu, dokumentuje ciefovu Uroven sluzieb a Specifikuje zodpovednosti poskytovatela IT
sluzby a Organizacie. Jej cielom je definovat Standardy pre ponuku, ciele, zmluvné zaleZitosti, podporu a
cokolvek iné, €o sa tyka ponukanych sluZieb.

Jedna sa o komplexny dokument, ktory Organizicia musi pravidelne kontrolovat, aby sa zabezpecila jeho
aktualizacia.

SLA garantuje tretej strane a Organizacii dodrziavanie dohodnutych sluZieb. Tento dokument vymenuva vsetky
povinnosti oboch stran poéas obchodného vztahu.

Pre pripad potreby uzavretia s dodavatelom aj zmluvu SLA je moZné pouZit predpripraveny vzor, ktory je mozné
upravit podla poziadaviek Organizacie. Vzor SLA zmluvy je zverejneny na web strdnke MIRRI, kde sa nachadza
aj vzorova zmluva o dielo.



https://www.mirri.gov.sk/wp-content/uploads/2021/01/VZOR_ZMLUVA_SLA_v012020.docx
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/
https://www.mirri.gov.sk/wp-content/uploads/2022/02/VZOR_ZMLUVA_ZoD_Zmluva_o_dielo_v01_2022_public.docx

