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1 Sprava dokumentu

Tento dokument je metodickym materidlom sliziacim pre potreby organov verejnej moci, ktory nie je
povinny na pouZitie a ani nie je zaviazny. Dokument je poskytnuty volne a bezplatne na vyuzitie podl'a
potrieb konkrétnej organizacie.

Vytvoreny dokument je mozné pouzit’ i pre potreby vzdeldvania pracovnikov organizacii v oblasti
kybernetickej a informacnej bezpecnosti.

Vytvoreny dokument nie je urCeny na d’alsi predaj alebo akukolvek inii komerénu ¢i obchodnu
¢innost’.

Ministerstvo  investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (d’alej
aj ,,MIRRI“) nezodpoveda za nespravne pouzitie predmetného dokumentu zo strany organizacie.
Spravne pouzitie a implementacia bezpe¢nostnych opatreni je plne v kompetencii a zodpovednosti
konkrétnej organizacie. Dokument je potrebné upravit na zaklade realnych potrieb a Specifického
prostredia organizacie.

MIRRI si vyhradzuje pravo na zmenu/upravu predmetného dokumentu alebo Ciastkovych textov
a tabuliek, a to v potrebnom rozsahu vratane zmien verzii dokumentov. Dokument je vystupom
pilotného projektu na ktory nadvizuje Reforma Standardizicia technickych a procesnych rieSeni
kybernetickej a informa¢nej bezpeénosti (Plan obnovy a odolnosti).
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2 Manazérske zhrnutie

Bezpecnostny projekt informaéného systému verejnej spravy (d’alej ,,ISVS“)je vytvoreny spravcom
informac¢ného systému (d’alej len ,JIS*) a tvori suCast’ bezpeCnostnej dokumenticie vzhl'adom
na legislativne poziadavky zakona ¢. 95/2019 Z. z.0 informacnych technologiach vo verejnej sprave
0 zmene a doplneni nicktorych zakonov a jeho vykonavacich predpisov pre potreby informacného
systému verejnej spravy najmi vyhlagky Uradu podpredsedu viady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizicie a obsah bezpecnostnych
opatreni informa¢nych technologii verejnej spravy (Priloha ¢. 3). Vypracovanie bezpecnostného
projektu informaéného systému verejnej spravy zabezpeci spravea, vychadzajic:

e 70 stratégie kybernetickej bezpecnosti a bezpecnostnych politik,

e 70 vSeobecne akceptovanych Standardov riadenia informacnych technologii, ktoré vychadzaju
Z uznanych technickych noriem,

e zmetodickych usmerneni organu vedenia.

Spravca vypracuje bezpe€nostny projekt pre informaény systém verejnej spravy, ktory:

e pri naruseni bezpecnosti moze sposobit’ zavazny kyberneticky bezpecnostny incident,
e tvori zakladné registre alebo referenéné registre alebo je ich sucast'ou,

e je agendovy informac¢ny systém,

e je nevyhnutny na rozhodovanie organu verejnej moci,

e je Specializovany portal,

e spracuva osobitné kategdrie osobnych udajov podl'a osobitného predpisu,

e jec zaradeny do kategorie I1I. podl'a osobitného predpisu.

Bezpecnostny projekt IS definuje formulaciu zakladnych bezpecnostnych cielov vyplyvajicich
Z relevantnych pravnych vychodisk vratane internych predpisov organizicie, technickych noriem
a Standardov dobrej praxe. Dokument obsahuje komplexné postidenie bezpecnostnych potrieb, urenie
bezpecnostnych poziadaviek, navrh sposobu ich efektivneho naplhenia a vymedzenie kritérii
na akceptaciurizika a identifikovanych prijatelnych trovni rizika.

Bezpecnostny projekt slizi na eliminovanie a minimalizovanie rizik posobiacich na informacny
systém z hl'adiska narusenia jeho bezpec¢nosti, spol’ahlivosti a funk¢énosti. Spravca tohto informaéného
systtmu chrani spracuvané informacie pred ich poskodenim, zni¢enim, stratou, zmenou,
neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred akymikol'vek
nymi nepripustnymi spésobmi spracuvania.

Pri kazdom riziku sa zohladiuje pravdepodobnost’ situacie, pri ktorej hrozby vyuziji existujuce
zranitelnosti a spOsobia negativny vplyv na aktiva organu riadenia. Pri hodnoteni zavaznosti
vysledného vplyvu sa zohladiuje celkova zavaznost’ vplyvov, ktoré mézu byt spoésobené pri realizacii
rizika. Uroveii vplyvov sa uréuje osobitne pre kazdé analyzované riziko a zahfiia vietky aktiva
dotknuté prisluSnym rizikom. Analyzované riziko méze mat’ na aktiva organu riadenia viaceré vplyvy,
ktoré je potrebné sumarne vyhodnotit’ a zdokumentovat. Vyslednd miera rizika musi zohl'adnovat
aj vSetky realizované bezpecnostné opatrenia.

Na tento ucel s prijimané primerané technické, organizacné a personalne opatrenia zodpovedajice



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210801.html
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210801.html#poznamky.poznamka-22a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210801.html#poznamky.poznamka-22b
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spdsobu spractivania informacii, pricom berie do Uvahy najmid pouziteIné technické prostriedky,
dovernost’ a dolezitost’ spracuvanych informacii, ako aj rozsah moznych rizik, ktoré¢ su spdsobilé
narusit’ bezpecnost’ alebo funkénost’ informacného systému. Prijatim bezpec¢nostnych opatreni spravca
neopravnenym osobam znemoziuje akykol'vek nedovoleny pristup k spractivanym informaciam
a opravnenym osobam zabezpeéi pristup k informacidm v rozsahu potrebnom na plnenie
ich povinnosti.

Tento dokument je urCeny spravcom IS, manazérom kybernetickej a informacnej bezpecnosti a tym,
ktori budi zapojeni do pripravy bezpeCnostného projektu.Za udrziavanie a aktudlnost’ tohto
bezpecnostného projektu zodpoveda spravca IS.
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3 Ciele bezpecnostného projektu IS

Cielom tohto bezpecnostného projektu IS je definovanie zakladnych ramcov ochrany informacii
spracivanych pocas celého ich zivotného cyklu, tj. od ich ziskavania az po ich likvidaciu,
S0 zabezpeCenim stladu dovernosti, integrity a dostupnosti informacii.

Sucastou tohto bezpecnostného projektu IS je analyza rizik, ktorou sa uréuje pravdepodobnost’ vzniku
Skodlivej udalosti, ktora mdZe byt spdsobend zneuzitim existujucej zranitenosti aktiva potencialnou
hrozbou v spojitosti s existujicimi bezpeCnostnymi opatreniami a identifikaciou dopadov pri naruseni
dovernosti, integrity alebo dostupnosti aktiva.

Pre potreby analyzy rizik sa zoznam hrozieb zdruzuje do jednotlivych skupin tak, Ze je mozné tento
zoznam pouZit’ univerzalne pre vacsinu aktiv. Pre jednotlivé aktiva su hodnotené len hrozby relevantné
pre konkrétne aktivum.

Analyza rizik je zaroven urCena ako fundamentalny podklad pre spracovanie Bezpecnostného projektu
konkrétnych IS. V tomto formate potom slizi na eliminovanie a minimalizovanie hrozieb a rizik
posobiacich na informacny systém z hladiska naruSenia jeho bezpec¢nosti, spolahlivosti a funk¢nosti.
Analyza rizik je hlavnou Castou bezpec¢nostného projektu vytvoreného pre spravcu IS v kontexte
poziadaviek zakona ¢. 95/2019 Z. z.a jeho vykonavacich predpisov pre potreby informaéného systému
verejnej spravy. BezpeCnostny projekt IS potom definuje formulaciu zakladnych bezpecnostnych
cielov vyplyvajiucich z relevantnych pravnych vychodisk vratane internych predpisov organizacie,
technickych noriem a S$tandardov dobrej praxe (obsahuje komplexné posudenie bezpecnostnych
potrieb, urenie bezpecnostnych poziadaviek, navrh sposobu ich efektivneho naplnenia a vymedzenie
kritérii na akceptaciu rizika a identifikovanych prijate'nych trovni rizika).

Analyzou rizik sa identifikuji a ohodnocuju rizikd, ktoré maji alebo mézu mat na chranené
informacné aktiva vplyv. Vystupy takejto analyzy pomdézu v rozhodovani vedeniu organizacie
a zodpovednych pracovnikov pri aplikovani bezpecnostnych opatreni.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210801.html
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4  Struktira bezpeénostného projektu IS

Konkrétny obsah a Struktura bezpecnostného projektu ISVS je povinna v kontexte poziadavky platnej
legislativy a je detailne uvedena v Prilohe €. 3 k vyhlaske ¢. 179/2020 Z. z.

Pri spracovani bezpecnostného projektu informac¢ného systému vereinej spravy sa prihliada najmi
na zlozitost” informa¢ného systému verejnej spravy, komplexnost’ agendy pokrytej informacnym
systémom verejnej spravy a stanovenie bezpecnostnych poziadaviek na informacny systém verejnej
spravy. Zohl'adnit’ sa musi taktiez kategoria, do ktorej je informacny systém verejnej spravy zaradeny.

Bezpecnostny projekt informacného systému verejnej spravy pozostava z dvoch hlavnych vystupov
(komponentov):

a) bezpe¢nostny zamer (jedna sa o prvy vystup bezpe¢nostného projektu informaéného systému
verejnej spravy, ktory uruje najmi kontext a zameranie bezpecnostného projektu, preto v stilade
s legislativou (Priloha ¢. 3 k vyhlaske ¢. 179/2020 Z. z.),

b) analyza bezpecnosti (sticastou dokumentu ,,Analyza bezpeCnosti® je analyza rizik. Rizikom
sa v bezpecnostnom projekte chape miera kybernetického ohrozenia vyjadrena pravdepodobnost'ou
vzniku neziaduceho javu a jeho dosledkami).

4.1 Bezpecnostny zimer

Tato kapitola bezpe¢nostného projektu obsahuje:

e formulaciu zakladnych bezpecnostnych cielov vyplyvajucich z relevantnych pravnych vychodisk
vratane internych predpisov organu riadenia, technickych noriem a Standardov dobrej praxe,

e zoznam pravnych predpisov aplikovanych v bezpecnostnom projekte, ako aj internych riadiacich
aktov,

e metodicky pristup ku kvalitativnej analyze rizik, ktora je v bezpe¢nostnom projekte vykonana,

e ramcovi Specifikiciu technickych opatreni, organizacnych opatreni a personalnych opatreni
na zabezpecenie ochrany informacného systému verejnej spravy, jeho shizieb a tdajov v nom
spracuvanych s ohl'adom na kategériu, do ktorej je informacny systém verejnej spravy zaradeny,

e vymedzenie okolia informa¢ného systému verejnej spravy a jeho vztah k moznému naruseniu
bezpecnosti informacného systému verejnej spravy vratane zoznamu integracii na informacny
systém verejnej spravy,

e vymedzenie kritérii na akceptaciurizika a identifikovanych prijatelnych trovni rizika,

e ohraniCenia bezpecnostného projektu (explicitné vysvetlenie oblasti, ktoré bezpe¢nostny projekt
nezahfiia alebo kladie poziadavky na ich rieSenie mimo projektu informacného systému verejnej
spravy),

e postupy revizie/aktualizicie bezpecnostného zameru.

Hlavnymi strategickymi bezpec¢nostnymi cielmi z pohl'adu kybernetickej a informaénej bezpeénosti
su:

e Kyberneticka a informacna bezpecnost’ ako zakladna stiCast DNA organizacie

e Doveryhodna organizacia pripravena na hrozby



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
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* Riadit’ kybernetickii a informacni bezpeCnost v sulade s poziadavkami platnej legislativy SR
aj EU, medzinarodnymi Standardmi a odporti¢aniami odvetvovej praxe

e ZabezpeCovat primeranymi technickymi, organizanymi a personalnymi bezpeCnostnymi
opatreniami ochranu dévernosti, integrity a dostupnosti informaénych aktiv

e ZabezpeCovat primeranymi technickymi, organizacnymi a personalnymi opatreniami ochranu
mnformacii v informanych systémoch, vratanie osobnych tdajov pred odcudzenim,
nedostupnostou, poskodenim, neopravnenym pristupom, zmenou a rozSirovanim

e Implementovat’ a udrziavat’ plan reakcie na kybernetické bezpecnostné incidenty

e Podiel'at’ sa na zaisteni kontinuity Cinnosti spolo¢nosti v pripade kybernetickych bezpe¢nostnych
incidentov

e ZvySovat povedomie o informacnej a kybernetickej bezpecnosti vSetkych zamestnancov a vedenia
msiticie

e Riadit’ rizika kybernetickej a informacnej bezpecnosti s cielom implementovat’ efektivne opatrenia
na ich minimalizaciu

e Zaistit’ bezpecnu prevadzku a spravu informaénych systémov

e Zabezpelit' dovernost, dostupnost’ a integritu najmid osobnych udajov, obchodného tajomstva
ainych dolezitych informa¢nych aktiv  organizacie, fyzickych a pravnickych 0s6b
pri ich spractivani

e Minimalizicia financnych a inych strat suvisiacich s narusenim prevadzky informacnych systémov

e Zaistenic poskytovania sluzieb informac¢ného systému uzivatelom informa¢ného systému
Vv stanovenej kvalite a rozsahu aj pri neStandardnych (havarijnych) stavoch informa¢ného systému

e Ochrana dobrého mena organizicie

4.2 Analyza bezpecnosti

Analyza bezpecnosti je jednym z hlavnych vystupov bezpecnostného projektu.

Vystupny dokument analyzy bezpecnosti s vysledkami kvalitativnej analyzy rizik obsahuje najma:
e ciele a priority analyzy rizik,

e opis pouzitej metodiky analyzy rizik,

e opis rizik zalozeny na identifikicii aktiv, identifikacii hrozieb pre tieto aktiva, identifikacii
zranitelnosti a na identifikdcii vplyvov na aktiva najmid v dosledku straty dovernosti, integrity
a dostupnosti,

e vyhodnotenie rizik podl'a pouzitej metodiky,

e 0opis navrhovanych bezpe¢nostnych opatreni pre identifikované rizikd v  zavislosti
od ich zavaznosti,

o celkové zhrnutie vysledkov analyzy rizik, vratane zoznamu vysokych a strednych rizik
usporiadanych podl'a dolezitosti, s opisom navrhovaného postupu ich riadenia a klucovych
navrhovanych bezpecnostnych opatreni,
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e postupy revizie / aktualizicie analyzy bezpecnosti.
4.3 Struktira dokumentu bezpeénostného projektu

Na zaklade dobrej praxea skusenosti pri tvorbe predmetného dokumentu je nizSie uvedeny jeden
z moznych spdsobov (navrh), ako by bezpecnostny projekt mohol vyzerat' na trovni konkrétnych
kapitol (moZné rozvrhnutie / Struktira konkrétneho dokumentu):

I. Zakladné identifikacné udaje dokumentu - bezpecnostného projektu IS (ndzov, ¢islo, vydanie,
revizia, pocet stran, gestor, vlastnik, autor, kontrolor, schvalovatel, manazér kybernetickej
a informacnej bezpecnosti)

Il.  Zmenovy list
Il1.  Suvisiace dokumenty
IV. Pouzita terminologia a skratky
V. Zoznam pravnych predpisov
VI.  Ucelbezpeénostného projektu IS
VII. Ciele bezpecnostného projektu IS
VIIl.  BezpecCnostny zamer (zakladné bezpecnostné ciele)
IX.  Analyza bezpec¢nosti

a) Metodika kvalitativnej analyzy rizik (identifikdacia aktiv, klasifikacia aktiv, identifikdcia
a ohodnotenie bezpecnostnych hrozieb, identifikacia a ohodnotenie bezpecnostnych
zranitelnosti podla hrozieb posobiacich na aktiva, ohodnotenie rizik)

b) Samotna analyza rizik (Vystupny dokument analyzy rizik)
X.  Navrhované bezpecnostné opatrenia
Xl.  Urcenie nepokrytych rizik
XIl.  Vymedzenie kritérii na akceptaciurizika
XII.  Ohranicenia aktiva, pre ktoré je analyza rizik spracovana

XIV. Postupy revizie analyzy rizik

4.4 Zomam pravnych predpisov aplikovanych v bezpe¢nostnom projekte

Zoznam pravnych predpisov aplikovanych v bezpecnostnom projekte:

e smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach
na zabezpecenie vysokej spolonej urovne bezpecnosti sieti a informacnych systémov v Unii —
smernica NIS,

W

e zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0o zmene a doplneni niektorych zakonov
Vv zneni neskorsich predpisov (dalej aj ,,zakon o kybernetickej bezpecnosti®),

e vyhlaSka Narodného bezpecnostného uradu ¢. 164/2018 Z. z., ktorou sa urcuju identifikacné
kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby),

e vyhlaska Narodného bezpecnostného uradu ¢. 165/2018 Z. z., ktorou sa urCuji identifikacné
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kritéria pre jednotlivé kategérie zavaznych kybernetickych bezpecnostnych incidentov
a podrobnosti hlasenia kybernetickych bezpeénostnych incidentov,

e vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni,

e vyhlaska Narodného bezpecnostného uradu ¢. 436/2019 Z. z. o audite kybernetickej bezpe¢nosti
a znalostnom Standarde auditora,

e zakon ¢. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a dophleni
niektorych zakonov v zneni neskorsich predpisov,

e vyhliska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 179/2020, ktorou sa ustanovuje spOsob kategorizicie a obsah bezpeCnostnych opatreni
informacnych technologii verejnej spravy,

e nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s0b pri spracuvani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) — GDPR,

v

e zikon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a dopheni niektorych zakonov
Vv zneni neskorsich predpisov,

e autorsky zakon ¢. 185/2015 Z. z. v zneni neskorSich predpisov.

e Metodika analyzy rizik kybernetickej bezpeCnosti — Metodika analyzy rizik pre uplatnenie
v procesoch riadenia rizika v zmysle poziadaviek zikona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti (NBU)
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5 Sprava rizik

Sprava rizik spoiva vtom, Ze organizacia
popiSe vonkajSie a vnutorné suvislosti (kontext,
vplyvy) v ramci svojej ¢innosti (analyzovanych
oblasti), dalej ohodnoti rizikd vyplyvajice
z hrozieb voci svojim aktivam, oSetri aspon
najzavaznejSie rizika prijatim opatreni, ktoré
implementuje, abude sledovat  u¢innost
prijatych opatreni.

Sprava rizik je podrobne popisana v ramci

medzinarodného Standardu ISO/IEC
27005:2022 Information security, cybersecurity
and privacy protection —  Guidance

on managing information security risks (ku dnu
prijatia tohto dokumentu nebol eSte vydany
slovensky preklad danej normy).

5.1 Pripravna faza - stanovenie kontextu
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COMMUNICATION AND CONSULTATION (Clause 10.3)

RISK ASSESSMENT

RISK DECISION POINT 1
Assessment satisfactory?

RISK IDENTIFICATION
(Clause 7.2)

Y l ;
] CONTEXT ESTABLISHMENT
(Clause 6)

RISK ANALYSIS
K (Clause 7.3)
| l
|
|
| RISK EVALUATION
: (Clause 7.4)
{ RN RS (SIS PN R

RISK TREATMENT

(Clause 8)

RISK DECISION POINT 2 No

Risk accepted?

MONITORING AND REVIEW (Clause 10.5)

DOCUMENTED INFORMATION
(RECORDING AND REPORTING)
(Clause 10.4)

Obrazok 1.

Proces manazmentu rizik informacnej bezpecnosti

Ak sa jedna o spracovanie prvého bezpecnostného projektu, je potrebné zmapovat' stav bezpecnosti
Vv organizacii — t. j. identifikovat’ hlavné aktiva, hrozby, bezpecnostné poziadavky a existujiice postupy
a navrhnat’, co by organizacia mala spravit, aby od neusporiadaného bezpec¢nostného procesu presla
k systematickému riadeniu informac¢nej a kybernetickej bezpecnosti. Je nevyhnunté identifikovat’

bezpecnostné problémy a navrhnut’ ich rieSenie.

Kontextom su pravidla, obmedzenia a poziadavky, ktoré platia v celej organizacii a ktoré Specificky

projekt musi zohl'adiovat’.

V d’alsom kroku je potrebné Specifikovat’ zakladné kritéria, rozsah a hranice a organizaciu procesu

spravy rizik.

Zakladné kritériasu:

e kritéria vyhodnotenia rizik - tie vychadzaji z hodnoty aktiv, kritickosti aktiv, pravnych poziadaviek
na ochranu aktiv a zmluvnych zavizkov, dblezitosti dostupnosti, integrity a dovernosti (mozné
negativne dopady na dobré meno organizacie, klasifikacie aktiv, a pod.),
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e dopadové kritéria (vyjadrujii stupen negativinych dosledkov spdsobenych naphenim hrozby),
e kritéria pre akceptovanie rizik (vysledkom by mala byt hodnota akceptovatel'ného rizika).
Oblast’ posobnosti a hranice

e Bezpectnostny projekt a sprava rizik sa podl'a poziadavky zakona ¢. 95/2019 Z. z. vztahuje na celu
organizaciu (s vynimkou utajovanych skutoCnosti, pripadne inych Specifickych oblasti).
Je potrebné vymedzit' vonkajSie prostredie, s ktorym organizacia interaguje, aby sa pri analyze rizik
zohl'adnili vonkajSie hrozby aj opravnené poziadavky externych subjektov.

e Vopripade, ak sa bezpeCnostny projekt spractiva pre konkrétny informacny systém
organizacie,sa sprava rizik vztahuje na konkrétny informacny systém. Sprava rizik sa potom
sustred’uje na aktiva predmetného mformacného systému, pricom zohl'adiluje aj jeho bezpecnostné
okolie, sktima rizika a jehobezpecnostné okolie.

Organiziacia manaZme ntu rizik

V tejto oblasti je vhodné stanovit, aky sposob riadenia rizk si organizacia zvoli tak,
aby jej to vyhovovalo v praxi (t.j. aké povinnosti v organizacii vzniknu, ked’ sa zacne systematicky
zaoberat’ spravou rizik a kto by tieto povinnosti mal vykonavat’).

5.2 Ohodnotenie rizik
5.2.1 Identifikacia aktiv
Organizacia potrebuje vediet, Co potrebuje chranit’ — je potrebné spracovat’ zoznam aktiv a pre kazdé

aktivum priradit’ vlastnika.Vystupom by mali byt dva zoznamy — zoznam aktiva zoznam ¢innosti
(agiend), v ktorych sa aktiva pouzivaju.

Podrobne uvedené v Prilohe - identifikacia aktiv.

5.2.2 ldentifikacia hrozieb

Hrozba je potencidlna moznost’ naruSenia aktiva organizacie. Prikladom je hrozba kradeze, kde je
nositelom hrozby osoba (zlodej), aktivom (objektom hrozby) mobilny telefon a zraniteInostou,
7e ho majitel’ nosi napr. v otvorenej taske.

Hrozby mo6zu byt netimyselné (prirodny vplyv, technicka porucha, I'udska chyba) alebo umyselné
(atok).

Podrobne uvedené v Prilohe - zoznam hrozieb.

5.2.3 Identifikacia zranitel’nosti

Existuji okolnosti, ktoré umoziuju naplnenie hrozieb voci aktivu. Samotna zranitenost’ nestaci
na poSkodenie aktiva, na to musi existovat’ hrozba a jej nositel (preto je potrebné monitorovat
aj doteraz neskodné zraniteInosti).

Vystupom je zoznam zraniteI'nosti spolu s relevantnymi aktivami, hrozbami a opatreniami.

Podrobne uvedené v Prilohe - zoznam zranitel’nosti.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210801.html
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5.2.4 Identifikacia existujicich opatreni

Opatrenie je vo vSeobecnosti rieSenie (organizacné, technické, fyzické, pravne), ktoré znizi
pravdepodobnost’ toho, ze dojde k napleniu hrozby voéi aktivu, resp. znizi dopad naplnenia hrozby.
Organizacia musi inventarizovat’ existujice opatrenia minimalne aby sa:

e nezohladiioval by sa vplyv existujucich opatreni, ked” bude stanovovat hodnotu rizik (mohlo
by dojst’ k skresleniu vysledkov);

e pri implementacii novych opatreni mohlo posudit, ¢i ma zmysel ponechat’ staré opatrenia
(net¢innost,, redundancia, nekompatibilita, prevadzkové naklady).

Vystupom je zoznam existujucich a planovanych opatreni a ich stav (planované/aktivne).
5.2.5 Identifikacia dopadov

Vtejto Casti je potrebné uréit dosledky naruSenia dovernosti, integrity a dostupnosti
pre aktiva.Prakticky to znamenauvazovat' nad moznymi scenarmi naplnenia hrozieb voéi aktivam
a zistit’, na ¢o vSetko by naplnenie hrozby malo dopad.

5.3 Analyza rizik

Analyza rizik je zamerana na ziskanie aktualnych a vierohodnych poznatkov o pravdepodobnych
rizikdch tykajucich sa aktiv informacného systému verejnej spravy a jeho okolia. Analyza rizik
sa vykonava pre informacény systém verejnej spravy priebezne pocas celého projektu v sulade
so zakonom ¢. 95/2019 Z. z. a priamo nadvézuje na dokument ,Bezpe¢nostny zamer™ (resp. je jeho
sucast’ou).

Pre spravnu analyzu rizik nesta¢i iba poznat’ hrozby,zraniteI'nosti a dopady na aktiva. Chybajtci faktor
pri posudzovani zavaznosti nebezpecenstva, pred ktorym je aktiva organizicie potrebné chranit,
je pravdepodobnost’ naplnenia hrozby.

Riziko je wvelicina spajajuica pravdepodobnost’ naplnenia hrozby a dopad hrozby. Nasledne,
po vyjadreni hodnoty rizik, je potrebné zamerat Sa na oSetrenic rizik s najvd¢Sou hodnotou
a optimalizovat’ vyuZzivanie zdrojov.

Metodika analyzy rizik pre uplatnenie v procesoch riadenia rizika v zmysle poziadaviek zidkona
€. 69/2018 Z. z. o kybernetickej bezpecnosti je podrobne spracovana v materialy, publikovanom
Narodnym bezpec¢nostnym tradomtu.

V materidly je podrobne popisana oblast’:
a) procesua metodiky riadenia rizik,

b) stanovenia kontextu rizika (identifikacia aktiv, hrozieb, zraniteInosti, dopadov, existujicich
opatreni a zdvaznosti rizik),

c) kvalitativnej analyzy rizik,

d) osetrovania rizik vratane navrhu bezpe¢nostnych opatreni,

e) akceptacie zvyskového rizika,
f) komunikacie rizika.
Suc¢astou dokumentu st aj prilohy (Vzor navrhu na akceptaciu rizika, VVzor spravy o riziku).



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210801.html
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/287/20210801
https://www.nbu.gov.sk/wp-content/uploads/2021/12/Metodika_analyza_rizik_v1.0_12_2021.pdf
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5.3.1 Kvalitativna analyza rizik

Metodika kvalitativnej analyzy rizik pozostava z nasledujucich faz:
¢ identifikdcia scenarov rizik

e vyhodnotenie vysledného rizika pre identifikované hrozby, Skodlivé udalosti alebo scenare

o odhad pravdepodobnosti naplnenia hrozieb, Skodlivych udalosti alebo ich kombinacie
(tzv. scenarov rizik),

o odhad dopadov,
o urcenie urovne vyslednych rizik.

Scenare rizik predstavuju Specifické situacie realizacie rizik v kontexte vybranych aktiv, pricom mézu
byt kombinaciou viacerych hrozieb a zranitel'nosti tistiacimi do réznych dopadov.7.

Pred samotnym vykonom analyzy rizik je potrebné identifikovat’ vSetky podkladové materidly
pre popis scenarov rizik, ako st zoznam aktiv a ich vlastnikov, katalog hrozieb, katalog zraniteInosti.
Sucastou tejto fazy je aj identifikacia existujucich opatreni pre vSetky analyzované oblasti bezpecnosti
a suvisiace scenare rizik.

Prakticky vykon a mieru detailu dokumenticie tejto fazy je v praxi vhodné prispdsobit’ velkosti
organizacie, zlozitosti jej procesov a informacnych systémov a celkovému vyznamu kyberneticke;]
a informac¢nej bezpecnosti pre spravny chod organizacie. Detail je tiez zavisly od pohladu,
ktory sa pouzil pre usporiadanie hierarchie informacnych aktiv.

Vysledné riziko v identifikovanom scenari sa uruje ako prienik prislusnej hodnoty pravdepodobnosti
naplnenia scenara rizika a hodnoty urovne dopadov, ktoré bude mat’ na informa¢né aktiva organizacie.

Pri urovani tychto hodndt a pri samotnom vycislovani vysledného rizika sa vychadza aj z urovne
existujicich opatreni, ktoré mézu mat” vplyv na hodnoty pravdepodobnosti ¢i dopadu. Existujice
opatrenia musia byt zahrnuté v popise kazdého analyzovaného rizika.

Urcenie pravdepodobnosti naplnenia scenara rizika je poziadavkou na vyhodnotenie daného scenara
rizika. Riziko s velkym dopadom, ktoré sa vSak vyskytne iba raz za dlhy ¢asovy horizont méze mat
mensi negativny vplyv na bezpe€nost’ ako riziko s nizkym dopadom, avSak s castejSim vyskytom.
Poznat’, resp. spravne odhadnit’ pravdepodobnost’ vyskytu je preto dolezitou sucastou hodnotenia
vysledného rizika. Do vyslednej hodnoty pravdepodobnosti st zohladnované aj existujice
bezpecnostné opatrenia suvisiace s danym scenarom rizika.

Pri urCovani pravdepodobnosti naplnenia scendra rizika sa vychadza z jeho predpokladaného
naphenia v Casovom horizonte dvoch rokov. V analyze rizik je tato pravdepodobnost’ vyjadrena
nasledujicim rozsahom:
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| Pravdepodobnost’ Pravdepodobnost’ opisne

Vysoka je takmer isté, Ze v dohladnom cCase nastane naphenie scenara
rizika,

Stredna je pravdepodobné, ze v dohl'adnom case nastane naplnenie scenara
rizika,

Nizka je mozné, ze v dohl'adnom case nastane naphenie scenara rizika

Vel'mi nizka je nepravdepodobné, Zze by v dohl'adnom ¢ase malo nastat’ naphenie
scenara rizika.

Pri stanovovani pravdepodobnosti je potrebné prihliadat aj na frekvenciu vyskytu incidentov
v minulosti, ktorych podstatou bolo zneuzitie prisluSnej zranitenosti. Ak takyto udaj existuje,
mal by byt’ v stlade so odhadovanou uroviiou pravdepodobnosti.

Pri ohodnocovani zavaznosti dopadov v ramci jednotlivych scenarov rizik su dopady klasifikované
podla trovne ich zavaznosti. Uroven zavaznosti dopadov je vyjadrend podl'a nasledovnych vyznamov:

Dopad

Zanedbatel'ny

Dopad popisne

dopad akceptovateI'ného charakteru, ktory moéze byt zvladnuty v ramci
plnenia beznych pracovnych povinnosti bez potreby dodato¢nych
zdrojov na odstranenie dosledkov

Minimalny

dopad neakceptovateI'ného charakteru, ktory v§ak méze byt zvladnuty
v ramci plnenia beznych pracovnych povinnosti s minimalnymi
persondlnymi a financnymi narokmi

Stredny

dopad neakceptovatelného charakteru, ktory nie je zvladnutelny v
ramci plenia beznych pracovnych povinnosti a generuje mimoriadne
personalne a financné naroky (napr. zapojenie externych Specialistov a
zdroje nad ramec bezného rozpoctu)

Zavazny

prerusenic vykonu urcitej konkrétnej sluzby alebo sposobenie
preukazateIného naruSenia bezpeCnosti, vydavky na rieSenie
bezpecnostného incidentu, zvySené naroky na pouzitie mimoriadnych
personalnych a financnych zdrojov na odstranenie désledkov, resp.
prerusenie stredne vyznamnych ¢innosti,

Katastroficky

zasadné ohrozenie vykonu a funkénosti primarnych procesov,
kl'ai¢ovych aktiv; v extrémnom pripade ohrozenie bezpeCnosti az
existencie kritickych aktiv vo vel’kom rozsahu, resp. celej organizacie
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6 Zaver

Tento dokument popisuje a vysvetluje zavizné postupy uvedené vo vyhlaske Uradu podpredsedu

vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje
spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych technologii verejnej spravy.

Taktiez opisuje spravu a riadenie rizk definované v ramci medzinarodnej normy ISO/IEC 27005:2022
Information security, cybersecurity and privacy protection — Guidance on managing information
security risks (ku dnu prijatia tohto dokumentu nebol este vydany slovensky preklad danej normy)
a doplia riesenia, ktoré mozu zjednodusit’ najmi analyzu rizik rozsiahlych organizacii a systémov.

Zavedenie systému riadenia kybernetickej a informaénej bezpecnosti (KIB) v organizacii by malo byt
zahajené vysokouroviiovou kvalitativnou analyzou rizik. Ta umozni zistit' stav KIB v organizacii,
identifikovat’” hlavné aktiva, ich zranite'nosti, hrozby voci nim a odhadnut’ rizika.

Na zaklade tychto informacii organizacia moze stanovit' svoju stratégiu v KIB a spracovat’ ju vo forme
Politiky KIB (bezpecnostného zameru, tvoriaceho prva ¢ast’ Politiky KIB), kde stanovi svoje hlavné
ciele a ramcovo vymedzi spdsoby, akymi chce tieto ciele dosiahnut’.

Samotnd bezpecnost’ kritickych aktiv organizacie Sa riesi prostrednictvom bezpecnostného projektu,
ktorého sucastou je aj podrobna analyza rizik a navrh bezpe&nostnych opatreni. Cast’ bezpeénostnych
opatreni potrebnych pre implementaciu ma organizacny, administrativny a manazérsky charakter
(da sa retalizovat’ po vytvoreni potrebnych kapacit — personalnych, kompetenc¢nych, financnych,
casovych).

V kontexte riadenia KIB ide o dlhodoby proces spravy rizik, ktory zahiha aj aktivity, pri ktorych
sa identifikuji nové rizika, ale aj sledovanie a prehodnocovanie existujicich rizik, prijimanie opatreni
a sledovanie ich u¢innosti vratane kontroly a auditu.



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/20200630
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7 Prilohy

7.1 Identifikacia aktiv

Aktivum je vSetko, Co ma pre organizdciu cenu, moze byt objektom pdsobenia hrozby a vyzaduje
Siochranu. Pre dani troven podrobnosti sa aktivum povazuje za elementarnu jednotku,
ktora sa uz nedeli na mensie zlozZky.

Uvazujeme aktiva z definovanej oblasti, organizacie. Aktiva sa delia na primarne a podporné.
Primarne aktiva organizacie su napr.:

e Cinnosti a aktivity organizacie

e informacia

Podporné aktiva st tie, od ktorych zavisia primarne aktiva, napr.:
e hardvér

e softvér

o siet

e personal

e sidlo

e organizacna Struktura

Zoznam aktiv je st¢astou vyhlasky Uradu podpredsedu viady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z. ako Priloha €. 1.

7.1.1 Identifikacia primarnych aktiv

Procesy, napr.:

e procesy, ktorych strata alebo narusenie znemoznia organizacii aby phila svoje poslanie
e procesy spracuvajice klasifikované alebo citlivé informacie

e procesy, ktorych modifikacia by podstatne skomplikovala plnit’ organizacii jej poslanie

e procesy, ktoré organizacia potrebuje na plnenie pravnych, zmluvnych a inych zavdznych
poziadaviek.

Informacia, napr.:

e informacia, bez ktorej organizacia nemoze plnit’ svoje poslanie

e osobné udaje

e strategické informacie, potrebné na dosiahnutie strategickych ciel'ov organizacie

e informacia, ktorej zhromazd’ovanie, uchovavanie, spracovavanie a prenos trvalo dlhy cas
a vyzaduje sivel'ké naklady

OF INVESTMENTS, REGIONAL DEVELOPMENT
AND INFORMATIZATION
OF THE SLOVAK REPUBL|
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7.1.2 Identifikacia podpornych aktiv
Tieto aktiva podporuju primarne aktiva, maji zranitelnosti, ktoré mézu vyuzit' hrozby a narusenim
podpornych aktiv mézu narusit’ primarne aktiva. Nizie je uvedené mozné rozdelenie:
e Hardvér (vSetky fyzické zariadenia, ktoré podporuju procesy spracovania informacie)
o zariadenia na automatizované spracovanie udajov,
o prenosné zariadenia (notebook, smartfon),

o pevné zariadenia (servery a pocitate pouZivané v priestoroch organizacie, vratane osobnych
pocitacov),

o periférne zariadenia pripojené k pocitacom (tlaciaren).
e Pamitové média
o prenosné pamatové média,
o ostatné média na zaznam informacie (papierova dokumentacia).
o Softvér (vSetky programy, podiel’ajuce sa na spracovani idajov)
o operacny systém,
o softvér sliziaci na spravu, diagnostiku a udrzbu systémov, aplikacii, siete,
o Standardny ,krabicovy* softvér,
o Standardny aplikaény softvér (4¢tovny, administrativny, atd’.),
o Specialny aplikaény softvér (vyvinuty, alebo upraveny pre potreby organizicie).

e Siet' (vSetky telekomunikacné zariadenia shiziace na prepojenie fyzicky vzdialenych pocitacov
alebo prvkov informa¢ného systému)

o aktivne prvky,
o komunika¢né rozhrania.
e Personal (vSetci l'udia s pristupom k informa¢nym aktivam organizacie)
o veduci pracovnici,
o pouZivatelia,
o informatici (spravcovia, operatori, pracovnici help desk-u),
o bezpecnostni manazéri,
o Vyvojari.
e Sidlo
o vsetky fyzické priestory organizacie a fyzicka infraStruktara potrebna na ich prevadzku.
o Lokalita/poloha

o externé prostredie (miesta, kde sa nedaju presadzovat’ bezpeCnostné opatrenia organizacie,
napr. verejné priestory, priestory inej organizacie, byty zamestnancov),

o budovy na vlastnych pozemkoch s fyzickym oddelenim od ostatného sveta,
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o zbna (vy€lenené priestory v budove),
o podstatné sluzby (vSetky sluzby potrebné na to, aby zariadenia organizacie fungovali),

o komunikacia (internet, telekomunikacné sluzby a zariadenia poskytnuté operatorom),
o podporné sluzby — elektrina, voda, odvoz odpadu, klimatizicia.
e Organizacia

o autority (nadriadené organy, vedenie organizicie, entity, ktoré mozu rozhodovat, klast
podmienky a obmedzenia pre organizaciu),

o Struktira organizacie,

o dodavatelia a poskytovatelia sluzieb.

e g
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7.2 Zoznam hrozieb

Zoznam hrozieb bol pripraveny na zaklade hrozieb uvedenych v medzinarodnom Standarde ISO/IEC
27005:2022 Information security, cybersecurity and privacy protection — Guidance on managing
information security risks (ku diu prijatia tohto dokumentu nebol este vydany slovensky preklad danej
normy):

H.1 Ohen
H.2 Voda
H.3 Znetistenie, $kodlivéZiarenie

H.4 Vel'ka havéria
H.5 V§buch

H.6 Prach, korézia, zamrznutie
H.7 Klimatické javy

H.8 Seizmické javy

H.9 Vulkanické javy

H.10 Meteorologické javy

H.11 Povoden

H.12 Pandémia / epidémia

H.13 PreruSenie zasobovacieho systému

H.14 Porucha chladiaceho alebo ventilaéného systému

H.15 Vypadok napéjania

H.16 Zlyhanie telekomunikacnej siete

H.17 Zlyhanie telekomunikacného zariadenia
H.18 Elektromagnetické Ziarenie

H.19 Tepelné Ziarenie

H.20 Elektromagnetické impulzy

H.21 Porucha zariadenia alebo systému
H.22 Zahltenie informa¢ného systému
H.23 Poru$enie udrZiavatelnosti informa¢ného systému

H.24 Teror, Gtok, sabotaz

H.25 Socialne inZinierstvo

H.26 NeZiaduce elektronické vyZarovanie

DEVELOPMENT
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H.27 Spionaz

H.28 Odpocuvanie

H.29 KradeZ médii alebo dokumentov

H.30 KradeZ zariadenia

H.31 KradeZ digitalnej identity alebo prihlasovacich udajov
H.32 Obnova recyklovanych alebo vyradenych médii
H.33 Zverejiiovanie informécif

H.34 Zadavanie tidajov z neddveryhodnych zdrojov
H.35 Neopravnend manipulécia s hardvérom

H.36 Neopravnena manipuldcia so softvérom

H.37 Drive-by dtok

H.38 Opakovany utok, Gtok typu man-in-the-middle
H.39 Neopravnené spractivanie osobnych tdajov
H.40 Neopravneny vstup do objektov

H.41 Neoprdvnené pouZitie zariadeni

H.42 Nespravne pouZivanie zariadeni

H.43 Poskodenie zariadeni alebo médif

H.44 Podvodné kopirovanie softvéru

H.45 PouZivanie falSovaného alebo kopirovaného softvéru
H.46 Po$kodzovanie tdajov

H.47 Nezakonné spracovanie tidajov

H.48 Odosielanie alebo distribucia malvéru

H.49 Detekcia polohy

H.50 Chyba pri pouZivani

H.51 Zneuzitie prav alebo povoleni

H.52 FalSovanie prav alebo povoleni

H.53 Zamietnutie konania

H.54 Nedostatok personalu

H.55 Nedostatok zdrojov

H.56 Zlyhanie poskytovatel'ov sluZieb

H.57 Porusenie zidkonov alebo predpisov

AL DEVELGPMENT
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7.3 Zomam zranitePnosti

V tejto Casti je uvedeny zoznam zraniteInosti prevzaty najmd z medzinarodného Standardu 1SO/IEC
27005:2022 Information security, cybersecurity and privacy protection — Guidance on managing
information security risks (ku diu prijatia tohto dokumentu nebol este vydany slovensky preklad danej
normy). Pre kazda zraniteInost’ st na ilustraciu uvedené hrozby, ktoré mézu dant zraniteI'nost’ vyuzit'.

Kategoria ZranitePnost
Z1 Nedostupnost’ zamestnancov
7.2 Neadekvatne postupy v procese prijimania zamestnancov
Z.3 Nedostatocné bezpecnostné Skolenia
Z4 Nespravne pouzivanie softvéru a hardvéru
Z5 Zamestnanci Slabé povedomie o bezpecnosti
Z.6 Nedostatocné alebo chybajiuce monitorovacie nastroje
Z7 Nedostatocné monitorovanie prace tretich stran
78 Neucinné alebo chybajice politky spravneho pouzivania
' telekomunikacnych médii a sprav
79 Nedostatocné  vyzadovanie pravidiel fyzickej bezpeénosti
‘ pri vstupe do budov alebo miestnosti
Z.10 L okalita Poloha lokality v povodiovej oblasti
Z.11 Nestabina elektricka siet’
Z.12 Nedostato¢na fyzicka ochrana budov, dveri a okien
713 Formalny postup pridelovania a odoberania pristupov nebol
' implementovany alebo jeho implementacia je neuc¢inna
214 Forméalny proces preskimania pristupovych prav nebol
implementovany alebo jeho vykonavanie je neu¢inné
Z.15 Nedostatocné ustanovenia (tykajuce sa bezpecnosti) v zmluvach
so zakaznikmi a/alebo tretimi stranami
Z.16 Postupy monitorovania objektov na spracovanie informacii,
neboli implementované alebo je ich implementacia neu¢inna
Z.17 Organizicia Bezpecénostné audity sa nevykonavaju pravidelne
Z.18 Postupy identifikdcie a hodnotenia rizik neboli implementované
alebo ich vykonavanie je neu¢inné
Z.19 Nedostato¢né alebo chybajice hlasenia o poruchach
Z2.20 Nedostatoc¢na reakcia servisnej udrzby
221 Nedostatocna alebo chybajica dohoda o urovni poskytovanych

sluzieb
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2.22 Postup kontroly implementovanych Zmien nebol
implementovany alebo jeho implementacia je neuc¢inna

Z2.23 Forméalny postup pre kontrolu dokumenticie ISMS nebol
implementovany alebo jeho implementacia je neuc¢inna

2.24 Forméalny postup pre dohlad nad zidznamami ISMS nebol
implementovany alebo jeho implementacia je neucinna

2.25 Formalny proces schvalovania verejne dostupnych informacii

Organizicia nebol implementovany alebo implementacia je neu¢inna

Z2.26 Nespravne rozdelenie zodpovednosti za informa¢nu bezpecnost’

2.27 Plany kontinuity neexistuju, sineuplné alebo su zastarané

Z.28 Pravidla pouzivania e-mailov neboli zavedené alebo ich
implementacia je neuc¢inna

2.29 Postupy zavadzania softvéru do operacnych systémov neboli
implementované alebo ich implementacia je neuc¢inna

Z.30 Postupy pre zaobchddzanie s utajovanymi informaciami nie st
vyvinuté alebo ich vykonavanie je neti¢inné

231 Povinnosti v oblasti informacnej bezpecnosti nie st uvedené
V popisoch prace

2.32 Nedostatocné  alebo  chybajice  ustanovenia  (tykajice
sa informacnej bezpecnosti) v zmluvach so zamestnancami

Z2.33 Disciplinarne konanie v pripade incidentu v oblasti informacnej
bezpecénosti nie je riadne zavedené

Z.34 Forméalna politika pouzivania prenosnych pocitacov nebola
implementovana alebo jej implementacia je neuc¢inna

Z2.35 Nedostatocna kontrola informacnych aktiv, ktoré sa nachadzaji
mimo primarnej lokality

Z2.36 Nedostatoéna alebo chybajiica politika "Cistého stola a Cistej
obrazovky"

2.37 Autorizacia objektov na spracovanie informacii nie je
implementovana alebo nefunguje spravne

Z.38 Mechanizmy monitorovania narusenia bezpecnosti neboli riadne
implementované

Z.39 Postupy na hlasenie nedostatkov v oblasti bezpecnosti neboli
vyvinuté alebo ich implementacia je neti¢inna

Z.40 Postupy suladu, ktoré sa tykaju dusevného vlastnictva, neboli
vypracované alebo ich vykonavanie je neti¢inné
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7.4 BezpecCnostné opatrenia definované Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

DalSie informacie o bezpe¢nostnych opatreniachako rieseniach, ktorych zavedenim (implementéaciou)
sa eliminuje alebo aspon znizi uroven rizika, je V pripade potreby hlbSicho prieniku do problematiky
mozné ziskat' aj Stidiom medzindrodnych noriem, zaoberajicich sa oblastou KIB. Jednou z nich
je metodika BSI, vramci ktorej je mozné bezpeCnostné opatrenia rozdelit podla pouzivanych
prostriedkov na:

a) technické,
b) organiza¢né a
) prevadzkové.

Technické opatrenia st zalozené na bezpecnostnych funkciach realizovanych pomocou hardvérovych
komponentov, firmvéru a softvéru.

Organizacné opatrenia sa realizuji pomocou politik, pravidiel, zavdznych postupov, stanoveni
zodpovednosti, Skoleni zamestnancov, zmhiv.

Prevadzkové opatrenia zahmaji fyzickii ochranu IKT, podpornej infrastruktiry, ochranu pristupu,
detekcie pohybu, detekcie poziaru a pod.

Podla toho, na ktora fazu potencialneho bezpecnostného incidentu spoésobeného naplhenim hrozby
posobia, je mozné rozdelit’ na:

a) preventivne,
b) detekéné,
c) korekéné.

Ulohou preventivnych opatreni je zamedzit' vzniku bezpe¢nostného incidentu, alebo aspoii vyrazne
znizit pravdepodobnost’ naplnenia hrozby. Preventivne opatrenia st zamerané bud’ na odstranenie
zranitel'nosti, ktori hrozba vyuziva, alebo v pripade, ak je nositel'om hrozby Clovek, na znizenie jeho
utoéného potencidlu (motivacie: napr. zvySenie pravdepodobnosti jeho odhalenia a potrestania —
odstrasenie prilezitost: na prekonaniec novych opatreni potrebuje podstatne vicSie zdroje,znalosti:
odstranenie znamych zranitel'nosti, ktoré umoziovali utoky).

Detekéné opatrenia predstavuju druhti uroven ochrany aktiv. Ich cielom je odhalit’ v€as zac¢mnajuci
bezpecnostny incident, signalizovat’ ho napr. operatorovi a zaznamenat’ udaje potrebné na analyzu
vzniku a priebehu bezpeénostného incidentu. Prikladmi detekénych opatreni st zariadenia na detekciu
pohybu, dymu, IDS (intrusion detection systems, systémy na detekciu prieniku), monitorovacie
programy, systémy na vytvaranie zaznamov auditu a pod.

Korek¢né opatrenia s zamerané¢ na zabezpeCenie kontinuity ¢innosti: v pripade bezpeCnostnych
incidentov na ich rieSenie a na navrat aktiva do normalneho stavu.

Poslednym krokom pred vyberom opatreni na oSetrenie neakceptovatenych rizik je analyza
ekonomickej efektivnosti (cost/benefit) navrhovanych opatreni, ktori pripravuje pracovna skupina.
Vstupom pre analyzu ekonomickej efektivnosti je zoznam identifikovanych rizik. Ku kazdému riziku
st priradené mozné opatrenia a analyza pozostava z:

e urcenia dopadu zavedenia nového alebo rozSirenia existujuceho opatrenia,
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e urcenia dopadu toho, Ze sa nové opatrenie nezavedie alebo existujice opatrenie nerozsiri,
e odhadu nakladov na zavedenie nového alebo rozsirenia existujuceho opatrenia, napr.:

o kupa technickych zariadeni a/alebo softvéru,

o pripadné znizenie efektivnosti ¢innosti systému v dosledku zavedenia opatrenia,

o naklady spojené so zavedenim dodatocnych politik a procedur,

o naklady na personal potrebny na zavedeniec novych opatreni (pracovny c¢as existujicich
zamestnancov, alebo prostriedky spojené s prijatim novych zamestnancov)

o naklady na Skolenia zamestnancov,
o naklady na udrzbu,

e porovnanie nakladov na zavedenie nového alebo rozSirenia existujiceho opatrenia a jeho prinosu
vzhladom na vyznam tych systémov a udajov pre organizaciu, ktorych ochrana sa danym
opatrenim zvysi (resp. u ktorych sa znizi troven rizika).

Zavere¢né rozhodnutie je na vedicom zamestnancovi (alebo vedeni) organizacie, ktory musi posudit’,
¢i je vdanom pripade riziko akceptovatelné alebo nie, a ¢i navrh na zavedenie nového opatrenia
mozno zamietnut’ alebo nie. Pre rozhodovanie o zavedeni nového opatrenia mézu pomdct’ nasledujice
pravidla:

e ak opatrenic redukuje riziko viac, nez je potrebné, treba sa pozriet, ¢i neexistuje iné, lacnejsie
rieSenie,
e ak je cena navrhovaného riesenia ako hodnota, o ktort redukuje riziko, treba hl'adat’ iné rieSenie

e ako opatrenic neredukuje riziko dostatoCne, treba sa pozriet na d’alSie dopliujice opatrenia
alebo nejaké iné opatrenie,

e ak navrhované opatrenie redukuje riziko dostatocne a je spomedzi moznych opatreni najlacnejSie,
treba ho pouzit’.
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7.5 Bezpecnostné opatrenia definované National Institute of Standards
and Technology (NIST)

Dalsie informacie o bezpe¢nostnych opatreniachako rieseniach, ktorych zavedenim (implementéaciou)
sa eliminuje alebo aspon znizi uroven rizika, je V pripade potreby hlbSicho prieniku do problematiky
mozné ziskat' aj $tadiom medzinarodnych noriem, zaoberajucich sa oblastou KIB. Dakou z nich je
metodika NIST Special publication SP 800 53 r5, podl'a ktorejma organizacia zaviest' nasledovné
bezpecnostné opatrenia:

Riadenie pristupu (Access Control - AC)
Organizacia musi zabe zpe Cit’:
e aby pristup k systému mali len opravnené osoby a in¢ zariadenia alebo systémy (externé pocitace),

e aby opravnené osoby mohli pristupovat (priamo, alebo prostrednictvom inych systémov
alebo procesov) len k tym zdrojom systému, na ktoré maju opravnenia a vykonavat’ len tie ¢innosti,
na ktoré su opravneng.

Bezpecnostné povedomie a tréning (Awareness and Training - AT)
Organizacia musi zabe zpe Cit’:

e aby si manazéri a pouzivatelia IKT systémov v organizacii boli vedomi a bezpecnostnych rizik
spojenych s ich ¢innostou a poziadaviek, ktoré pre nich vyplyvaji v tejto suvislosti z prislusnych
zakonov, bezpecnostne] politiky a d’alSej vnatornej legislativy organizacie, bezpecnostnych
Standardov a prevadzkového poriadku IKT systémov;

e aby bol personal a pouZivatelia primerane trénovani na to, aby si dokazali phit’ povinnosti podl'a
prvého bodu tykajice sa bezpecnosti prevadzky a pouzivania IKT systémov.

Audit a dosledovatel’nost’ (Audit and Accountability AU)
Organizicia musi:

e vytvarat, chranit’ a udrziavat' zdznamy auditu ¢innosti IKT systému v rozsahu potrebnom na to,
aby bolo mozné monitorovat, analyzovat, vySetrovat' a nahlasovat protizakonné, neopravnené
alebo neprimerané aktivity v IKT systéme,

e zabezpelit, aby jednotlivé aktivity v IKT systéme boli jednoznaéne spojené S pouzivatelmi,
ktori ich vykonali a tak tito pouzivatelia mohli byt brani na zodpovednost za svoju c¢innost
V systéme.

Certifikacia, akre ditacia a bezpe ¢nostné ohodnotenie (Certification, Accreditation, and Security
Assessments - CA)

Organizacia musi:

e periodicky vyhodnocovat’ bezpecnostné opatrenia v IKT systémoch organizicie, aby urcila, ¢i st
opatrenia u¢inné,

e vypracovat a implementovat’ plany c¢innosti zamerané na opravu nedostatkov a redukciu
alebo odstranenie zraniteInosti v IKT systémoch organizacie,

e povolit’ prevadzku IKT systémov organizicie a pripojenie externych systémov k nim,
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e neustale monitorovat’ bezpeCnostné opatrenia na ochranu IKT systémov, aby zaistila ich stalu
uc¢innost’

M anaZme nt konfiguracie (Configuration Management - CM)

Organizacia musi:

e zaviest audrziavat’ zakladné konfiguracie IKT systémov a katalogy IKT systémov (hw, sw,
firmware a dokumentacia) organizacie pocas ich zivotnych cyklov

e zaviest a presadzovat’ nastavenia bezpecnostnej konfiguracie IKT produktov pouzivanych v IKT
systémoch organizacie

Havarijné planovanie (Contingency Planning (CP)
Organizacia musi:

e vypracovat, udrziavat a efektivne implementovat’ plany reakcie v mimoriadnych situaciach,
zalohovacie procediry a plany obnovy pre IKT systémy organizicie, aby zaistila dostupnost
kritickych informa¢nych zdrojov a kontinuitu operacii v mimoriadnych situaciach

Identifikacia a autentifikacia (1dentification and Authentication - 1A)
Organizacia musi:

o identifikovat’ pouzivatel'ov IKT systémov, zariadeni, procesov konajucich v zaujme pouzivatelov;
a overit’ identity tychto pouzivatel'ov, procesov alebo zariadeni este pred tym ako im povoli pristup
k IKT systémom organizacie

Reakcianaincidenty (Incident Response - IR)
Organizacia musi:

e pre IKT systémy organizicie vytvorit opera¢né kapacity na rieSenie bezpecnostnych incidentov,
ktoré su schopné vykonavat’ adekvatnu pripravu zamestnancov, detekciu, analyzu, ohraniCenie
bezpecnostného incidentu, obnovu IKT systému po incidente a primerané reakcie pouzivatel'ov
na incident,

e vystopovat, zdokumentovat’ a nahlasovat’ prisluSnym riadiacim pracovnikom organizacie, pripadne
uradom.

Udrzba (Maintenance - MA)
Organizacia musi:
e vykonavat’ aktualnu (podla potreby) a periodickl udrzbu IKT systémov organizacie,

e zabezpeCovat efektivny dohlad nad nastrojmi, technikami, mechanizmami, ktoré sa pouzivaji
pri Gdrzbe a personalom ktory Gdrzbu vykonava.

Ochrana médii (Media Prote ction - MP)
Organizacia musi:

e chranit’ pamidtové média tak papierové ako aj digitdlne (elektronicke),

e omedzit’ pristup k informacidm ulozenym na pamétovych médiach IKT systému len pre opravnené
osoby,
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e 7niCit pamidtové média pred ich vyradenim alebo bezpecne odstranit’ udaje z pamétovych médii
pred ich opatovnym pouzitim.

Fyzicka ochrana a ochrana prostredia (Physical and Environmental Protection - PE)
Organizacia musi:

e obmedzit fyzicky pristup kIKT systémom, zariadeniam a do ich operaéného prostredia
len na opravnené osoby

e chranit’ fyzické zariadenia a podporovat’ infrastruktiru IKT systémov

e poskytovat’ pre IKT systémy podporné zariadenia potrebné pre ich prevadzku

e chranit’ IKT systémy proti prirodnym hrozbam a hrozbam z prostredia

e zaistit’ primerané environmentalne opatrenia v zariadeniach v ktorych st umiestnené IKT systémy
Planovanie (Planning - PL)

Organizacia musi:

e vyvinut, zdokumentovat, periodicky aktualizovat a implementovat’ bezpecnostné plany pre IKT
systémy organizacie, ktoré¢ popisuji pouzité¢ alebo planované bezpecnostné opatrenia pre IKT
systémy a pravidla spravania jednotlivcov, pristupujucich k IKT systémom.

Personalna bezpe ¢nost’ (Personnel Security - PS)
Organizacia musi:

e zabezpelit, aby jednotlivci ktori zastavaju zodpovedné funkcie v organizacii (vratane tretich stran
poskytujucich sluzby organizacii) boli déveryhodné osoby a spliiali bezpednostné kritéria
stanovené pre dané funkcie, zaistit’, aby informacie a IKT systémy organizacie boli chrdnené pocas
personalnych zmien a po nich, ako st ukoncenie pracovného pomeru alebo zmena pracovného
zaradenia,

e zaviest’ a uplatiovat’ formalne sankcie vo¢i zamestnancom, ktori konali v rozpore s bezpecnostnou
politikou alebo bezpecnostnymi procedirami organizacie.

Ohodnotenie rizik (Risk Assessment - RA)

Organizacia musi:

e periodicky ohodnocovat’ rizikd vo¢i aktivitam organizacie (vratane poslania organizacie, funkcii,
ktoré plni, imidzu alebo reputacie), aktivam organizacie, a jednotlivcom, ktoré vyplyvaju z ¢innosti
IKT systémov organizdcie a Snimi suvisiaceho spracovania, uchovavania alebo prenosu
informéacie.

Obstaravanie systémov a sluZzieb (System and Services Acquisition - SA)

Organizacia musi:

e vyhradit' dostato¢né zdroje na primerani ochranu IKT systémov organizicie

e pouwzivat’ v priebehu celého Zivotného cyklu systému také procesy, ktoré zohl'adnuju bezpecnostné
aspekty systému

e dodrziavat’ obmedzenia na inStaldciu a pouzivanie softvéru

DEVELOPMENT
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e zaistit, aby tretic strany pri poskytovani sluizieb organizacii pouzivali adekvatne bezpecnostné
opatrenia na ochranu informéacie, aplikacii a/alebo sluzieb ktoré organizacii poskytuji

Ochrana systému a komunikacie (System and Communications Protection - SC)
Organizacia musi:

e monitorovat, kontrolovat a chranitt komunikdciu organizicie (tj. informacie vysielana
alebo prijimani IKT systémami organizacie) na vonkajSich hraniciach a kl'a¢ovych vnutornych
hraniciach informa¢nych systémov

e uplatiovat’ pri vyvoji a prevadzke IKT systémov také navrhy architektury, techniky vyvoja
softvéru ainzinierske principy, ktoré podporuji informacéni bezpecnost v IKT systémoch
organizacie.

Inte grita systému a informacie (System and Information Integrity - SI)
Organizicia musi:
e vcas identifikovat’, nahlasovat’ a korigovat' chyby v informacii a v IKT systémoch organizacie,

e na vhodnom mieste IKT infrastruktiry organizacie (centralne a/alebo distribuovane) zabezpecovat’
ochranu IKT systémov pred skodlivym softvérom

e monitorovat’ bezpe¢nostné vystrahy a odporucania systému a primerane na ne reagovat’.

29
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7.6 Navrh Struktiry konkrétneho dokumentu bezpe¢nostného projektu
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Navrh Struktiry konkrétneho dokumentu
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IV. PouZita terminologia a skratky
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V.  Zoznam pravnych predpisov

Zoznam pravnych predpisov aplikovanych v bezpe¢nostnom projekte:

e smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach
na zabezpecenie vysokej spolo¢nej trovne bezpecnosti sieti a informacnych systémov v Unii —
smernica NIS,

W

e zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
Vv zneni neskorSich predpisov (d’alej aj ,,zakon o kybernetickej bezpecnosti®),

e vyhlaska Narodného bezpecnostného uradu ¢. 164/2018 Z. z., ktorou sa urCuji identifikacné
kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby),

w

e vyhlaSka Nérodného bezpecnostného uradu ¢. 165/2018 Z. z., ktorou sa urcuji identifikacné
kritéria pre jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov
a podrobnosti hlasenia kybernetickych bezpe¢nostnych incidentov,

v

e vyhlaska Narodného bezpe€nostného uradu ¢&. 362/2018 Z. z., ktorou Sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vSeobecnych
bezpecnostnych opatreni,

e vyhlaska Narodného bezpecnostného tradu ¢. 436/2019 Z. z. o audite kybernetickej bezpe¢nosti
a znalostnom Standarde auditora,

e zakon ¢. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a o zmene a dopheni
niektorych zdkonov v zneni neskorSich predpisov,

o vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 179/2020, ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni
informacnych technologii verejnej spravy,

e nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0sob pri spracivani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) — GDPR,

W

e zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni nicktorych zakonov
V zneni neskorsich predpisov,

e autorsky zakon €. 185/2015 Z. z. v zneni neskorSich predpisov.

e Metodika analyzy rizk kybernetickej bezpeCnosti - Metodika analyzy rizik pre uplatnenie
v procesoch riadenia rizika v zmysle poziadaviek zékona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti (NBU)
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VI. U&el bezpecnostného projektu IS

Bezpecnostny projekt IS definuje formulaciu zakladnych bezpecnostnych cielov vyplyvajicich
z relevantnych pravnych vychodisk vratane internych predpisov organizacie, technickych noriem
a Standardov dobrej praxe. Dokument obsahuje komplexné posudenie bezpe¢nostnych potrieb,
urCenie bezpecCnostnych poziadaviek, navrh sposobu ich efektivneho naplnenia a vymedzenie
kritérii na akceptaciu rizika a identifikovanych prijatel'nych trovni rizika.

Bezpecnostny projekt slizi na eliminovanie a minimalizovanie rizik pésobiacich na informacény
systtm z hladiska naruSenia jeho bezpecnosti, spolahlivosti a funkénosti. Spravca tohto
informa¢ného systému chrani spractivané informacie pred ich poskodenim, zni¢enim, stratou,
zmenou, neopravnenym pristupom a spristupnenim, poskytnutim alebo zverejnenim, ako aj pred
akymikol'vek inymi nepripustnymi sposobmi spractvania.

Pri kazdom riziku sa zohladnuje pravdepodobnost’ situacie, pri ktorej hrozby vyuziju existujiice
zraniteInosti a spOsobia negativny vplyv na aktiva organu riadenia. Pri hodnoteni zavaznosti
vysledného vplyvu sa zohladiiuje celkovad zivaznost vplyvov, ktoré moézu byt sposobené
pri realizécii rizika. Urovefi vplyvov sa uréuje osobitne pre kazdé analyzované riziko a zahfia
vSetky aktiva dotknuté prislusnym rizikom. Analyzované rizko méze mat na aktiva organu
riadenia viaceré vplyvy, ktoré je potrebné sumarne vyhodnotit’ a zdokumentovat’. Vysledna miera
rizika musi zohl'adiiovat’ aj vetky realizované bezpecnostné opatrenia.

Na tento ucel su prijimané primerané technické, organizacné a personalne opatrenia
zodpovedajice spOsobu spracuvania informacii, priCom berie do tuvahy najmd pouzite'né
technické prostriedky, dovernost’ a ddlezitost’ spracuvanych informacii, ako aj rozsah moznych
rizik, ktoré st spoOsobilé narusit bezpecnost alebo funkénost’ informacného systému. Prijatim
bezpecnostnych opatreni spravca neopravnenym osobam znemoziuje akykol'vek nedovoleny
pristup k spractvanym informacidm a opravnenym osobam zabezpeCi pristup k informaciam
Vv rozsahu potrebnom na plnenie ich povinnosti.

AL DEVELGPMENT
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VIl. Ciele bezpecnostného projektu IS

Hlavnymi strategickymi bezpecnostnymi ciel'mi z pohl'adu kybernetickej bezpecnosti su:
e Informacna a kyberneticka bezpeCnost’ ako zakladna sucast DNA organizacie
e Dédveryhodna organizacia pripravena na hrozby

* Riadit’ kybernetickti a informa¢ni bezpecnost' v sulade s poziadavkami platnej legislativy SR aj
EU, medzinarodnymi Standardmi a odporic¢aniami odvetvovej praxe

e ZabezpeCovat primeranymi technickymi, organizanymi a persondlnymi bezpecnostnymi
opatreniami ochranu dévernosti, integrity a dostupnosti informacnych aktiv

e ZabezpeCovat primeranymi technickymi, organizaCnymi a persondlnymi opatreniami ochranu
informacii v informaénych systémoch, vratanie osobnych tdajov pred odcudzenim,
nedostupnostou, posSkodenim, neopravnenym pristupom, zmenou a rozsirovanim

e [mplementovat’ a udrziavat’ plan reakcie na kybernetické bezpecnostné incidenty

e Podielat’ sa na zaisteni kontinuity ¢innosti spolo¢nosti v pripade kybernetickych bezpecnostnych
incidentov

e ZvySovat’ povedomie o kybernetickej a informacnej bezpe¢nosti vSetkych zamestnancov a vedenia
msiticie

e Riadit’ rizikd kybernetickej a informacnej bezpecnosti s ciel'om implementovat’ efektivne opatrenia
na ich minimalizaciu

e Zaistit’ bezpeénu prevadzku a spravu informaénych systémov

e Zabezpecit dbovernost, dostupnost a integritu najmid osobnych udajov, obchodného tajomstva
a inych dolezitych informacnych aktiv organizacie, fyzickych a pravnickych osob pri ich
spractivani

e Minimalizacia finan¢nych a inych strat suvisiacich s narusenim prevadzky informa¢nych systémov

e Zaistenie poskytovania sluzieb informac¢ného systému uzivatelom informacného systému
v stanovenej kvalite a rozsahu aj pri nestandardnych (havarijnych) stavoch informa¢ného systému

e Ochrana dobrého mena organizacie
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VIIl. Bezpecénostny zamer (zakladné bezpecnostné ciele)
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IX. Analyza bezpe¢nosti

Téato podkapitola obsahuje zoznam existujicich a navrhovanych opatreni pre vSetky oblasti
bezpecnosti definované v ramci zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov. Ide 0 nasledujuce oblasti:

a) organizacia kybernetickej bezpecnosti a informaénej bezpecnosti,

b) riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti,

C) personalna bezpecénosti,

d) riadenie pristupov,

e) riadenie kybernetickej bezpe¢nosti a informaénej bezpec¢nosti vo vztahoch s tretimi stranami,
f) bezpecnost pri prevadzke informa¢nych systémov a sieti,

g) hodnotenie zraniteI'nosti a bezpeénostnych aktualizacii,

h) ochrana proti Skodlivému kodu,

i) sietova a komunika¢na bezpec¢nost,

) akvizicia, vyvoj a udrzba informaénych sieti a informa¢nych systémov,
K) zaznamenavanie udalosti a monitorovanie,

[) fyzicka bezpetnost a bezpecnost prostredia,

m) rieSenie kybernetickych bezpecnostnych incidentov,

n) kryptografické opatrenia,

0) kontinuita prevadzky,

p) audit, riadenie suladu a kontrolnych ¢innosti.

11
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X.  Navrhované bezpecnostné opatrenia
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Xl.  Urcenie nepokrytych rizik
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XIl. Vymedzenie kritérii na akceptaciurizika
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XIIl. Ohrani¢enia aktiva, pre ktoré je analyza rizik spracovana
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XIV. Postupy revizie analyzy rizik
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