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1 Sprava dokumentu

Dokument ,,Smernica o bezpe¢nej prevadzke IS a sieti je vzorovym dokumentom sliziacim pre potreby
organov verejnej moci. Vytvoreny vzor dokumentu nie je povinny na pouzitie a ani nie je zavizny.
Dokument je poskytnuty volne a bezplatne na vyuzitie podla potrieb konkrétnej organizacie.

Vytvoreny dokument ma aj svoj metodicky rozmer, takze je ho mozné pouzit’ i pre potreby vzdelavania
pracovnikov organizacii v oblasti kybernetickej a mformacnej bezpecnosti.

Vytvorené dokument nie je uréeny na d’alsi predaj alebo aktikol'vek ini komer¢ni ¢i obchodnti ¢innost’.
Tento dokument je ur¢eny sietovym administratorom a inym ur¢enym zamestnancom organizacie.

Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky (d’alej aj,,MIRRI®)
nezodpoveda za nespravne pouzitie predmetného dokumentu zo strany organizicie. Spravne pouZitie
aimplementacia bezpecnostnych opatreni je ple v kompetencii a zodpovednosti konkrétnej
organizacie. Dokument je potrebné upravit na zaklade realnych potrieb a Specifického prostredia
organizacie.

MIRRI si vyhradzuje pravo na zmenu/Gpravu predmetného dokumentu alebo cCiastkovych textov
atabulick, a to v potrebnom rozsahu vratane zmien verzii dokumentov. Dokument je vystupom
pilotného projektu na ktory nadvizuje Reforma Standardizicia technickych a procesnych rieseni
kybernetickej a informa¢nej bezpecnosti (Plan obnovy a odolnosti).

Sucastou kazdého dokumentu adaptovaného do prostredia organizacie je aj nasledovny zmenovy list
obsahujiici informacie minimalne v nasledovnom rozsahu:

Verzia

Garant dokumentu

Datum poslednej revizie

Datum vydania

Datum ucinnosti
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2 Riadenie bezpecnosti prevadzky IS a sieti

Manazér kybernetickej a informacnej bezpe€nosti je v plnej miere zapojeny do procesov tykajicich
sa riadenia bezpecnosti prevadzky IS a sieti. V pripade procesu riadenia zmien sa kazda pripravovana
zmena predkladd manazérovi kybernetickej a informaCnej bezpeCnosti na vedomie. Manazér
kybernetickej a informacnej bezpe¢nosti podrobi pripravovanii zmenu analyze za uc¢elom identifikacie
nakol’ko sa konkrétna zmena tyka oblasti kybernetickej a informacnej bezpecnosti Na zaklade
vykonanej analyzy manazér kybernetickej bezpecCnosti zoberie pripravovani zmenu na vedomie
alebo, ak sa zmena tyka oblasti kybernetickej a informacnej bezpe€nosti, dani zmenu schvali,
prip. neschvali.

2.1 Pravidla prepajania systémov a prenosu elektronickychinformacii

Pravidla prepéjania systémov a prenosu elektronickych informacii su uvedené v nasledujucich internych
dokumentoch:

Bliz§i popis a relevantna interna dokumentiacia bude doplnena zo strany organizacie.
Predme tom tejto dokumentacie budu zikladné poziadavky na prepijanie systémov napr.:

o vyuzitie konfigurovate’nych switchov a fire wallov,
e vytvaranie VLAN,
e zonacia (idealne na vnlitorni DMZ a vonkajSiu siet’).

Taktiez sa vramci dokumentacie uvedu bezpecénostné pravidla prenosu elektronickych
informacii napr.:

e vizdy, ak je mozné vyuzit’ bezpe ¢né e-mailové protokoly (S'MIME),
e podpora kryptografické ho protokolu Transport Layer Se curity (TLS),

e pri prenose udajov v prostredi server-client vyuzit’ moderné kryptografické algoritmy
(SFTP/SSH).

2.2 Riadenie bezpecnosti sieti

Organizacia zabezpecuje ochranu informacii v sietach a v podpornych zariadeniach, ktoré ich v sietach
spracuvaju.

Siete su v organizacii primerane riadené a spravované, ¢im sa zabezpeCuje ochrana informacii
Vv systémoch a aplikaciach.

Opatrenia st v organizacii implementované na zaistenie bezpe¢nosti dat v sietach a na ochranu
pripojenych sluizieb pred neautorizovanym pristupom. Organizicia najmd zvazuje nasledujice
opatrenia:

e urcenic zodpovednosti apostupov riadenia vzdialenych prostriedkov vratane prostriedkov
Vv pouzivatel'skych oblastiach,

e zodpovednost’ za prevadzku sieti tam, kde je to vhodné, je oddelena od prevadzky poéitacov,

e zavedenie osobitnych opatreni na zabezpecenie dovernosti a integrity dat prenasanych verejnymi
sietami alebo bezdrotovymi sietami a na ochranu pripojenych systémov a aplikdcii osobitné
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opatrenia mézu byt potrebné aj na udrziavanie dostupnosti sietovych sluzieb a pripojenych
pocitacov,

e vykonavanie tvorby vhodnych zaznamov a monitorovanie, ¢im je zabezpecené zaznamenavanie
¢innosti, ktoré mézu ovplyvnit' alebo byt’ relevantné pre informacnii bezpecnost,

e aktivity manazmentu su uzko koordinované pre optimaliziciu sluzieb pre organiziciu a zaistuju
to, aby sa opatrenia konzistentne aplikovali po celej infrastruktire spractvania informacii,

e systémy v sieti su overené,
e systémové spojenia v sieti si zakazané.

V prostredi organizacie je zavedena segmentacie siete, pricom detailna schéma je uvedena v topoldgii
siete (priloha tohto dokumentu) so vSetkymi virtudlnymi LAN sietami. Na perimetri organizacie su
bezpec¢nostné mechanizmy ako firewall, proxy server, e-mail gateway, a iné. Organizicia vnitri sieti
vyZzaduje monitoring sietovej prevadzky, ktory je zabezpeceny pomocou monitorovaciecho zariadenia.
Logy z monitorovacieho zariadenia sa sleduji lokalne/centralne/bezpecnostnym monitoringom.
Pripojenie z vonku je realizované cez VPN koncentrator, ktory slizi pre internych aj externych
pouzivatel'ov pri pripojeni sa do vnitornej infraStruktiry. Administrativna budova je s pobockami
a datovym centrom prepojena pomocou MPLS sieti poskytovanych telekomunikaCnym operatorom
anavyse dochadza ku tunelovaniu kompletnej prevadzky. Prestupy medzi sietami su blizSie popisané
Vv ramci kapitoly 2.1.

Riadenie bezpecnosti sieti je v organizacii pritomné v nasledujicich dokumentoch:

BlizSi popis a relevantna interna dokumentacia bude doplnena zo strany organizacie.
Pre dme tom dokumentacie budi nasle dovné oblas ti:

e siet’ovazonaciav zmysle ,leading practice®,

e fyzicka ochrana pristupu, kablov a siet’ovych komponentov,
e separaciasieti na fyzickejvrstve,

e vyuzitie firewallov,

e implementacie VPN pristupu,

e zabezpecenie bezpecnosti na transportnej vrstve (SSL, TLS),
e bezpecny prenos dat (SFTP),

e bezpecnost’ webu (HTTPS),

e pravidelné vykonavanie penetra¢nych testov a posudzovania zranite’'nosti,

e pravidelné audity bezdrotovych sieti.

2.3 Riadenie zmien infrastruktiry

Zakladnym cielom riadenia zmien je zavedenie riadeného procesu implementacie zmenovych
poziadaviek do prostredia IKT s minimalnymi dopadmi na prevadzku a infrastruktaru IKT. Riadenie
zmien moze v zavislosti od typu a vyspelosti organizacie zahfnat’:

e formalnu inicializiciu zmeny prostrednictvom zadania poziadavky na zmenu (RFC),
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e priradenie priority zmeny po posudeni dolezitosti a dopadov na infrastruktiru alebo koncovych
pouzivatel'ov,

e proces priradenia RFC realizatorovi,

e planovanie implementacie zmeny a proces autorizacie uvolnenia zmeny do produkcie,
e post-implementa¢ny proces pre vykonanie revizie ¢i zmena sphila o¢akavania po nasadeni.
Vyssie uvedené vSak zavisi od moZnosti samotnej organizacie.

Hlavné procesné kroky riadenia zmien su:

¢ inicializacia zmeny,

e poziadavka na zmenu (RFC),

e Klasifikacia priority zmeny,

e autorizacia (schvalenie) zmeny,

e vykonanie zmeny,

e autorizacia nasadenia zmeny,

e revizia post-implementaéného stavu nasadenia zmeny.

Proces riadenia zmien infrastruktury je blizSie popisany v dokumente:

e Realizacia sluzieb podpory, udrzby a rozvoja APV.
2.4 Riadenie kapacity systémov a sluzieb

Utelom riadenia kapacit je urdit, kol’ko kapacity by sa malo poskytovat na ziklade informacii
od vlastnikov sluzieb o tom, ¢o by sa malo poskytnit. Riadenie kapacit sa tyka najmd rychlosti
a efektivnosti. Ak st prognozy IT kapacity presné a vyska IT kapacity, ktora je v prevadzke, zodpoveda
potrebam, proces riadenia kapacity je tispesny.

Cinnosti riadenia kapacity zahfiaju:

e navrhovanie sluzieb s SLA pre vykon a kapacitu po ich implementécii,

e riadenie vykonnosti zdrojov tak, aby sluzby spiiali SLA pre vykon a kapacitu,
e diagnostika problémov suvisiacich s vykonom,

e vytvaranie a udrziavanie kapacitného planu,

e nepretrzitd kontrola aktudlnej kapacity sluzieb a vykonnosti sluZieb,

e zhromazd'ovanie a vyhodnocovanie udajov o vyuZivani sluzieb a dokumentovanie novych
poziadaviek podla potreby,

e riadenie implementdcie zmien suvisiacich s kapacitou.

Organizacia identifikuje kapacitné poziadavky zohladiujice kritickost predmetnych systémov.
Organizacia ma zavedené monitorovanie systémov, aby sa zabezpecila dostupnost’ a efektivnost’
systémov atiez detekéné opatrenia na indikovanie problémov pocas prevadzky. Odhady buducej
kapacity berti do tivahy nové poziadavky organizacie asystémov a aktualne ajbuduce trendy dostupnosti
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spracovatel’'skej kapacity organizacie.

Organizacia venuje vynimo¢ni pozornost vSetkym zdrojom s vysokymi obstaravacimi nakladmi
adlhou obstaravacou lehotou. Veduci zamestnanci monitoruji  pouzivanie kl'aCovych systémovych
zdrojov a identifikuju trendy v pouZivani, najmd v stvislosti s aplikiciami alebo nastrojmi riadenia
informaénych systémov. Vedlci zamestnanci pouzivaji tieto informacie na identifikovanie a prevenciu
potencialnych miest pretazenia a zavislosti od kI'icového persondlu, ktoré by mohli predstavovat
hrozbu pre bezpecnost’ systému.

Poskytnutie dostatocnej kapacity sa moze dosiahnut’ rastom kapacity alebo znizenim poziadaviek.
Priklady riadenia kapacity zahtiaju:

e mazanie nepotrebnych udajov (priestor na disku),

e vyradenie aplikacii, systémov, databaz alebo prostredi,

e optimalizdciu skupinovych procesov alebo Casovanie,

e optimaliziciu aplikac¢nej logiky alebo databazovych dopytov,

e 7zakazanie alebo obmedzenie Sirky pasma pre zdroje ndrocné na sluzby, ak tie nie st kritické
(napr. posielanie videa).

2.5 Riadenie kryptografickych opatreni

Dovernost’, integrita, dostupnost’ a hodnovernost’ tudajov v ramci sieti a informacnych systémov,
prostrednictvom ktorych je poskytovana zakladna sluzba, je zabezpeCena pomocou kryptografickych
prostriedkov pouzivajucich dostatocne odolné kryptografické mechanizmy, pricom st urcené pravidla
kryptografickej ochrany tidajov pri ich prenose alebo ulozeni v ramci sieti a informa¢nych systémov.

Systém spravy kryptografickych klu¢ov a certifikdtov je zabezpeceny pocas celého zivotného cyklu
kryptografickych kl'i€ov a certifikdtov. Sprava kryptografickych kl'aCov a certifikatov zahfia:

e Dbezpecné nakladanie s kryptografickymi kI'i¢mi a certifikdtmi,

e generovanie pseudonahodnych ¢isel a kI'iGov, zriadenie, distribtciu, vkladanie, zmenu, obmedzenie
platnosti, vyberanie, ukladanie a likvidaciu kI'aov a zruSenie certifikatov,

e umoznenie kontroly a auditu.
2.5.1 Kryptografické prostriedky

Pre zvySenie informacnej bezpeCnosti si v prostredi IKT organizicie vyuZivané nasledovné
kryptografické prostriedky:

BliZ8i popis (napr. pevné disky v pocitacoch s operaénym systémom Windows — BitLocker
alebo iny §ifrovaci nastroj, Unix Server — bez§ifrovania, USB disky — § pecializovany Sifrovaci
softvér, prehliadanie webu— HTTPS s TLS 3.0) a relevantna interna dokumentacia bude
doplnena zo strany organizicie.

Poziadavku na pouzitie kryptografickych prostriedkov predklada prislusny vedici zamestnanec.

Poziadavku na pouzitie kryptografickych prostriedkov schvaluje manazér kybernetickej a informacénej
bezpecnosti.
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2.5.2 Politika pouzivania kryptografickych opatreni

Pri vytvarani kryptografickej politiky berie organizacia do tivahy nasledovné:

e plany vedenia na pouzivanie opatreni Sifrovania v organizacii vratane vSeobecnych principov,
pri ktorych by mali byt informacie chranené,

e v zavislosti od postdenia rizk pozadovani tUroven ochrany, ktora musi byt urCena
tak, aby zohl'adnovala typ, mohutnost’ a kvalitu pozadovaného Sifrovacicho algoritmu Sifrovania,

e pouzivanie Sifrovania na ochranu prenaSanych informacii pomocou mobilnych, prenosnych médii
alebo cez komunika¢né linky,

e plany tykajice sa riadenia kryptografickych klIiov vratane metdd ochrany kryptografickych kl'icov
a obnovenia zaSifrovanych informacii v pripade straty, kompromitovania alebo poskodenia
kryptografickych kl'aCov,

e roly a zodpovednost’ za:
o zavedenie politik,
o spravu kI'iCov vratane ich vytvarania,
e prijaté normy na efektivne zavedenie kryptografickych opatreni,

e nasledky pouzitia Sifrovanych informacii na opatrenia, ktoré¢ organizacia prijala s cielom kontroly
obsahu (napr. detekcia Skodlivého softvéru).

Kryptografické opatrenia sa mézu pouzit’ na dosiahnutie najmé tychto ciel'ov informaénej bezpecnosti:

e dovernosti - pouzitim Sifrovania informacii na ochranu citlivych akritickych informacii, ¢iulozenych
alebo prenasanych,

e integrity — pouzitim elektronického podpisu alebo spravy o povodnosti kodu na overenie povodnosti
alebo integrity uloZenej alebo prenasane;j citlivej alebo kritickej informacie,

e autentizdcie — pouzitim kryptografickych metdd na autentizdciu pouZivatela a inych systémovych
entit, ktoré pozaduji pristup alebo vymenu informacii so systémovymi pouzivate'mi, entitami
a zdrojmi.

2.6 Bezpecnost’ siet’ovych sluzieb

Bezpecnostné funkcie, urovne sluzieb a manazérske poziadavky tykajice sa vsetkych sietovych sluzieb
su v organizacii identifikované a zahrnuté do ustanoveni o sietovych sluzbach v pripade, ak sa tieto
sluzby poskytuji vnitroorganizacne alebo prostrednictvom outsourcingu.

Schopnost’ poskytovatel'a sietovych sluzieb riadit’t dohodnuté sluzby bezpeénym sposobom
je Vv organizacii ustanovena a pravidelne monitorovana a je schvalené pravo na vykon auditu.
Bezpecnostné ustanovenia nevyhnutné pre jednotlivé sluzby, akymi st bezpecnostné funkcie, trovne
sluzieb a manazérske poziadavky, st v organizacii identifikované. Organizacia je ubezpeCena,
7e poskytovatelia sietovych sluzieb zavedu tieto opatrenia do praxe.

Sietové sluzby zahiiaji zavedenie spojeni, stikromné sietové sluzby a siete s pridanou hodnotou
a spravované rieSenia sietovej bezpe€nosti, akymi su firewally a systémy detekcie prienikov. Tieto
sluzby siahaju od jednoduchej nespravovanej Sirky pasma az po komplexné rieSenia s pridanou
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hodnotou.
Za bezpecnostné funkcie sietovych sluzieb s povazované:

e technologie aplikované na zaistenie bezpecnosti sietovych sluzieb, akymi st opatrenia tykajuce
sa autentifikdcie, Sifrovania a sietovych pripojent,

e technické parametre nevyhnutné na realizaciu bezpe¢ného pripojenia k sietovym sluzbam v sulade
s pravidlami bezpec¢nosti a pravidlami sietového pripojenia,

e v pripade potreby postupy tykajuce sa vyuzivania sietovych sluzieb s cielom obmedzit’ pristup
k sietovym sluzbam alebo aplikaciam.

2.7 Oddelovanie sieti

Skupiny informacnych sluzieb, pouZivatel'ov a informacnych systémov su v organizdcii na sietach
segregované (oddel'ované). Oddel'ovanie je v organizacii vykonavané pomocou fyzicky rozdielnych
sieti alebo pomocou oddelenia logickymi sietami (napr. virtudlne privatne siete).

Perimeter kazdej domény je v ramci organizacie spravne definovany. Pristup medzi sietovymi
doménami je povoleny, ale je riadeny pomocou brany (napr. firewallu, smerovaca s filtrom). Kritéria
pre oddelovanie sieti a povoleny pristup st zalozené na postdeni bezpecnostnych poziadaviek kazdej
domény. Postdenie v organizacii je jednotné s bezpecnostnou politikou pristupov, s poziadavkami
na pristupy, s uroviiou a klasifikdciou informacii, ktoré sa spractivaji, a tiez s ohl'adom na relativne
néklady a parametre vykonu po zapracovani vhodnej technologie bran.

Pre citlivé prostredie je v organizacii prijaté pristupovanie k bezdrotovym sietam ako k pristupom
zvonku a ich oddelenie od vnutornych sieti, ak pristup presiel cez branu v sulade s politikou riadenia
sieti skor, ako sa mu poskytol pristup do vnutornej siete.

Autentizacia, Sifrovanie a stupenn pouzivateI'skych pristupov poskytované modernymi technologiami
anormami pre bezdrotové siete S v organizacii dostatocné na priamy pristup do vnutornych sieti,
a su spravne implementovang.

2.8 Pravidla bezpecnosti prevadzky

IT administratori mozu vykonavat’ zmeny majice vplyv na bezpecnost' len so suhlasom manazéra
kybernetickej a informac¢nej bezpecnosti.

V pripade, ak ma v konkrétnom informac¢nom systéme IT administrator vytvoreny aj bezny
pouzivatel'sky ucet, tak vSetky aktivity musia byt striktne oddelené a vykonavané pod prislusnym
uctom.

Organizacia v ramci svojich moznosti ma zavedeny bezpecnostny monitoring aktivit priviegovanych
uctov. Organizacia takisto dba na oddelenie pravomoci a vedie prevadzkové zdznamy na Urovni
operacného systému, databaz a aplikacii.

Organizacia tiez zabezpecuje jasné pridelenie vlastnikov k IKT aktivam (informa¢né systémy, softvér,
hardvér a pod.).

Instalacie softvéru a hardvéru, ako aj riadenie zaplat a ochrana pred Skodlivym kodom su stcastou
typickych kontinualnych procesov organizacie.

Privilegované pristupové opravnenia sa do produkéného prostredia IS Standardne nepridel'uju
ani internym ani externym pouzivatel'om. Pre vyvojové, testovacie a produkéné prostredie kazdého IS
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musia byt formalne popisané a zdokumentované pravidla pre pridelovanie privilegovanych opravneni,
ktoré musia obsahovat’ minimalne:

e popis postupov pridelenia opravneni, resp. zriadenia uctov s takymito opravneniami,
e popis postupov aktivacie a deaktivacie opravneni spravcami IS,
e popis postupov nastavenia ¢asovych obmedzeni pre platnost’ opravneni, resp. uctov,

e popis spOsobu monitorovania, zaznamenavanmia a zdokumentovania vykonanych aktivit
privilegovanymi pouzivatel'mi

e popis postupov findlneho zruSenia/odstranenia opravneni, resp. Gctov.

Pravidla pre pridelovanie privilegovanych pristupovych opravneni do vyvojovych, testovacich
a produkcnych prostredi jednotlivych IS navrhuje prislusny admiistrator IS.

Manazér kybernetickej a informacnej bezpecnosti posudzuje navrh pravidiel pre pridelovanie
privilegovanych uphlych administratorskych opravneni.

Pravidla pre pridelovanie privilegovanych pristupovych opravneni schvaluje prislusny veduci
zamestnanec.

Schvalené pravidla uchovava prislusny administrator IS.
Pravidla suaktualizované podl'a potreby na zaklade podnetov administratora IS.

Poziadavku na pridelenie privilegovanych pristupovych opravneni uplatiiuje prislusny administrator IS
na svojho priameho nadriadeného.

Poziadavku na pridelenie privilegovanych pristupovych opravneni pre externych pracovnikov uplatiuje
prislusny vlastnik tidajov alebo vlastnik procesuna svojho priameho nadriadeného.

Poziadavka musi obsahovat’ minimalne:

e dbévody pre pridelenie Uiplnych administratorskych opravneni resp. dovody pre zriadenie tictu (uCtov)
S takymito opravneniami,

e strucny popis aktivit, ktoré buda na IKT vykonavané,

e strucny popis kto, kedy a ako bude aktivity realizovat,

e Casové obmedzenie pre platnost’ opravneni resp. uctu (Gctov),

e identifikaciu IKT, v ktorych maju byt opravnenia resp. Uty zriadené,

e Vvpripade externych pracovnikov preukdzatelné spnenie poziadaviek na zabezpeCenie ochrany
dovernych informacii (napr. dolozenie prislusnej Castizmluvy, podpisanych prehlaseni pracovnikov
tretej strany, NDA a pod.).

Poziadavku na pridelenie opravneni schval'uje / zamieta prisluSny veduci zamestnanec.
Pri riadent pristupu v IS je potrebné zohl'adnit”:

e poziadavku na spristupnenie len tych informéacii, na ktoré ma pouzivatel’ autorizaciu,
e poziadavku na realizaciu len tych operacii, na ktoré ma pouzivatel' autorizaciu,

e moznosti riadenia pristupu prostrednictvom dynamického menu IKT.

Pouzivanie privilegovanych programov (utilit), ktoré mézu mat’ schopnost’ obist’ systémové a aplikaéné
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opatrenia, musi byt obmedzené a prisne riadené. V suvislosti s ich pouzitim je potrebné zohl'adnit’:
e powzivanie identifikacnych, autentifikacnych a autorizacnych postupov pre systémové utility,
e oddelenie systémovych utilit od aplikacného softvéru,

e obmedzenie pouZivania systémovych utilit na minimalny pocet doveryhodnych a autorizovanych
pouzivatel'ov,

e autorizacia len pre konkrétne pouzitie systémovych utilit,

e obmedzenie dostupnosti systémovych utilit (napr. len po dobu trvania autorizovanej zmeny),
e zaznamenavanie kazdého pouzitia systémovych utilit,

e definovanie a dokumentovanie autorizacnych trovni systémovych utilit,

e odstraiiovanie vSetkych nepotrebnych, na softvéri zalozenych utilit zo systémového softvéru,

e nespristupnovanie systémovych utilit osobam, ktoré maju pristup k aplikicidm na systémoch,
na ktorych sa vyzaduje uplatnenie segregacie povinnosti.

Pririadent pristupu do LAN je potrebné zohl’'adnit™:

e poziadavku na pristup do sieti, na ktoré ma pouzivatel' autorizaciu,

e poziadavku na spristupnenie sietovych sluzieb, na ktoré ma pouzivatel’ autorizaciu,
e obmedzenie sietového pristupu stanovenim zvlaStnych logickych domén,

e pouzivanie Specifickych aplikacnych systémov a bezpe¢nostnych bran pre externé pripojenia do Siete
aoddelenie sieti na zabranenie neobmedzenému / nekontrolovanému prechadzaniu po sieti a riadenie
povolenych komunikacii zdroja s ciel'om cez bezpecnostné brany (firewall),

e smerovanie komunikacie v sieti,
e primerand autentiziciu vzdialenych uzivatelov,

e stanovenie vyhradenych liniek a telefonnych Cisel a pouzitie vyhradenych liniek alebo prostriedkov
kontroly adresy pouzivatela siete (napr. procedar spatného volania),

e vyuwzivanie bezpecnostnych atributov komunikacnych protokolov.

V pripade ak organiziacia vyuziva sluzby vladneho cloudu / DCOM musi sa riadit’ prislusSnymi
zmluvnymi ustanoveniami upravujucimi tento vzt'ah.




MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

Odborriadenia kybernetickeja informacnej bezpecnosti A INFORMATIZACIE
Verzia 1.0 | kyberbezpecnost@mirri.gov.sk | marec 2023 SLOVENSKE] REPUBLIKY

3 Bezpecénostny monitoring a ochrana pred Skodlivym kédom

Ciel'om monitorovania je zabezpecit' dostatocne rozsiahlu databazu udajov o prevadzke IS, aby bolo
mozné v kratkom cCase realizovat opatrenia vedice k znizeniu rizika vyskytu bezpecnostnych
incidentov.

3.1 Urcenie rozsahu monitorovania
Manazér kybernetickej a informaénej bezpe¢nosti spolu s administratorom IS, prip. ingmi relevantnymi
technickymi pracovnikmi st zodpovedni za uréenie rozsahu monitorovania informaénych aktiv.

Monitorovanie informacnych aktiv poskytujicich pristup do Internetu a elektronickej poSty sa vykonava
vzdy.

Vsetky informacné aktiva podliehajice monitorovaniu, musia mat prideleny jednoznacny identifikator.

Manazér kybernetickej a informacnej bezpecnosti spolu s administratorom IS, prip. inymi relevantnymi
technickymi pracovnikmi vykonava reviziu stanoveného rozsahu informa¢nych aktiv a monitorovania
minimalne raz rocne.

3.2 Monitorovanie a zaznamenavanie ¢innosti

Sucastou (vystupom) monitorovania su auditné zaznamy (logy), pricom ich sledovanie, ukladanie,
vyhodnocovanie a zabezpeCenie je v kompetencii administratora IS aprislusného vedaceho
Zzamestnanca.

Monitorovanie prevadzky informac¢ného systému zabezpecCuje administrator IS alebo ina poverena
osoba.

Osoby poverené monitorovanim prevadzky zaroven zabezpecuju a spravuji nastroje pre monitorovanie
IKT/IS (HW aj SW).
3.3 Postupy ochrany proti §kodlivému kédu

Riadenim technickej zranitel'nosti organizdcia znizuje zranitelnost’, ktora moéze malvér zneuzit. Cielom
riadenia technickej zranitel'nosti je zhromazd’ovanie vcasnych informécii o technickej zranitelnosti
vyuzivanych informaénych systémov. Miera vystavenie sa zraniteInosti je v organizacii pravidelne
zhodnocovand a su zavedené prislusné opatrenia na potlacenie rizik.

Organizacia ma implementované kontrolné mechanizmy, ktoré zabezpecuju, ze systémy st zabezpecené
proti hrozbam a maju povolenu antivirusovil a antimalvérovii ochranu.

Kontrolné mechanizmy su v organizacii vyvijané, implementované audrziavané za tucelom
zabezpeCenia centralnej spravy ochrany proti Skodlivému kodu. Za spravu tychto kontrolnych
mechanizmov je v organizacii zodpovedny manazér kybernetickej a informac¢nej bezpecnosti.

Ochrana proti Skodlivému kodu je zaloZena na:
e detegovani Skodlivého softvéru,
e opravnom softvéri,

e primeranom systéme pristupu,

DEVELOPMENT
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opatreniach na riadenie zmien,

dostatocnom bezpecnostnom povedomi pracovnikov.

Organizacia zabezpecuje ochranu vSetkych informa¢nych aktiv, ktoré s bezne postihnutel'né skodlivym
kodom. Implementované kontrolné mechanizmy v organizacii poskytuji ochranu pred vSetkymi
znamymi typmi malvéru. Ide najmi o nasledovné:

virus,

trojsky kon,
cerv,
spyware,
adware,
ransomware,
rootkit.

Vramci procesu ochrany proti Skodlivému kodu vyuziva organizacia nastroje a techniky,
ktoré analyzuji vlastnosti a spravanie Skodlivého kodu. Medzi takéto postupy patri najma:

manualne reverzné inzinierstvo,

analyza kodu s vyuzitim verejnych, ale aj privatnych databaz obsahujucich informacie o skodlivom
kode,

analyza kodu uskutocnend tretimi stranami,
vyuzitie spravodajskych informacii,

prediktivne strojové ucenie.

Organizacia ma jasne definované postupy a zodpovednosti v procese ochrany proti Skodlivému softvéru.
Tieto postupy aroly st pravidelne aktualizované za ticelom zabezpecenia u¢inného riadenia ochrany.
Medzi takéto postupy patri najma:

zabranenie Sirenia malvéru,
izolacia prostredia, kde mozu nastat’ katastrofické nasledky,

implementacia planov kontinuity na zabezpecenie obnovy c¢innosti po utoku malvéru (vratane
vsetkych potrebnych opatreni na zalohovanie a obnovu dat).

3.4 Kontrolné a monitorovacie aktivity

Ochrana pred Skodlivym koédom je v organizicii viaciroviiovd a zabezpeCuje vsetky vstupné body
do IKT. Organizicia deteguje a zaznamendva systémové Cinnosti a udalosti, ktoré sa odohravaja
na vstupnych bodoch. Ide najmi o nasledovné aktivity:

vyhladavanie a vySetrovanie tidajov o incidentoch,
triedenie upozorneni a overovanie podozrivej aktivity,

detekcia podozrivej aktivity,

AL DEVELGPMENT
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e hladanie hrozieb a zraniteI'nosti.

Kontrolné a monitorovacie aktivity za u¢elom odhalenia pritomnosti Skodlivého kodu sa v organizacii
vykonavaji na pravidelnej baze. Monitorované su najmé:

® SErvery,

e pracovné stanice,

e prenosné pocitace,
e mobiné zariadenia.

Programy a subory pristupné z internetu a vymeniteI'nych médii a tiez prichadzajice e-maily podlichaja
kontrole v realnom ¢ase. Organizicia ma implementované kontrolné mechanizmy zabezpecujice
umiestnenie suborov, u ktorych bol zisteny skodlivy kod, do karantény.

Organizacia vykonava pravidelné revizie softvérového a datového obsahu systémov na podporu
kritickych procesov. Pritomnost” akychkol'vek neschvalenych suborov alebo neautorizovanych zaplat je
v organizacii formalne preSetrovana.

Organizacia ma ako preventivne opatrenie nainStalovany a pravidelne aktualizovany antivirusovy
detek¢ny a napravny softvér na prezeranie pracovnych stanic, prenosnych pocitaCov a médii
Vykonavané kontroly zahiiaji najma:

e kontrolu vsetkych stiborov na elektronickych alebo optickych médiach ako aj suborov prijatych
prostrednictvom siete z hl'adiska pritomnosti Skodlivého kodu este pred pouzivanim,

e kontrolu priloh elektronickej posSty a stiahnutych stborov —zhladiska vyskytu malvéru
esSte pred ich spustenim,

e kontrolu webovych stranok z hl'adiska vyskytu malvéru.

Softvérové programy ur¢ené na ochranu pred Skodlivym kodom su v organizdcii pravidelne
aktualizované. V pripade aplikdcie softvérovych zaplat, tzv. patches, je zabezpecené ich testovanie
pred nasadenim za G¢elom zabezpecenia, Ze tieto zaplaty nebudu v konflikte so Ziadnymi existujucimi
konfiguracnymi nastaveniami.

St zavedené primerané plany kontinuity C¢innosti na obnovu po virusovych infekciach vratane
zalohovania vsetkych potrebnych dat a softvéru a dohod tykajucich sa obnovy.

A4

BliZ$i popis konkrétnych nastaveni bude doplneny zo strany organizacie.

MAL DEVELCPMENT
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4 Revizia dokumentu

Tento dokument sa reviduje a aktualizuje najmenej razrocne.
Tento dokument sa aktualizuje aj ¢astejsie, ak:

e vzide poziadavka na jeho aktualizaciu,

e nastanuzasadné zmeny V organizacii a Struktare,

e nastanu zasadné zmeny V legislative Slovenskej republiky s vplyvom na nicktoru oblast’ tohto
dokumentu.

Za pravidelni reviziu a aktualiziciu tohto dokumentu zodpoveda manazér kybernetickej a informacénej
bezpecnosti.

Tento dokument a vsetky jeho aktualizacie schval’uje vedenie organizacie.
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5 Prilohy

5.1 Priloha¢. 1 - Popisprostredia

Vv 7

Blizsi popis technickejschémy prostredia a relevantnejIT architektiry bude doplneny
Zo strany organizacie.
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